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ACUERDO No. 018 DE 2019
(Noviembre 27)

Por medio del cual se aprueba la Politica para la Gestion Integral del Riesgo en el
Instituto Superior de Educacion Rural ISER de Pamplona

EL CONSEJO DIRECTIVO DEL INSITUTO SUPERIOR DE EDUCACION RURAL ISER DE
PAMPLONA
En uso de sus facultades legales, en especial las que le confiere los literales a y p del
articulo 14 del Acuerdo nimero 10 del 02 de 1993, y

CONSIDERANDO

Que el literal f) del articulo 2° de la Ley 87 de 1993, establece como uno de los objetivos
del Sistema de Control Interno, la definicion y aplicacion de las medidas para prevenir los
riesgos, detectar y corregir las desviaciones que se presenten en la organizacion y que
puede afectar el logro de sus objetivos.

Que, segun la Ley 87 de 1993, conforme con el articulo 1°, paragrafo unico, los manuales
de procedimientos son instrumentos a través de los cuales se cumple el control interno.

Que mediante el Decreto 1537 de 2001 se reglamento parcialmente la Ley 87 de 1993, y
en el articulo 4 sefiala la administracion de riesgos “Como parte integral del
fortalecimiento de los sistemas de control interno en las entidades publicas las
autoridades correspondientes estableceran y aplicaran politicas de administracién del
riesgo. Para tal efecto, la identificacion y andlisis de riesgo debe ser un proceso
permanente e interactivo entre la administracion y las oficinas de control interno o quienes
haga sus veces, evaluando los aspectos tanto internos como externos que pueden llegar
a representar amenaza para consecucion de los objetivos organizaciones, con miras a
establecer acciones efectivas, representadas en actividades de control, acordadas entre
los responsables de las areas o procesos y las oficinas de control interno e integradas de

manera inherente los procedimientos”.

Que el Decreto 261 de 2012, en el articulo 1°, sefiala como metodologia para disefnar y
hacer seguimiento a la estrategia de lucha contra la corrupcién y de atencién al ciudadano
de que trata el articulo 73 de la Ley 1474 de 2011, la establecida en el Plan Anticorrupcion
y de Atencion al Ciudadano”, en cuyo primer componente incorpora la “Metodologia para
la identificacién de riesgos de corrupcién y acciones para su manejo”

Que el Decreto 124 de 2016, en su articulo 2.1.4.1y 2.1.4.2, establece la Estrategia de
lucha contra la corrupcién y de Atencién al Ciudadano. Sefialando como metodologia para
disefiar y hacer seguimiento a la estrategia de lucha contra la corrupcion y de atencion al
ciudadano — Mapas de Riesgo de Corrupcion de que trata el articulo 73 de la Ley 1474 de
2011, la establecida en el Plan Anticorrupcion y de Atencion al Ciudadano contenida en el
documento “Estrategias para la Construccion del Plan Anticorrupcion y de Atencién al
Ciudadano-Version 2"
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Que el Departamento Administrativo de la Funcién Publica, publicé la “Guia para la
administracion de Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades Publicas, en octubre de 2018, con el fin de unificar la metodologia
existente para la administracion de los riesgos de gestion, corrupcién y de seguridad
digital y facilitarles a las entidades publicas el ejercicio de la administracion de riesgo.

Que, en consecuencia el Instituto Superior de Educacion Rural ISER de Pamplona, define
su politica para la gestion del riesgo tomando como referente los parametros del Modelo
Integrado de Planeacion y Gestion (MIPG) en los procesos, asi como los del Modelo
Estandar de Control Interno (MECI), en lo concerniente a las lineas de defensa y las
directrices de la Guia para la administracion del riesgo de la Funcién Publica 2018, la cual
articula los riesgos de gestion, corrupcion y de seguridad digital y la estructura del
Sistema Integrado de Gestion — SGl en el modulo de riesgos.

Que, para la correcta administracion de los riesgos, el Instituto Superior de Educacion
Rural ISER de Pamplona mediante la guia para la Administracion de los Riesgos de
Gestion, Corrupcion y Seguridad Digital, establecera la metodologia y determinara las
acciones para asumir, reducir y mitigar los riesgos y los planes de contingencia, asi como
el monitoreo y seguimiento ante la materializacion del riesgo.

Que, por lo anteriormente considerando,
ACUERDA:

ARTICULO PRIMERO: Definir y aprobar la Politica para |a Gestion Integral del Riesgo
en del Instituto Superior de Educacion Rural ISER de Pamplona, conforme a los
siguientes directrices:

1. OBJETIVO. Orientar a los lideres de procesos del Instituto Superior de Educacion
Rural sobre las acciones que se deben adelantar, encaminadas a disminuir la
probabilidad de ocurrencia y posible impacto de todas aquellas situaciones que
puedan entorpecer el propésito de alcanzar de manera eficaz y efectiva el logro de los
objetivos y la misién institucional, mediante el monitoreo, seguimiento y evaluacion en

los periodos de tiempos establecidos en esta politica.

2. AMBITO DE APLICACION. La politica para la gestion integral del riesgo aplica para
los planes, procesos y acciones ejecutadas por los lideres de procesos y servidores
durante el ejercicio de sus funciones, desde el establecimiento del contexto, la
identificacién de los riesgos, la implementacion de las acciones que minimicen el
impacto o la probabilidad de ocurrencia de estos, hasta el monitoreo, seguimiento,
evaluacion y la comunicacion del riesgo.
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3. TERMINOS Y DEFINICIONES

Definiciones tomadas de la Norma NTC-ISO 31000 (ICONTEC 2011) y de la nueva
guia de administraciones del riesgo de Gestion, Corrupciéon y Seguridad Digital vy,
Disefio de Controles en Entidades Publicas (publicada por el DAFP en el 2018).

Activo: En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacion, servicios web, redes, Hardware, informacion
digital fisica o digital, recurso humano, entre otros, que utiliza la organizacién
para funcionar en el entorno digital.

Administracion del riesgo: Es la capacidad que tiene la entidad para
emprender las acciones necesarias que le permitan el manejo de los eventos
que puedan afectar negativamente el logro de los objetivos institucionales,
protegerla de los efectos ocasionados por su ocurrencia.

Amenazas: Situacion potencial de un incidente no deseado, el cual puede
ocasionar dafio a un sistema o a una organizacion.

Analisis del riesgo: El uso sistematico de informacién disponible para
determinar con qué frecuencia un determinado evento puede ocurrir y la
magnitud de sus consecuencias.

Apetito al riesgo: magnitud y tipo de riesgo que una organizaciéon esta
dispuesta a buscar o retener.

Autoevaluacion del Control: Elemento de Control que basado en un conjunto
de mecanismo de verificacion y evaluacion determinada la calidad y efectividad
de los controles internos a nivel de los procesos y de cada area organizacional
responsable, permitiendo emprender las acciones de mejoramiento del control
requeridas. Se basa en una revision periddica y sistematica de los procesos de
la entidad para asegurar que los controles establecidos son aun eficaces y
apropiados.

Cadena de valor: Es la interrelacion de los procesos dirigidos a satisfacer las
necesidades y requisitos de los usuarios.

Causa: Todos aquellos factores internos y externos que solos o en
combinacion con otros, pueden producir la materializacion de un riesgo.
Confidencialidad: Propiedad de la informacion que la hace no disponible, es
decir, divulgada a individuos, entidades o procesos no autorizados.
Consecuencia: Los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas
partes interesadas.

Control: Son las politicas, procesos, dispositivos, practicas y otras acciones
que actuan para eliminar o minimizar los riesgos, adversos o mejorar
oportunidades positivas. Proveen una seguridad razonable relativa al logro de
los objetivos.

Evaluacion del riesgo: El proceso utilizado para determinar prioridades en la
administracion del riesgo por la comparacion de niveles de riesgo frente a
estandares determinados, limites de niveles del riesgo u otros criterios.
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Gestion de Riesgo: Proceso efectuando por la alta direccion de la entidad y
por todo el personal para proporcionar a la administracion un aseguramiento
razonable con respecto al logro de los objetivos.

Identificacién del riesgo: Proceso que determina que puede suceder, por qué
y el como.

Integridad: propiedad de exactitud y completitud.

Impacto: Se entiende como las consecuencias que puede ocasionar a la
organizacién la materializacion del riesgo.

Mapa de Riesgos: documento con la informacion resultante de la gestion del
riesgo.

Reduccién del Riesgo: Aplicacion de controles para reducir las
probabilidades de ocurrencia de un evento y/o su ocurrencia.

Riesgo: Es toda posibilidad de ocurrencia de una situacion que pueda
entorpecer el normal desarrollo de las funciones de la entidad y le impidan el
logro de sus objetivos.

Riesgo de Gestion: Posibilidad de que suceda algun evento que tendra un
impacto sobre cumplimiento de los objetivos. Se expresa en términos de
probabilidad y consecuencias.

Riesgo de Seguridad Digital: Combinacion de amenazas y vulnerabilidad en
el entorno digital. Puede debilitar el logro de objetivos econémicos y sociales,
asi como afectar la soberania nacional, la integridad territorial, el orden
constitucional y los intereses nacionales. Incluye aspectos relacionados con el
ambiente fisico, digital y las personas.

Riesgo de Corrupcion: Posibilidad de que, por accion u omision, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de
acciones de la direccion para modificar su probabilidad o impacto.

Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas de
tratamiento de riesgo.

Tolerancia al riesgo: son los niveles aceptables de desviacion relativa a la
consecucién de objetivos. Pueden medirse y a menudo resulta mejor, con las
mismas unidades que los objetivos correspondientes. Para el riesgo de
corrupcion la tolerancia es inaceptable.

Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta
puede ser medida con criterios de frecuencia o factibilidad.

Valoracién del Riesgo: Es el conjunto de procesos que permiten analizar y
evaluar el riesgo.

Vulnerabilidad: Es una debilidad, atributo, causa o falta de control que
permitiria |la explotacion por parte de una o mas amenazas contra los activos.

4. MARCO DE REFERENCIA

CONGRESO DE LA REPUBLICA DE COLOMBIA, Ley 87 de 1993 Por la cual se
establecen normas para el ejercicio del control interno de las entidades vy
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organismos del Estado y se dictan otras disposiciones, articulo 2 literal a).
Proteger los recursos de la organizacion, buscando su adecuada administracion
ante posibles riesgos que los afectan. Articulo 2 literal f). Definir y aplicar medidas
para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en
la organizacién y que puedan afectar el logro de los objetivos.

CONGRESO DE LA REPUBLICA DE COLOMBIA. Ley 1273 de 2009 “Ley De
Delitos Informaticos: Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado — denominado “de la proteccion de la informacién y de
los datos” — y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacion y las comunicaciones, entre otras disposiciones.

CONGRESO DE LA REPUBLICA. Ley 1474 de 2011 - ESTATUTO
ANTICORRUPCION: por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencién, investigacién y sancién de actos de corrupcion y la
efectividad del control de gestion publica.

CONGRESO DE LA REPUBLICA. Ley 1581 de 2012 — Ley Proteccion De
Informacién de Datos: Por la cual se dictan disposiciones generales para la
proteccién de datos personales.

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES, Manual de Estrategias de Gobierno en Linea. Bogota 2015.
DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la
Gestién de Riesgo de Corrupcion. Bogota, 2015. ]

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Estrategias
para la Construccion del Plan Anticorrupcion y de Atencion al Ciudadano, Bogota.
2015.

PRESIDENTE DE LA REPUBLICA DE COLOMBIA, Decreto 1499 de 2017, “Por
medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015.

CONSEJO PARA LA GESTION Y EL DESEMPENO INSTITUCIONAL, Presidencia
de la Republica de Colombia. Manual Operativo del Modelo Integrado de
Planeacién y Gestion Version 2 — MIPG. Bogota, agosto de 2018.
DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA Decreto 612 de
2018. Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del
Estado.

MINTIC Decreto 1008 de 2018. Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9
de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto unico Reglamentario
del sector de Tecnologias de la informacion y las comunidades.

INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION
(ICONTEC Internacional). Norma Técnica Colombiana NTC-ISO 27001:2013.
Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de Gestion de la
Seguridad de la Informacién. Requisitos.

INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION
(ICONTEC Internacional). Norma Técnica Colombiana NTC-ISO 27005.

o . s f 4 // f_ f / /‘1‘ / / .
FOrmamaos {u',"/r',\'lrm./fle,-: //v cabdad /;m',«'; ol desarrollo sociai Y Bumano
s



F-GJ723
GESTION JURIDICA C%%'9°
Version
26/11/2015
Fecha
6 de 15

Pagina

ACUERDO

Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de Gestion de la
Seguridad de la Informacion.

INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION
(ICONTEC Internacional). Norma Técnica Colombiana NTC-ISO 31000:2011.
Gestion del Riesgo Sistemas de Gestion de la Calidad.

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la
Administracién del Riesgo y el disefio de controles en entidades publicas, Riesgos
de gestion, corrupcion y seguridad digital. Version 4, octubre 2018.

5. POLITICA

El Instituto Superior de Educacion Rural ISER de Pamplona, se compromete a
gestionar los riesgos, monitorearlos y hacer seguimiento en forma cuatrimestral,
identificando y administrando los eventos potenciales que pueden afectar los objetivos
y los procesos del Instituto.

5.1 LINEAMIENTOS

Para la adecuada gestion integral del riesgo en el Instituto Superior de Educacion
Rural ISER de Pamplona, se presentan los siguientes lineamientos:

Se establecera la metodologia que permita identificar, analizar, valorar y
administrar los riesgos de gestion, de corrupcion y de seguridad digital que se
puedan presentar en el normal desarrollo de las actividades que dan cumplimiento
a la Mision Institucional y su posterior tratamiento, manejo, monitoreo y
seguimiento que afecten el logro de los objetivos institucionales.

Asegurar los recursos necesarios para gestionar y tratar el riesgo institucional.

Los riesgos identificados en el Instituto Superior de Educacion Rural ISER de
Pamplona seran monitoreados cuatrimestralmente, asegurando controles
eficientes y eficaces, obteniendo informacién para mejorar continuamente la
evaluacion y gestion de los riesgos e identificar su posible materializacion.

La tolerancia al riesgo que el Instituto Superior de Educacion Rural ISER de
Pamplona puede o esta dispuesto a soportar, corresponden a los riesgos que se
encuentren en zona residual Baja. Los que se encuentran en otra zona se trataran
de acuerdo con los lineamientos establecidos en el procedimiento para la
administracién del riesgo Institucional.

Los niveles de responsabilidad sobre periodicidad de seguimiento y evaluacién de
los riesgos se llevaran a cabo de acuerdo al procedimiento para la administracion
del riesgo Institucional descrito en el formato respectivo.

Comunicar internamente, los resultados de la gestion del riesgo desarrollada
institucionalmente, reportando en el Mapa Institucional de Riesgos, los riesgos
priorizados de acuerdo con los lineamientos establecidos en procedimiento para la
administracion del riesgo institucional.

Los mecanismos de comunicacion utilizados para dar a conocer la politica de
riesgo en todos los niveles del instituto, sera a través de la induccion, reinduccion,
socializacion del Sistema de Gestion Integrado y por medio de diferentes
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mecanismos de comunicacion internos del Instituto Superior de Educaciéon Rural

ISER de Pamplona.
5.2 METODOLOGIA

El Instituto Superior de Educacion Rural ISER de Pamplona definié la metodologia que

permite identificar, analizar, valorar y administrar los riesgos descrita a continuacion,

este proceso se realiza con el acompadamiento del lider de planeacion.
5.2.1 Identificacion, valoracion, definiciones de acciones

a. Asegurar que en cada proceso se reconozca el concepto de “administracion del
riesgo”, la politica y metodologia definida, los actores y entorno del proceso.

b. Definir el grupo de trabajo y los profesionales que se encargaran de la
identificacion, monitoreo, reporte y socializacion del riesgo asociado a sus
procesos.

c. Participar de las mesas de trabajo para la identificaciéon/validacion de los riesgos

del proceso, teniendo en cuenta los siguientes tipos de riesgos:

Riesgos Estratégicos: Se asocia con posibilidad de ocurrencia de eventos
que afecten los objetivos estratégicos vy la forma en que se administra el
Instituto relacionados con la misién, la clara definicion de politicas, y la
conceptualizacion de la entidad por parte de la alta direccion.

Riesgos Operativos: Posibilidad de ocurrencia de eventos que afecten los
procesos misionales de la entidad. Implica comprender los riesgos
provenientes del funcionamiento, de los sistemas de informacion institucional,
de los procesos y su articulacion, asi como de la estructura de la entidad.

Riesgos Financieros: Se relacionan con la posibilidad de ocurrencia de
eventos que afecten el manejo de recursos econémicos del instituto,
incluyendo la ejecucion presupuestal, la elaboracion de estados financieros, los
pagos, el manejo de excedentes, la incorporacion de recursos y el manejo
sobre los bienes.

Riesgos De Cumplimiento: Se asocian a la posibilidad de ocurrencia de
eventos que afecten la capacidad de la entidad para cumplir con los requisitos
legales, contractuales, de ética publica y en general con su compromiso ante la
comunidad.

Riesgos De Imagen: Estan relacionados con la posibilidad de ocurrencia de
un evento que afecte la imagen, la confianza y la buena percepcion por parte
de la comunidad hacia el Instituto.
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« Riesgos Tecnolégicos: posibilidad de ocurrencia de eventos que afecten la
totalidad o parte de la infraestructura tecnologica (hardware, software, redes,
etc.) que interrumpa el 6ptimo funcionamiento actual y futuras, asi como el
cumplimiento de los objetivos y mision institucional.

« Riesgos De Corrupcion: Posibilidad de que, por acciéon u omision, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

« Riesgos De Seguridad Digital: Posibilidad de combinacién de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
econémicos y sociales, afectar la soberania nacional, la integridad territorial, el
orden constitucional y los intereses nacionales. Incluye aspectos relacionados
con el ambiente fisico, digital y las personas.

« Riesgo Ambiental: Posibilidad de que se produzca un dafio o catastrofe en el
medio ambiente debido a un fenémeno natural o a una accién humana.

Registrar en la herramienta los pasos requeridos en el instructivo para la
identificacién, calificacién, valoracion de los riesgos.

Redactar conjuntamente con los responsables de los procesos, las acciones de
mitigacion para los riesgos y registrarlas en el formato respectivo, previo visto
bueno del lider de Direccionamiento estratégico, las cuales tendran las siguientes
opciones de tratamiento de riesgos:

Evitar el riesgo: tomar las medidas encaminadas a eliminar la actividad que
genera el riesgo previniendo su materializacion.

Reducir el riesgo: implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencion), como el impacto (medidas de proteccion).
Se consigue mediante la optimizacion de los procedimientos y la implementacion
de controles.

Compartir el riesgo: medida encaminada a reducir la probabilidad o el impacto
del riesgo transfiriendo o compartiendo una parte de este.

Aceptar el riesgo: Medida en la que el riesgo ha sido reducido o transferido
quedando un riesgo minimo o residual que se mantiene, en este caso el
responsable del proceso debe contar con planes de contingencia para su manejo.

Determinar los responsables de las acciones y las fechas de realizacion de las
acciones de mitigacion.

Elaborar el mapa de riesgos de proceso con toda la informacién en el formato
respectivo

El mapa de riesgos construye en conjunto con el lider del proceso, para posterior
aprobacién por parte de la Oficina de Planeacion.
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i, Una vez aprobado, el lider del proceso debe socializar el mapa de riesgos al
interior del proceso para asegurar el compromiso de todos los responsables.
j. Acorde con lo aprobado la informacién sera cargada en base documental del

proceso.

5.2.2 Seguimiento

a. Segun la periodicidad definida para cada riesgo, se debe verificar las acciones de
mitigacion y registrar el avance junto con la evidencia en el formato respectivo

b. Analizar los resultados del seguimiento y establecer acciones inmediatas ante
cualquier desviacion, teniendo en cuenta el nivel de aceptacion del riesgo conforme a
las siguiente tablas de evaluacion

ﬂ Mapa Inherente - Sin Controles

Casi Seguro
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Impacto

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, version 4

Nivel de Aceptacio:

Se asumira el riesgo y se administrara
Rle:?r::éd?cg:sg:n por medio de las actividades propias del
(e 9 ! ; proceso asociado y se realiza en el
i ti B
“‘;9""- ‘l’P"" d"”' e reporte CUATRIMESTRAL de su
NANCISTON, 08 desempefio a la oficina de control
cumplimiento, de ihterno
tecnologia y - -
Se establecen acciones de control
ambientales) Moderada preventivas que permitan reducir la
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probabilidad de ocurrencia del riesgo, se
hace seguimiento CUATRIMESTRAL y
sus avances se registran en el formato
Seguimiento a Mapa de Riesgos.
Se debe incluir el riesgo tanto en el
Mapa de riesgo del Proceso como el
Mapa de Riesgo Institucional y se
establecen acciones de Control
Preventivas que permitan mitigar la
materializacion del riesgo. Se monitorea
de acuerdo con la fecha programada
por el lider del proceso y su
cumplimiento se registra en el formato
Seguimiento a Mapa de Riesgos.
Ningun riesgo de corrupcion podra ser
aceptado. Periodicidad
CUATRIMESTRAL de monitoreo vy
seguimiento para evitar a toda costa su
materializacion por parte de los
Procesos.
Se establecen acciones de control
preventivas que permitan REDUCIR la
probabilidad de ocurrencia de riesgo.
Periodicidad CUATRIMESTRAL de
monitoreo y seguimiento para evitar a
toda costa su materializaciéon por parte
de los procesos y se registra en los
formatos respectivo
Se adoptaran las siguientes medidas:
Riesgos de REDUCIR la probabilidad o el impacto
Corrupcion del riesgo, o ambos; por lo general
conlleva a la implementacién de
controles.
EVITAR las actividades que dan lugar
al riesgo, decidiendo no iniciar y/o
continuar con la actividad que causa el
Alta y extrema it

TRANSFERIR O COMPARTIR una
parte del riesgo para reducir la
probabilidad o el impacto del mismo.
Periodicidad CUATRIMESTRAL de
monitoreo y seguimiento para evitar a
toda costa su materializacion por parte
de los procesos a cargo de los mismos
y se registra en los formatos
respectivos.

Alta y extrema

Baja

Moderada

c. Comunicar al lider del proceso y la alta direccion las desviaciones del riesgo segun el
nivel de aceptacion del riesgo.

“ . . ¥ ) M onmninl .
::/)I'")/H”(H /.ll'l'l !’,\'ID"/I/(,‘,‘C lﬂ' l','/l[)('(’rlﬂ /".’."tl':il el aesarrvolio social 1{[ I/ilUU!HJﬂ



F-GJ-23

GESTION JURIDICA c%%igo
Version

26/11/2015

Fecha
ACUERDO e

Pagina

d. Documentar las acciones de correctivas o preventivas en el formato respectivo
e. Revisar y actualizar el mapa de riesgo cuando se modifique las acciones de mitigacion

o ubicacion del riesgo.

5.2.3 Responsabilidades por linea de defensa para la Informacién, comunicacion y
reporte:

Linea Estratégica: Corresponde al Comité de control interno establecer la Politica de
Gestion de Riesgos y asegurarse de su permeabilizacion en todos los niveles de la
organizaciéon publica, de tal forma que se conozcan claramente los niveles de
responsabilidad y autoridad que posee cada una de las tres lineas de defensa frente a
la gestion del riesgo.

Primera Linea de Defensa: Corresponde a los lideres de proceso del instituto
(primera linea de defensa) asegurarse de implementar esta metodologia para mitigar
los riesgos en la operacion, reportando a la segunda linea sus avances y dificultades.

Segunda Linea de Defensa: Corresponde la oficina de Planeacion (segunda linea
de defensa) la difusién y asesoria de la presente metodologia, asi como de los planes
de tratamiento de riesgo identificados en todos los niveles de la entidad, de tal forma
que se asegure su implementacion.

Tercera Linea de Defensa: Le corresponde a la oficina de Control Interno, realizar
evaluacién (aseguramiento) independiente sobre la gestion del riesgo en la entidad,
catalogandola como una unidad auditable mas dentro de su universo de auditoria vy,
por lo tanto, debe dar a conocer a toda la entidad el Plan Anual de Auditorias basado
en riesgos y los resultados de la evaluacion de la gestion del riesgo.

5.2.4. Accionar ante los riesgos materializados

ACCION

1. Informar a la Linea Estratégica sobre el
hecho encontrado.

2 Una vez surtido el conducto regular
establecido en el Procedimiento Interno para
el Ejercicio del Proceso Disciplinario
dependiendo del alcance (normatividad
asociada al hecho de corrupcion
materializado), realizar la denuncia ante la
instancia de control correspondiente.

3. Identificar las acciones correctivas
necesarias y documentarlas en el Plan de
Mejoramiento formato respectivo

4. Efectuar el analisis de causas y determinar

RESPONSAB! LE

Riesgo de Lider de
Corrupcion Proceso

“Formamos /n'o[’r.vionnﬁz.v de calidlad fpara of desareollo social Yy humano”
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accione preventivas y de mejora formato
respectivo.

. Actualizar el mapa de riesgos.

Oficina de
Control Interno

. Informar al lider del proceso, quien analizara

la situaciéon y definira las acciones a que
haya lugar.

. Informar a la segunda linea de defensa con

el fin de facilitar el inicio de las acciones
correspondientes con el lider del proceso,
para revisar el mapa de riesgo

Riesgo de Gestion
(zona extrema, alta y
moderada)

Riesgo de Gestion
(zona baja)

Lider de
Proceso

. Proceder de manera inmediata a aplicar el

plan de contingencia que permita la
continuidad del servicio o el restablecimiento
del mismo (si es el caso), documental en el
Plan de mejoramiento formato respectivo

. Iniciar el analisis de cusas y determinar

acciones preventivas y de mejora,
documentar en el Plan de mejoramiento
Institucional formato respectivo y replantear
los riesgos del proceso.

. Analizar y actualizar el mapa de riesgos.
. Informar al Proceso de Direccionamiento

Estratégico sobre el hallazgo y las acciones
tomadas.

_ Establecer acciones correctivas al interior de

cada proceso, a cargo del lider respectivo y
verificar la calificacién y ubicacion del riesgo
para su inclusion en el mapa de riesgo.

Riesgo de Gestion
(zona extrema, alta y
moderada)

Riesgo de Gestion
(zona baja)

Oficina de
Control Interno

_Informar al lider del proceso sobre el hecho

encontrado.

. Informar a la segunda linea de defensa con

el fin de facilitar el inicio de las acciones
correspondientes con el lider del proceso,
para revisar el mapa de riesgos.

. Acompafar al lider del proceso en la

revision, analisis y toma de acciones
correspondientes para resolver el hecho.

. Verificar que se tomaron las acciones

correctivas y registrarlas en el formato
respectivo y actualizar el mapa de riesgos
correspondientes.

~Informar al lider del proceso sobre el hecho

encontrado.

. Informar a la segunda linea de defensa con

el fin de facilitar en inicio de las acciones
correspondientes con el lider del proceso,
para revisar el mapa de riesgos.

. Acompanar al lider del proceso en la

revision, analisis y toma de acciones
correspondientes para resolver el hecho.

“Formamos /}i'n/r.‘yimmﬁ?.\' de calidad, para ol desarvolly social Y humano”
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4. Verificar que se tomaron las acciones
correctivas y registrarlas en el formato
respectivo y actualizar el mapa de riesgos
correspondientes.

6. RESPONSABILIDAD Y COMPROMISO DE LA POLITICA

Las siguientes son las responsabilidades y compromisos para la adecuada gestion del
riesgo:

Responsabilidad frent | Riesqao

1. Definir y hacer seguimiento a los niveles de
aceptacion.

2. Analizar los cambios en el entorno (contexto
interno y externo) que puedan tener un
impacto significativo en la operacion del
instituto y que puedan generar cambios en la
estructura de riesgos y controles.

3. Realizar seguimiento y analisis a los riesgos
institucionales. (cuatrimestralmente).

Estratégica Alta direccién

1. Identificar y valorar los riesgos que pueden
afectar los planes y procesos a su cargo y
actualizarlo cuando se requiera con énfasis
en la prevencion de dafio antijuridico.

2. Definir, aplicar y hacer seguimiento continuo
a los controles para mitigar los riesgos
identificados alineados con las metas y
objetivos del instituto y proponer mejoras a
la gestién del riesgo supervisado.

3. Supervisar la ejecucion de los controles
aplicados por el equipo de trabajo en la
gestion del dia a dia, detectar las
deficiencias de los controles y determinar las
acciones de mejora que haya lugar.

4. Informar a la oficina de Planeacion (segunda
linea de defensa) sobre los riesgos
materializados en los planes y procesos a su
cargo.

5. Reportar a la oficina de Planeacion los
avances y evidencias de la gestion de los
riesgos a cargo del proceso asociado.

1. Asesorar a la linea estratégica en el analisis

Oficina de del contexto interno y externo, para la

Planeacion definicion de la politica de riesgo, el

establecimiento de los niveles de impacto

Lideres de

Primera linea proceso

Segunda linea

“Formamos /)i'n/r{w'nnn[c_f (é‘ /;'sﬁ'//u// /mm z’[ //ﬂ-"."u'l'l)l//;' mr'in/ lj /mm:mr.r'
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el nivel de aceptacion del riesgo.

2. Consolidar el Mapa de riesgos
institucionales (riesgos de mayor criticidad
frente al logro de los objetivos) y presentarlo
para andlisis y seguimiento ante el comité
Institucional de Coordinacién de Control
Interno — CICC.

3. Presentar al comité Institucional de
Coordinacién de Control Interno — CICC el
monitoreo a la eficacia de los controles en
las areas identificadas en los diferentes
niveles de operacion del Instituto.

4. Acompanar, orientar y entrenar a los lideres
de procesos en la identificacion, analisis y
valoracion del riesgo.

5. Supervisar en coordinaciéon con los demas
responsables de esta segunda linea de
defensa que la primera linea identifique,
evalle y gestione los riesgos y controles
para que se generen acciones.

6. ldentificar cambios en los niveles de
aceptacion del riesgo en el instituto,
especialmente en aquellos riesgos ubicados
en zona baja y presentarlo para aprobacion
del comité institucional de coordinacion de
control interno.

7. Monitorear en forma cuatrimestral los
riesgos identificados y controles
establecidos por la primera linea de defensa
acorde con la estructura de los temas a su
cargo.

8. Evaluar que los riesgos sean consistentes
con la presente politica, conjuntamente con
la primera linea de defensa.

9. Aprobar a través de soporte SIGUTS, las
acciones de mejora a que haya lugar
propuestas por los lideres de los procesos.

10. Acompaiiar, orientar y entrenar a los lideres
de procesos en la identificacion, analisis y
valoracion del riesgo y definicion de
controles en los temas a su cargo y con
enfoque en la prevencion del dafo
antijuridico.

11. Supervisar que la primera linea de defensa
identifique, evalle y gestione los riesgos en
los temas de su competencia.

12. Proporcionar aseguramiento objetivo sobre
Oficina de la eficacia de la gestién del riesgo y control,

Control Interno con énfasis en el disefio e idoneidad de los

controles establecidos en los procesos.

Tercera linea

“Formamos /uw/ﬁ'mnnﬁ'_r de calidad frara ol desarvollo social y humana”
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13. Proporcionar aseguramiento objetivo en las
areas identificadas no cubiertas por la
segunda linea de defensa.

14. Asesorar de forma coordinada con la oficina
de Planeacion, a la primera linea de defensa
en la identificacion de los riesgos
institucionales y disefio y controles.

15.Llevar a cabo el seguimiento en forma
cuatrimestral a los riesgos consolidados en
los mapas de riesgos de conformidad con el
Plan Anual de Auditoria y reportar los
resultados al comité Institucional de
Coordinacion de Control Interno — CICC.

16. Recomendar mejoras a la politica de
administracion del riesgo.

ARTICULO SEGUNDO: El presente Acuerdo rige a partir de la fecha de su expedicion y
deroga todas las disposiciones que le sean contrarias.

ESE, COMUNIQUESE, Y CUMPLASE
a los veintisiete (27) dias del mes de De fiembre de dos mi

diecinueve (2019). /

/ %7,
(Gl
NELSON ENRI SANTAMARIA GLORIA 0 ".'\=u""""~/
Presidente Deleg Secretaf!

Proyecto: GABRIEL FERNAN CARRILLO
P. E. PLANEACIO

Reviso: J N TARZONA
P ENJURIDICA
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