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INFORME CONSOLIDADO SEGUIMIENTO AL MAPA DE RIESGOS DE LOS
PROCESOS DEL INSTITUTO SUPERIOR DE EDUCACION RURAL ISER, @
DEL 01 DE ENERO AL 30 DE ABRIL DE 2021

OFICINA DE CONTROL INTERNO DE GESTION
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INTRODUCCION @

La administracion de riesgos es una herramienta publica que ayuda a la entidad,
reconocida como una parte integral de las buenas practicas gerenciales y estan
fundamentadas en el marco normativo de la Ley 87 de 1993, por la cual se
establecen las normas para el ejercicio del Control Interno de las entidades del
Estado, la cual fue modificada por la Ley 1474 de 2011, articulo 2 Objetivos del
Control Interno; proteger los recursos de la organizacion.

La administracion de riesgos es el término aplicado a un método légico y
sistematico para establecer el contexto, identificar, analizar, evaluar, tratar,
monitorear y comunicar los riesgos asociados con una actividad, funcién o proceso
de una forma que permita a las organizaciones minimizar o mitigar pérdidas y
maximizar oportunidades.

La administracion del riesgo para las entidades publicas en todos sus oOrdenes,
cobra hoy mayor importancia, dado el dinamismo y constantes cambios, que el
mundo globalizado de hoy exige. Estos cambios hacen que dichas entidades
deban enfrentarse a factores internos y externos que pueden crear incertidumbre
sobre el logro de sus objetivos. Asi el efecto que dicha incertidumbre tiene en los
objetivos de una organizacion se denomina “riesgo”.

Atendiendo a lo estipulado en la Ley 87 de 1993 reglamentada por el Decreto
1537 de 2001, Roles del Sistema de Control Interno frente a la valoracion del
riesgo, el articulo 73 de la Ley 1474 de 2011, el Decreto 1083 de 2015 y el
Decreto 943 del 21 de mayo de 2014 -MECI; la Oficina de Control Interno del
Instituto Superior de Educacion Rural ISER, realiz6 seguimiento y evaluacion a la
gestion de los riesgos identificados por procesos.

En su funcién de evaluacion y seguimiento, la oficina de control Interno presenta el
Informe de Seguimiento realizado al Mapa de Riesgos por Procesos. Este informe
se encuentra delimitado entre el 1 de enero y el 30 de abril de 2021 evaluando la
formulacion de los riesgos identificados por cada una de las areas, conjuntamente
con los controles establecidos y las acciones que se pretenden ejecutar durante la
vigencia 2021, a fin de evitar la materializacion de los mismos.
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Alcance

La Oficina de Control Interno determin¢ el alcance a la Gestion del Riesgo del 1 de @
enero al 30 de abril de 2021.

Objetivo

Evaluar la Eficacia de los Controles establecidos sobre los riesgos identificados y
valorados en el Mapa de Riesgos de la Entidad y hacer seguimientos a los
Riesgos.

Metodologia

Revision de la informaciéon contenida en la Matriz de Riegos, efectuando
entrevistas virtuales a cada una de las areas con su lider de proceso, efectuando
la revision de los soportes colocados como acciones y controles en la Matriz de
Riesgos, Observacion y analisis del Mapa de Riegos publicado en la pagina web
del Instituto Superior de Educacion Rural. Tomando como referencia los
lineamientos planteados por el DAFP, realizando las correspondientes
recomendaciones.

RESULTADOS DE LA AUDITORIA

La evaluacion, seguimiento y verificacion fue realizada en forma general a la
Gestion de Riesgos de la Entidad, siguiendo los criterios y conceptos formulados
en la Guia de administracion del Riesgo del Dafp. 2018 version 4, se evalud y
verifico la eficacia de los controles que se estan aplicando en los riesgos
identificados por procesos a través de las acciones establecidas para desarrollar
cada control propuesto.

0 @iserpamplona 0 ISER Pamplona @Www.iser.edu.co




fucacih | O

Vlglladu MinEducacin

Calle 8 # 8- 155 Barrio Chapinero - Pamplona, N/S £
iserpam@iser.edu.co
+57 (7] 568 25 97

CONFORMACION DEL MAPA DE RIESGOS

El Mapa de riegos Institucional est4 conformando por setenta y ocho (78) riegos, @
distribuidos en 53 riegos de Gestion y 14 riegos de corrupcién,11

CONSOLIDADO DE RIEGOS DE GESTION POR PROCESO Y TIPOLOGIA

OPERA |CUMPLI [ESTRATE|TECNOL FINAN |CORRUP (SEGURIDAD
No. [PROCESO TIVOS |MIENTO(GICO  (OGICO IMAGEN CIEROS|CION  |DIGITAL TOTAL
1 |FORMACION 1 1 7
PROCESOS 2 |EXTENSION 4 1 1 0 0 6
MISIONALES 3 |INVESTIGACION 3 1 1 >
4 [BIENESTAR INSTITUCIONAL 1 3 0 0 4
5 DIRECCIONAMIENTO
ESTRATEGICO 2 2 1 1 6
6 |GESTION DE LA CALIDAD 1 2 3
7
PROCESOS GESTION DELTALENTO HUMAII\IO 2 1
ESTRATEGICOS 8 |GESTION DE LA COMUNICACION 1 1 1 1
GESTION DE TECNOLOGIAS DE LA
9 |INFORMACIONY
COMUNICACION 3 2 5
10 GESTION DE ASEGURAMIENTO
INTERNO DE LA CALIDAD 2 1 1 4
1 ADMISION REGISTRO Y
CONTROL 3 1 1 5
12 [GESTION JURIDICA 3 3
PROCESODE | 13 |JESTION DE CONTRATACION 1 2 1 4
APOYO 14 [GESTION DOCUMENTAL 1 1 1 3
15 GESTION DE RECURSOS
FINANCIEROS 2 3 1 6
16 [GESTION DE RECURSOS FISICOS 2 1 2 1 1 7
CESO DE EVALUAQ 17 |CONTROLINTERNO DE GESTION 1 1 1 0 3
TOTALES 29 10 5 4 1 14 11 78

Fuente: Mapa de riegos Institucional
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PORCENTAJE DE RIEGOS POR TIPOLOGIA

RIESGOS POR TIPOLOGIA

SEGURIDAD

DIGITAL
CORRUPCION
18%

15%
FINANCIEROS
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IMAGEN
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OPERATIVOS
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CUMPLIMIENT
(6]
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ESTRATEGICO
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De acuerdo a la grafica anterior se observa que los riesgos con mayor
participacion son: operativo con veinticuatro (29) riegos, con el 38%, cumplimiento
con 10, con el 13%, estratégico con cinco (5,) con el 7% y tecnolégicos cuatro (4),
con el 5%, financieros con cuatro (4), con el 3%, imagen uno (1), con el 1%,
corrupcion catorce (14), con el 18% y seguridad digital 11, con el 15%.

A continuacion, se da a conocer los resultados evaluacion y seguimiento realizado
a la matriz de riegos adoptada en el Plan Anticorrupcién en el componente uno
Gestion del Riesgo de Corrupcién — mapa de riesgos de corrupcion.

La matriz riegos del Instituto Superior de Educacion Rural ISER- Pamplona, esta
conformada por setenta y ocho (78) riesgos, los cuales estan distribuidos en los
diecisiete (17) procesos en: riesgos de gestibn con un total de 53, que
corresponde al 68% del total de los riesgos identificados, riesgos de Corrupcion
con catorce (14) que corresponde al 18% y riesgos de seguridad digital con once
(11), que corresponde al 14%, los cuales tienen identificados el control o los
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controles para cada riesgo, que fueron verificados durante el seguimiento
correspondiente al primer cuatrimestre de la vigencia 2021. @

Los procesos con mayor numero de riesgos son: Formacion y Gestion de
Recursos fisicos, con seis (7) riegos cada uno respectivamente, Extension,
Direccionamiento estratégico, Gestion financiera con seis (6) riesgos cada uno, es
importante aclarar que el proceso de Extension no tiene identificados riegos de
corrupcion y seguridad digital, Investigacién, GTIC, y Arca con cinco (5) riegos,
Bienestar, Comunicacion, Aseguramiento de la calidad, y Contratacion con cuatro
(4) riegos, los demas proceso cuentas con 3 riegos entre gestidn, corrupcion y
seguridad digital.

ASPECTOS RELEVANTES DE LA EVALUACION

El Instituto superior de Educacién Rural ISER, cuenta con una Politica integral
para la gestion del riesgo, la cual fue adoptada mediante acuerdo No. 018 del
2019, por el Consejo Directivo. Se constatdé que se documento, aprobd y publico la
politica de Administracion del riesgo.

Se puede evidenciar que en el Instituto Superior de Educacién Rural ISER, se
identificaron los riesgos y se definieron los tipos de riesgos, clasificandolos como
estratégicos, de imagen, operativos, financieros, de cumplimiento y tecnolégicos,
corrupcion y seguridad digital

Los riesgos fueron identificados y valorados con base en factores internos y
externos que inciden en el desarrollo de la gestion institucional, aterrizadas a las
situaciones que tengan relacion directa con el cumplimiento del Plan de Accion de
la dependencia, Proyectos de Inversién y sus procesos, teniendo en cuenta la
estructura organizacional del ISER.

Se evidencia que estd establecida en la politica responsabilidad por linea de
defensa para la informacion, comunicacion y soporte de acuerdo a las lineas de
defensa. Es importante precisar que el seguimiento a los riesgos de gestion y de
corrupcion en primer lugar es responsabilidad de los lideres de los procesos en los
cuales fueron identificados, asi mismo de la oficina de planeacion quien realiza

0 @iserpamplona 0 ISER Pamplona @www.iser.edu.co




fucacih | O

Vlglladn MinEducacin

Calle 8 # 8 - 155 Barrio Chapinero - Pamplona, N/S £
iserpam@iser.edu.co
+57 (7) 56825 97 &

monitoreo y seguimiento y finalmente de la Oficina de Control Interno quien es la
encargada de evaluar la efectividad de los controles. @

Para la evaluacion de riesgos, cada proceso definido sus riesgos, establecié su
probabilidad de ocurrencia e impacto, valoro la calidad de sus controles y
determino asi el riesgo residual, es decir el riesgo al que queda expuesto el
proceso y por ende la Institucion.

A continuacion, se describe la calificacion de los riegos inherentes de gestion,
corrupcion, y seguridad digital, y su calificacién después de los controles y la
estrategia u opcién de manejo para evitar el riego.
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TIPO DE RIESGO _ZONA DE RIEGOS DESPUES DELO!
TIPO DE SEDURI - ESTRATEGIA U ESTRATEGIA ESTRATEGIA U
PROCESO DISENO DE CONTROLES
PROCESO gﬁSTI ggﬁm“l DAD GESTION OPCIONES DE CORRUPCION U OPCIONES s%?gﬁ':f D OPCIONES DE
DIGITAL MANEJO DE MANEJO MANEJO
F.1 De zona de riesgo R.E  Se mantienen en B RT Se m.antlene gn R7 EVITAR
extrema pasa a alta F.1. REDUCR  |zona de riesgo extrem $REDUCIR zona de riesgo baja
Revisar ol disefio de los .2 Se mantienen en zona
de riesgo extrema R.2 REOUOR
contoles con el fin de mejorar la R3S "
FORMACION | 5 1 1 calificacion de los mismo de | 2° MAMIENEN &M 20n&
de riesgo extrema R .3 RECUOR
acuerdo al cuadro de waloracion -
de controles Debiles .4 Se mantienen en zona
de riesgo extrema R4 REOUOR
.5 Se mantienen en zona
de riesgo extrema F.5 RECUOR
R 1 De zona de niesgo
moderada pasa a bhaja R 1 BVITAR MO IOEMTFICA, MO IDERNTIFICA
R ? De zona de niesgo
Revisar ol disefo de los moderada pa;a a haja R Y BVITAR
contoles con el fin de mejorar la R 3 Se manfiens en zona
EXTENSION | 5 0 0 | calficacion oe los mismo de |ocN1e°09 Moderada R3 REDUOR
& acuerdo al cuadro de waloracion R4 De z0na g8 riesgo
& ) moderada pasa a haja R4 BEVITAR
e?y de controles Dehiles .
S .5 De zona de niesgo
§ moderada pasa a haja R SEVITAR
R.B Se mantiene en zona
de riesgo moderada R B RECUOR
Revisar ol disefio de los R.1 Se mantiene en zona R.4 Se mantiene en zana|R.4. R.5 Se mantiene en
) ) de riesgo alta RAEVITAR de riesgo baja COMPARTIR |zona de riesgo baja |R.5. EVITAR
contales con el fin de mejorar la R.7 De zona d& fiesgo
MYEST GAC O 3 1 1 calificacion de los mismao de ’
. |moderada pasa a haja R.2 ACEPTAR
acuerdo al cuadro de waloracion :
de contrales Debiles R.3 Se mantiene en zona
de riesgo baja R.3 RECDUCR
R.1 Se mantiene en zona
moderada R REDUCR |NOIDEMNTFICA NCOIDENTIFICA
Ressar el disefio de los Se mantienen en zona Se mantienen en
contoles con el fin de mejorar 1a|R.2 Se mantiene en zona alta despues de los zona alta despues
BIENESTAR 4 0 0 calificacion de los mismo de  |baja R.2 EVITAR controlres de los controlres
acuerdo al cuadro de waloracion | 3 De zona moderada
de controles Debiles pasa a haja R.3 EVITAR
R.4. Se maniente en zona
de riesgo extremo R4 REDUCR
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TIPO DE RIESGO HEDE RIEGOS HESPUES DF
TIPO DE SEDURI o ESTRATEGIA U ESTRATEGIA ESTRATEGIA U
PROCESO DISEFO DE CONTROLES
PROCESO gEISTI ggRoRNU DAD GESTION OPCIONES DE CORRUPCION U OPCIONES si?gﬁ.l:fn OPCIONES DE
DIGITAL MANEJO DE MANEJO MANEJO
R.4 Se martienen en
7ona de riesgos modera | J
. - R.1 Dezona o fiesgo despues de 103 TAR R6 Semartiene en |0 EYTAR
ReMsar el ISen0 08105 | oo 5 pasa a aita R.1. ACEPTAR |controires Zona de riesgo haja
DIRECCIONAM cortoles con el n de mejorarlaf=—— s = aE goua
IENTD 4 1 1 caliicacien ce los mismo o | EZna te ”ESQD 59 REDUCIR
ESTRATEGICO acuerdo al cuad de valoracion gar%rgigizau: ?EEQD =
de controles Dehiles '
extremna pasa a ata F.3. REDUCIR
R4 Dezona e fesga
extremna pasa a ata F4. REDUCIR
Rersar el disefio de los R 5emartiene en zona
contoles con el fin de meiorar 13 de resgo alta F.1. REDUCIE [NO IDEMTIFICA, NO IDENTIFICA
GESTION DE calificacian de los misrer e F.2 3emantienen en zona
LA CALIDAD aCUBrdo al cuadm de valoracian geangsegrﬁ:r}'{r[tifr:?a? e R2 REQUCIR
de controles Dehiles :
de nesgo extrema F.3. REDUCIR
Revisar el disefio de los R.1 Semariiens en zona R.3 se mantiene en zona NO IDENTIFICA
¢ GESTION DEL cortoles con el fin de mejorar |3 |08 18500 baja R.1 REDUCIR de riesgo baja
@*(9 TALENTO 2 1 ] calificacion de los misma de
Q-?’SQ, HUMANO acuerdn al cuadm o2 VAIOration | @ 9 & mantiene en zona de
& o cortroles Dediles riesgo_ baja R.2. REDUCIR
Revsar el disefio de los R.1.5e martiene en zona
GESﬂLgN DE contoles con el fin de mejorar |a | de fiesgo baja
comunicacid| 2 calificacion de los misma de
M acuerdo al cuadro de waloracion |R.2. Se mantiene en zona
de cortroles Dehiles de riego alta
R.1 Semartiene en Zona R4 Semartiene enzona| R4 COMPAR
Revisar el disefio de 10s de riesgo alta R ACEPTAR |de resgo baja TR
contoles con el fin de mejorar | a
GMT calificacion de los mismo de |R.2 Semantiens en zona R.5 Semartiens enzaona
acuerdo al cuadm de valoracion | de riesgo baa R.2. ACEFTAR |de riesgo moderada R.5.EVITAR
de controles Dehiles R.3 Se martiene en Zona
e riesgo alta F.3. REDUCIR
_ — S —
GESTION DE Revsarel disefio delos  |ny gemantien en zona R.3 Despues de los controles de
ASEGURAMIE contales con el in de Mejorarla) ;is gespues de los contrales de martiene en martiene en zona
NTODE LA 2 1 1 calfficacion ot os mismo o8 | o imjes zona baja baja
CALIDAD AU al Cuacio de vaOraCion [5 5 e zorg moderads
de controles Dehiles pasa azana biga
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TIPO DE RIESGO m@!_"er‘pn,, UES
PROCESO |GesTI [corrU |2E0UR! | DISERO DE CONTROLES Dars68125 97 SEGURIDAD | EOTRATEGIA U
on . |pcion [PAD GESTION DIGITAL OPCIONES DE
DIGITAL MANEJO DE MANEJO MANEJO
Se martienen en zona
Revisar el dsefo de los R.1. Se martiens en zona defesgos modera
cantoles con el in de mejorar |a e riegos alta despues de despues de los Pasadezonaaltaa
ARCA, 3 1 1 calificacion de los misma de los controles F.1. REDUCIR Controlres clucir moderacda Reducir
acuerdo al cuadm de walaracion R.2. s& mantiene en zona —)
i L ortroles de riego baja R.2. EVITAR
R.3. de zona atapasa a
moderada R.3. REDUCIR
. . - F.1 5e mantiene en zona
Fevsarel disefio de los
cortals co el fi de meirar 2 | 2212500 baja R.1. REDUCIR |MO IDENTIFICA, MO IDEMTIFICA
GESTION 3 0 0 calificacion de los misrer ge |2 S€ mantiene en zona
JURIDICA, AtLerto 2l cuad o veloracion |02 €560 baja R.2. ACEPTAR
de controles R.3 5e mantiene en zona
de riesgo haja R.3. REDUCIR
) . R.1 Se mantieng en zona R.4 Dezona de riesgo
Fevsarel disefio de los
cortols com el f de metorar 2 |M0Ea0a R.1. REDUCIR |moderada pasaabaa  |R.4. EVITAR |NO IDEMTIFICA
CONTRATACIO e £ el R .2 De zora de riesgo
M calificacion de los mismao de moderada nasa a baja B2 EVITAR
acuerdo al cuadm de walaracion p - ! —
de controles R.3 5e mantiene en zona
o moderada R.3. REDUCIR
?go‘k GESTION DE Rievisar el disefo de 105 R.1 De Zona oe fesgo R.3 De zona de resgo R.6 Se mantiene en
RECURSOS cortals co el fi e metorar |2 |2LEMa pasa a moderada |R.1. EVITAR  |moderada pasaa baja_ |R.3EVITAR |rona de riesgo R.6. REDUCIR
FINANCIEROS 1168 L0 el R .2 De zona de riesgo R4 Dezonadenesgn |RA.
2 3 1 calificacion de los mismao de
S5E acuerdo al cuadro de valoracion extrema pasaa moderada [R.2. EVITAR alta [pasa a moderada FEDUCIR
RECOMIEMDA i Cortroles R.5 S5e mantiene en zona|R 5.
IDENTIFICAR de riesgo alta REDUCIR
Renisar el disefio de los
Cpﬂtm|ES con el fin de mejDr“ar . . F.3. Semantiene en
GESTION . . R.1. 5e mantiene en zoz a F.2. Semarntiene en B2 .
bocomenall 1 1 la caliicacion de acueria a | ol ol RA.REDUCR | oo Heonn extrema |REDUGR  |£0013 08 resgo R.3. ACEPTAR
cuadm de wsloracion de extrema
controles
F.1 5e mantienen en zona F .6 S5e mantiene enzona F.7 S5e mantiene en
de riesgo exirema R.1. REDUCIR |de riesgo baja R.6. E¥ITAR |ronade riesgoalta |R.7. REDUCIR
Revisardl disefodelos |2 DF zon dednesg” alta oo EviTAR
GESTION DE contoles con el fin de mejorar Ia Eag?sz "r’r‘]gnir:neaen e
RECURSOS | 5 1 1 calificacion de los misma ge |7~ == 1T B3 REDUCIR
FISICOS ACUBMD al cuadm de valoracion 4o At =
de controles F.4 Se mantienen en zona
de riesgo exirema R.4. REDUCIR
F.2 5e mantiene en zona
de riesgo alta R.5. REDUCIR
e Revisar el disefio de los F.1 De Zona quer“ada F.3De ZD.na moderacda
1 conmoL contoles o el fin de mejorar 12 |B233 3 Z0na baja R.1. REDUCIR |pasa abaja R.3.REDUCIR [MO IDENTIFICA,
N INTERNO caliicac on o2 105 MiSMo o8 |5 5 ge fnantiene en zona
4\?‘\' acuerdo al cuadro de valoracion | doradt R.2. REDUCIR
< de controles maceraca
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De lo anterior podemos concluir la zona de riesgo antes y después de los
controles de los diferentes tipos de riegos identificada dos.

RIEGOS DE GESTION
ZONA DE ANTES DE DESPUES DE
RIESGOS LOS % LOS %
CONTROLES CONTROLES
10 19% 19 36%
MODERADA 15 28% 10 19%
11 21% 14 26%
17 32% 10 19%
RIESGOS DE CORRUPCION
4 19% 7 36%
5 28% 3 19%
3 21% 2 26%
2 32% 2 19%
RIESGOS DE SEGURIDAD DIGITAL
5 46% 5 46%
1 9% 2 18%
3 27% 2 18%
2 18% 2 18%

CONCLUSIONES
La matriz de riegos de la vigencia 2021, esté disefiada bajo la metodologia de la
guia de administracién del riesgo del Dafp, version 4 de 2018.

Los procesos de Extension, Bienestar Instituciona, Gestion de la Calidad, Gestién
Juridica y Gestion de Medios y tecnologia de la informacion no tienen identificados
riesgo de corrupcion.

El proceso de Gestion y medio de Tecnologia de la informacion solo tiene
establecido controles para el riego 1. “Falla en la infraestructura tecnoldgica de la

institucion, a los demas riesgos no se le establecieron controles.

El tipo de control definido es de probabilidad e impacto.
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RECOMENDACIONES

Realizar la actualizacién de la Policita de riegos y la matriz de riesgos bajo la @
metodologia de la Guia de Administracion del riesgo version 5 del 2020 del DAFP,

para dar cumplimiento al componente uno del Plan Anticorrupcion de la vigencia

2021.

Al proceso de Gestion financiera se le recomienda identificar al menos un riesgo
por cada proceso que lo conforma (Presupuesto, Contabilidad y Pagaduria).

Revisar la formulacion del riesgo en los procesos de Arca, Bienestar,
Direccionamiento estratégico, Gestion de la Calidad, Recursos fisicos, debido a
gue su formulacién se confunde con las causas que puede generar el riesgo.

Dejar evidencia de la ejecucién del control, esta ayuda a que se pueda revisar la
misma informacién por parte de un tercero y se pueda evaluar que el control
realmente fue ejecutado de acuerdo con los parametros establecidos y descritos.
(juridica, mtic, comunicacion)

Definir la frecuencia de los controles para un monitoreo efectivo y establecer si
estos son preventivos o correctivos.

Realizar la identificacion de los riesgos de seguridad digital, de acuerdo al anexo 4
lineamientos para la gestion de riesgos de seguridad digital en entidades publicas

Promulgar la cultura del control enfocado al riesgo, con el fin de reducir las
probabilidades de materializacion del riesgo.

Cender Benilda Jaimes Montafiez
Profesional Especializado de Control Interno de Gestion
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