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INTRODUCCION

La administracion de riesgos es una herramienta publica que ayuda a la entidad, @
reconocida como una parte integral de las buenas practicas gerenciales y estan
fundamentadas en el marco normativo de la Ley 87 de 1993, por la cual se establecen las

normas para el ejercicio del Control Interno de las entidades del Estado, la cual fue
modificada por la Ley 1474 de 2011, articulo 2 Objetivos del Control Interno; proteger los

recursos de la organizacion.

La administracion de riesgos es el término aplicado a un método I6gico y sistematico para
establecer el contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar los
riesgos asociados con una actividad, funcién o proceso de una forma que permita a las
organizaciones minimizar o mitigar pérdidas y maximizar oportunidades.

La administracién del riesgo para las entidades publicas en todos sus érdenes cobra hoy
mayor importancia, dado el dinamismo y constantes cambios, que el mundo globalizado
de hoy exige. Estos cambios hacen que dichas entidades deban enfrentarse a factores
internos y externos que pueden crear incertidumbre sobre el logro de sus objetivos. Asi el
efecto que dicha incertidumbre tiene en los objetivos de una organizacién se denomina
“riesgo”.

Atendiendo a lo estipulado en la Ley 87 de 1993 reglamentada por el Decreto 1537 de
2001, Roles del Sistema de Control Interno frente a la valoracion del riesgo, el articulo 73
de la Ley 1474 de 2011, el Decreto 1083 de 2015 y el Decreto 943 del 21 de mayo de
2014 -MECI; la Oficina de Control Interno del Instituto Superior de Educacion Rural ISER,
realiz6 seguimiento y evaluacién a la gestion de los riesgos identificados por procesos.

En su funcién de evaluacién y seguimiento, la oficina de control Interno presenta el
Informe de Seguimiento realizado al Mapa de Riesgos por Procesos. Este informe se
encuentra delimitado entre el 1 de septiembre y el 31 de diciembre de 2021 evaluando la
formulacion de los riesgos identificados por cada una de las éreas, conjuntamente con los
controles establecidos y las acciones que se pretenden ejecutar durante la vigencia 2021,
a fin de evitar la materializacion de los mismos.

Objetivo

Evaluar la Eficacia de los Controles establecidos sobre los riesgos identificados vy
valorados en el Mapa de Riesgos de la Entidad y hacer seguimientos a los Riesgos.
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Alcance

La Oficina de Control Interno determiné el alcance a la Gestion del Riesgo del 1 de enero @
al 30 de abril de 2021.

Antecedentes

La gestién del riesgo es relevante debido a que las entidades realizan su actividad en un
marco en el que se ven afectadas por factores internos, que provocan incertidumbre sobre
la obtencién de los objetivos propuestos. Para ello la Funcién Publica (DAFP) ha definido
la “Guia para la administracion del riesgo y el disefio de controles en entidades publicas”,
para que las entidades publicas gestionen sus riesgos adecuadamente y se genere un
valor agregado.

El modelo integrado de gestién y planeacion mipg, propone tres lineas de defensa para
garantizar que la gestion y la supervision de los riesgos se realice de forma eficaz. La
primera linea de defensa tenga la responsabilidad de identificar, analizar y mitigar los
riesgos. La segunda linea facilitara la definicion e implementacion de los procesos de
gestién de riesgos y supervisara su adecuada ejecucion. Las responsabilidades de la
primera linea se orientan a procesos o dependencias especificas, mientras que la
responsabilidad de la segunda linea es de caracter transversal. Las funciones que
proporcionan aseguramiento independiente sobre procesos y controles, la evaluacion y
control la realiza la tercera linea de defensa.

Marco Legal
e Ley 1474 de 2011 Estatuto Anticorrupcion.
e Decreto 1499 de 2017 Modelo Integral de Planeacién y Gestion.
e Manual Operativo del Modelo Integrado de Planeacién y Gestién. DAFP.
e Guia para la administracion del riesgo y el disefio de controles en entidades

publicas. DAFP.
e Acuerdo No. 0022 del 30 de agosto de 2021 Politica de Gestion del Riesgo,

Metodologia

Revisién de la informacién contenida en la Matriz de Riegos, efectuando encuentros con
los lideres de proceso, efectuando la revisidbn de las evidencias suministradas de las
acciones establecidas en cada uno de los controles identificado en la Matriz de Riesgos
institucional del Instituto Superior de Educacién Rural. Tomando como referencia los
lineamientos  planteados por el DAFP, realizando las correspondientes
recomendaciones.
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Resultados de la Auditoria @

La evaluacion, seguimiento y verificacién fue realizada en forma general a la Gestién de
Riesgos de la Entidad, siguiendo los criterios y conceptos formulados en la Guia de
administracién del Riesgo del DAFP, 2020, Version 5, se evalud y verificd la eficacia de
los controles que se estan aplicando en los riesgos identificados por procesos a través de
las acciones establecidas para desarrollar cada control propuesto.

Generalidades
Para el afio 2022 el Instituto Superior de Educacién Rural ISER, identifico 78 riesgos, de
los cuales 19 estan identificados como riesgos de corrupcién, 17 identificados para el

Sistema de Gestién de Seguridad de la Informacién, 42 de gestion.

Cuadro 1. Identificacién de riegos por proceso

SEGURIDAD DE
PROCESO CORRUPCION LA GESTION TOTAL
INFORMACION
Direccionamiento Estratégico 1 2 3 6
Gestion de la Calidad 1 1
Gestion del Talento Humano 1 1 1 3
Gestién <.ie Aseguramiento Interno 1 1 1 3
de la Calidad
Gestion de Tecnologias de la 2 1 1 4
Informacioén y la Comunicacién
Gestion de la Comunicacion 1 1 2 4
Formacion 1 2 4 7
Extension 2 1 2 5
Investigacion 0 1 4 5
Bienestar Institucional 1 4 5
Adm|'5|o.nes, Registro y Control 1 1 3 5
Académico
Gestion de Contratacion 1 0 2 3
Gestion Juridica 1 0 2 3
Gestion de Recursos Financieros 2 1 2 5
Gestion Documental 1 2 1 4
Gest!on de Rec.ursos Fisicosy 1 1 1 3
Medios Educativos
Control Interno de Gestion 1 1 2 4
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Participacion de los riegos en porcentaje

TIPO DE RIESGO TOTAL ) @
CORRUPCION 19 2426

SEGURIDAD DE LA

INFORNMACION 17 2226

GESTION 42 5426

ASPECTOS RELEVANTES DE LA EVALUACION

El Instituto superior de Educacion Rural ISER, cuenta con una Politica integral para la
gestién del riesgo, la cual fue adoptada mediante acuerdo No. 022 del 30 de agosto de
2021, por el Consejo Directivo. Se constaté que se documentd, aprobo y publicé la politica
de Administracion del riesgo, el seguimiento se realiza seguimiento los lineamientos de
esta politica.

Los riesgos fueron identificados y valorados con base en factores internos y externos que
inciden en el desarrollo de la gestion institucional, aterrizadas a las situaciones que
tengan relacion directa con el cumplimiento del Plan de Acciéon de la dependencia,
Proyectos de Inversion y sus procesos, teniendo en cuenta la estructura organizacional
del ISER.

Se evidencia que esta establecida en la politica responsabilidad por la linea de defensa
para la informacién, comunicacién y soporte de acuerdo con las lineas de defensa. Es
importante precisar que el seguimiento a los riesgos de gestiéon y de corrupcidén en primer
lugar es responsabilidad de los lideres de los procesos en los cuales fueron identificados,
asi mismo de la oficina de planeacion quien realiza monitoreo y seguimiento y finalmente
de la Oficina de Control Interno quien es la encargada de evaluar la efectividad de los
controles.

Para la evaluacién de riesgos, cada proceso definido sus riesgos, establecid su
probabilidad de ocurrencia e impacto, valoro la calidad de sus controles y determino asi el
riesgo residual, es decir el riesgo al que queda expuesto el proceso y por ende la
Institucién.

A continuacion, se describe la calificacion de los riegos inherentes de gestion, corrupcion,
y seguridad de la informacion, y su calificacion después de los controles y la estrategia u
opcién de manejo para evitar el riego.
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RIESGO

Posibilidad de incumplimiento de los
procesos académicos realizados en el
sistema de informacion institucional por
parte de los estudiantes, por falta de
conocimiento en el acceso al sistema de
informacién, debido a falta de
capacitacion, poca accesibilidad a
instructivos y videos que permitan la
consulta oportuna de los estudiantes.

TIPO DE
RIESGO

Gestion

ZONA

Zona de
riesgo alta

ZONA

INHERENTE RESIDUAL

Zona de
riesgo
moderada

TRATAMIENTO

¢l

ACEPTAR

Posibilidad de generar afectaciones en el
proceso de matricula de estudiantes
nuevos debido a la admisién de los
aspirantes con requisitos incompletos o
falsos, afectando el cumplimiento de la
normatividad vigente

Gestion

Zona de
riesgo alta

Zona de
riesgo
moderada

ACEPTAR

Posibilidad de validar los aspirantes a
grado sin los requisitos exigidos por
desconocimiento de la normatividad
debido a la falta de capacitacion al
personal encargado.

Gestidon

Posibilidad de afectacion reputacional, por
la  Modificacién y/o manipulacion del
sistema de informacion Institucional para
el favorecimiento de terceros y por
beneficio personal.

Corrupcion

Posibilidad de Perdida de informacion
académica de los estudiantes de la
Institucién debido a dafo en los
servidores que alojan el sistema de
informacién por falta de mantenimiento
del mismo por no contar con contrato de
proveedor del servicio

Seguridad
de la
Informacién

Zona de
riesgo
moderada

Zona de
riesgo
moderada

ACEPTAR

Zona de
riesgo alta

ACEPTAR

Zona de
riesgo alta

Zona de
riesgo alta

ACEPTAR

OBSERVACIONES

Se hace revisién de cada uno de los riesgos
y sus controles contenidos en la matriz de
riesgos de cada proceso, que se ajusten a
los lineamientos propuestos por la Guia
para de la Administracién del Riego y el
disefio de controles en Entidades Publicas
Version 5 - 2020, del DAFP, verificando la
efectividad de los controles, dando
recomendaciones a nivel general como:
Reformular el riesgo en alguno casos,
identificar el responsable del control, la
periodicidad y la desviacion, la cuales se
dio a conocer a cada lider de proceso en el
seguimiento, y mediante correo electronico
por parte de la oficina de planeacién.
Observaciones dadas para que se ajuste la
redaccion del riesgo y controles dado el
caso, con el fin de mejorar la calificacién de
acuerdo con la matriz de seguimiento de
valoracion de controles y verificacion de los
mismos por la oficina de control interno.
No se evidencia materializacién del riesgo.
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PROCESO

Bienestar
Institucional

RIESGO

Posibilidad de afectacién en el aporte de los
servicios y actividades de bienestar formativo
en los estudiantes por inadecuada planificacion
no acorde a las necesidades e intereses
identificados en el diagnoéstico realizado de
manera anual.

TIPO DE
RIESGO

Gestién

ZONA
INHERENTE

Posibilidad de afectacién en el aporte de los
servicios y actividades de bienestar social
laboral en los administrativos y docentes por
inadecuada planificacién no acorde a las
necesidades e intereses identificados en el
diagnéstico realizado de manera anual.

Gestién

Posibilidad de afectacién en el aporte de las
actividades de bienestar extensivo en los
egresados por inadecuada planificaciéon no
acorde a las necesidades e intereses
identificados en el diagnéstico realizado de
manera anual.

Gestién

Posibilidad de asignar apoyos desde el area de
promocién socio econémica a estudiantes que
no cumplen con los requisitos afectando a
estudiantes que requieren los diferentes
apoyos, lo anterior debido a una inadecuada
caracterizacién de la poblacién estudiantil por
fallas en el disefo de la encuesta de
caracterizacion

Corrupcion

Zona de riesgo
moderada

ZONA
RESIDUAL

TRATAMIENTO

REDUCIR
(MITIGAR)

9,

REDUCIR
(MITIGAR)

REDUCIR
(MITIGAR)

Zona de riesgo
moderada

EVITAR

Posibilidad de desercion de estudiantes
identificados y reportados en riesgo de
abandono por no hacer un seguimiento
oportuno debido a una inadecuada planificacién
en las estrategias de seguimiento estudiantil

Gestién

Zona de riesgo
moderada

REDUCIR
(MITIGAR)

OBSERVACIONES

Se hace revision de cada uno de
los riesgos y sus controles
contenidos en la matriz de riesgos
de cada proceso, que se ajusten
a los lineamientos propuestos por
la guia para de la Administracion
del Riego y el disefio de controles
en Entidades Publicas Versién 5 -
2020, del DAFP, verificando la
efectividad de los controles, dando
recomendaciones a nivel general
como: Reformular el riesgo en
alguno casos, identificar el
responsable del control, la
periodicidad, y la desviacion, la
cuales se dio a conocer a cada
lider de proceso en el
seguimiento, y mediante correo
electronico por parte de la oficina
de planeacién. Observaciones
dadas para que se ajuste la
redaccion del riesgo y controles
dado el caso, con el fin de mejorar
la calificacién de acuerdo a la
matriz de seguimiento de
valoracién de controles y
verificacion de los mismos por la
oficina de control interno.

No se evidencia materializacién
del riesgo.
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PROCESO

RIESGO

TIPO DE
RIESGO

ZONA
INHERENTE

ZONA

RESIDUAL

TRATAMIENTO

OBSERVACIONES

Posibilidad de entrega
inoportuna de los informes de
ley ante los entes de control
por entrega a destiempo de ” Zona de riesgo Zona de REDUCIR
informacién de los procesos Gestion It . It MITIGAR
involucrados, por falta de aita riesgo afta ( ) s .
planificacién en la Se hace revisién de cada uno de los riesgos y
programacion de la entrega de sus controles contenidos en la matriz de riesgos
la informacion. I de cada proceso, que s? agjsten a Iosd |
- — ineamientos propuestos por la Guia para de la
iljm?gmg%?c’? nd: ajpoelrglda de la Administracic')q del Riego y el diseﬁp de
responsabilidad de la Oficina z d 2%%?rgle|3[;a£|:||53ntldaq$s Pgblllcastet.rsllcc’;n d5d-
! . ! ona de ,de , verificando la efectividad de
Sngﬁ;gﬂ;négg?:S’ g(;b'do ala |§e|gfL:; Tﬁqafc%?] Zo:f(\)ggrggzgo riesgo (T/IEI'II?ILCJ;‘.(/:\IF% los controles, dando recomengiaciones a nivel
seguridad por falta de moderada general como: Reformular el riesgo en alguno
Control incumplimiento al plan anual casos, identificar el responsable del control, la
Interno de de copias de sequridad periodicidad, y la desviacion, la cuales se dio a
Gestion Posibilidad de incarrir en conocer a cada lider de proceso en el
- . seguimiento, y mediante correo electrénico por
act.|V|_d_ades que obgtacullcen la parte de la oficina de planeacion.
ic;]tg:tnggggr,];zu;;a:gjad e Observaciones dadas para que se ajuste la
evaILFJ)acic')n institucional, por Corrupcion Zona de riesgo .Zona de REDUCIR redaccilén del rie;sgo y con.t(olesl ’dado el caso,
c0accion a favor de teréero y alta riesgo alta (MITIGAR) con el fin qle mejorarllalcallflcamon de gguerdo
por falta de capacitacién a los a la matriz de seguimiento de valoracion de
funcionarios en temas de controles y _vc_arificacién de Ips mismos por la
corrupcion. gflcmg de con_trql |ntgrno. .
Posibilidad de incumplimiento No se evidencia materializacion del riesgo.
al programa de auditoria por
falta de planificacion por cruce Gestién Zona de riesgo REDUCIR
de actividades institucionales y moderada (MITIGAR)
ausencia de un equipo auditor
capacitado.
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RIESGO

Posibilidad de incumplimiento de los
planes de mercadeo por una gestion
inadecuada debido a la falta de
planeacion por parte del proceso

TIPO DE
RIESGO

Gestiéon

|serpam@lser edu co @

ZONA

Zona de
riesgo
moderada

ZONA

INHERENTE RESIDUAL

Zona de
riesgo
moderada

+57 (7) 568 2597 Q@

TRATAMIENTO

REDUCIR
(MITIGAR)

Posibilidad de incumplimiento de las
metas de los objetivos institucionales
por escasez de estrategias de control
debido a falta de politicas
institucionales de control y gestion

Gestion

Zona de
riesgo alta

Zona de
riesgo alta

REDUCIR
(MITIGAR)

Posibilidad de pérdida de la
informacién clave del proceso por un
manejo equivocado debido a la
inexistencia de un sistema de
informacidn integral que permita
hacer control y seguimiento a los
procesos

Seguridad
dela
Informacién

Zona de
riesgo alta

Zona de
riesgo alta

REDUCIR
(MITIGAR)

Posibilidad de realizar la toma de
decisiones de manera equivocada por
falta de informacion veraz y
actualizada debido a la falta de
herramientas digitales efectivas

Seguridad
dela
Informacién

Posibilidad de emitir informes de
gestion con informacion fraudulenta
por manipulacién de la informacion
debido a coaccién por parte de un
tercero

Corrupcién

Posibilidad de incumplimiento de
actividades programadas para la
ejecucion de proyectos con recursos
externos por una ineficiente
planeacion debido a falta de gestion
por parte del lider del proceso

Gestion

Zona de
riesgo alta

Zona de
riesgo
moderada

Zona de
riesgo
moderada

REDUCIR
(MITIGAR)

REDUCIR
(MITIGAR)

Zona de
riesgo
moderada

REDUCIR
(MITIGAR)

OBSERVACIONES

Se hace revision de cada uno de los
riesgos y sus controles contenidos en la
matriz de riesgos de cada proceso, que

se ajusten a los lineamientos
propuestos por la Guia para de la
Administracion del Riego y el disefio de
controles en Entidades Publicas Version
5 - 2020, del DAFP, verificando la
efectividad de los controles, dando
recomendaciones a nivel general como:
Reformular el riesgo en alguno casos,
identificar el responsable del control, la
periodicidad, y la desviacion, la cuales
se dio a conocer a cada lider de proceso
en el seguimiento, y mediante correo
electronico por parte de la oficina de
planeacion. Observaciones dadas para
que se ajuste la redaccion del riesgo y
controles dado el caso, con el fin de
mejorar la calificacion de acuerdo a la
matriz de seguimiento de valoracién de
controles y verificacion de los mismos
por la oficina de control interno.
Se recomienda revisar y analizar los
riegos identificados y los controles
asociados para que se alineen a los
procedimientos y actividades propias del
proceso, incluyendo los riesgos
asociados a la eleccién de
representatividades e impresion de
diplomas y actas de grado
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TIPO DE ZONA ZONA

PROCESO RIESGO RIESGO INHERENTE RESIDUAL TRATAMIENTO OBSERVACIONES
Posibilidad de incumplimiento de las Se hace revisién de cada uno de los riesgos
metas institucionales frente a la Zona de y sus controles contenidos en la matriz de
internacionalizacién debido a las Gestién Zona de riesgo fiesao ACEPTAR riesgos de cada uno de los proceso, que se
escasas relaciones de la institucion moderada mo de?a da G)ajusten a los lineamientos propuestos por
con organismos o entidades a Guia para de la Administracion del Riego
internacionales y el disefio de controles en Entidades
Posibilidad de realizar Publicas Version 5 - 2020, del DAFP,
intervenciones ineficientes a las Zona de riesao Zona de verificando la efectividad de los controles,
necesidades del entorno por la Gestién It 9 : It ACEPTAR dando recomendaciones a nivel general
ausencia de sistemas de evaluacién ata resgo alta como: Reformular el riesgo en alguno
institucional casos, identificar el responsable del control,
Posibilidad de emitir certificados de la periodicidad, y la desviacion, la cuales se
educacién continuada fraudulentos Zona de riesao Zona de dio a conocer a cada lider de proceso en el
por manipulacién de la informacion Corrupcion It 9 . It ACEPTAR seguimiento, y mediante correo electrénico
para beneficio propio de un servidor aita resgo afta por parte de la oficina de planeacién.
0 un particular Observaciones dadas para que se ajuste la

Extensién Posibilidad de emitir constancias redaccion del riesgo y controles dado el
fraudulentas por manipulaciénde la | oo e, | ZONaderiesgo | Zonade ACEPTAR | €S- con el fin de mejorar la calificacion de

informacién para beneficio propio de alta riesgo alta acuerdo con la matriz de seguimiento de
un servidor o un particular valoracion de controles y verificacién de los
mismos por la oficina de control interno. En
cuanto a Las actividades de educacién
continuada asociadas sobre el R3 se
encuentran actualmente en desarrollo,
Posibilidad de manipulacién de la motivo por el cual no se cuenta evidencia
informacién continuidad en la base del control asociado a este riesgo.
de datos de egresados debido a que Las actividades asociadas al riesgo R5 se
no se cuenta con un sistema de encuentran en proceso, a la fecha no se ha
informacién generado listados por parte de Secretaria
General debido a que no se han
desarrollado ceremonias de graduacion.

Seguridad de | Zona de riesgo Zona de
la Informacién alta riesgo alta ACEPTAR

No se evidencia materializacién del riesgo.
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RIESGO

Posibilidad de vinculacién de profesores con evaluacion
docente no satisfactoria por notificacién tardia de las

TIPO DE
RIESGO

ZONA
INHERENTE
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ZONA
RESIDUAL

TRATAMIENTO

calificaciones que reposan en el sistema que soporta la Gestion Zorr;%ggrggzgo Zo:%ggrggzgo (T/IFT'I[')IL({?S\IIE)
evaluacion como consecuencia de no contar con un

sistema de evaluacion eficiente

Posibilidad de vincular profesores sin experiencia docente

y/o profesional cuyo perfil no cumpla los requisitos de las .

convocatorias docentes como consecuencia de no contar Gestién Zorr:l%ggrggzgo (T/IF?'IE')IL(;%IRR)
con un adecuado banco de hojas de vida que resulte de

la convocatoria previamente realizada

Posibilidad de insuficiencia de personal docente para

atender las actividades académicas de un periodo . .

académico por el no cumplimiento del plan de vinculacién Gestién ZETE caiﬁarlesgo ZETE caiﬁarlesgo (T/IF?'IE')IL(;%IRR)
docente como consecuencia de falta de recursos

financieros

Posibilidad de que los nuevos programas a ofertar y/o en

proceso de renovacion de registros calificados no tengan . .

aprobacion del MEN al no cumplir la condicién de Gestién EE gﬁarlesgo EE gﬁarlesgo (TAI:T%L(;%IIRR)
aspectos curriculares debido a una deficiente gestion

curricular por parte de la Institucion.

Posibilidad de pérdida de la informacion clave del proceso

por un manejo equivocado debido a la inexistencia de un Sequridad de

sistema de informacion integral que permita hacer control 9 la Zona de riesgo | Zona de riesgo REDUCIR
y seguimiento a los procesos, esto originado por la no Informacion alta alta (MITIGAR)

existencia de un repositorio de la informacién digital
generada por la dependencia

OBSERVACIONES

Se concert6 con el
lider del proceso
con el apoyo de
Direccionamiento

Estratégico y
Control Interno de
Gestién, una
restructuracion
general de los
riesgos y los
controles para que
se ajusten a los
procedimientos y
actividades propias
del proceso, motivo
por el cual no se
realiza la
evaluacion de los
controles
existentes con su
respectiva
evidencia.
Realizar una
consolidaciéon de

R1y R2y enfocarlo

al cumplimiento de
requisitos para la

vinculacién
docente.
Evaluar la
pertinencia de la
eliminaciéon de R6
ya que no es
responsabilidad del
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Vigilsdo T Vigisdo MinEducacién

proceso de
Posibilidad de realizar la toma de decisiones de ma Fprmacig’)n
equ!vocada por falta de |nf9rma0|on veras y actpallzada Seguridad de ' _ (vinculacién
debido a la falta de herramientas digitales efectivas, lo la Zona de riesgo | Zona de riesgo REDUCIR docente)
anterior debido a la inexistencia de un sistema de alta moderada (MITIGAR) Evaluar la

Informacién

informacién integral que permita consultas en tiempo real pertinencia de
de la informacion que ha generado cada dependencia. incluir un riesgo
asociados a las
actividades de

Posibilidad de que se realigen pagos qe dadivas a homologaciones,
docentes o personal directivo para mejorar las reingresos y
calificaciones de los estudiantes por manipulaciones de la Corrupcion Zona de riesgo | Zona de riesgo REDUCIR trasferencias.
informacién, como consecuencia de un sistema P alta alta (MITIGAR)
vulnerable a registros extemporaneos o sin la debida
justificacién en el sistema académico
TIPO DE ZONA ZONA
PROCESO RIESGO RIESGO INHERENTE RESIDUAL TRATAMIENTO OBSERVACIONES
Posibilidad de vencimiento en las fechas Se hace revision de cada uno de los riesgos
de registros calificados de los programas y sus controles contenidos en la matriz de
académicos debido a cambios Gestion Zona de Zona de REDUCIR riesgos de cada uno de los proceso, que se
normativos, escaso personal y falta de riesgo alta | riesgo alta (MITIGAR) | ajusten a los lineamientos propuestos por la
interés por parte de los actores Guia para de la Administracién del Riego y
académicos. el disefio de controles en Entidades
Posibilidad de pérdida de informacién Publicas Version 5 - 2020, del DAFP,
digital clave del proceso debido a la falta Sequridad verificando la efectividad de los controles,
de un repositorio, fallas en los equipos ge la Zona de Zona de ACEPTAR dando recomendaciones a nivel general
Gestion de donde se maneja la informacion o Informacion riesgo alta | riesgo alta como: Reformular el riesgo en alguno
Aseguramiento | descuido del personal al no guardar la casos, identificar el responsable del control,
Interno de la informacion. la periodicidad, y la desviacion, la cuales se
Calidad dio a conocer a cada lider de proceso en el
seguimiento, y mediante correo electrénico
Posibilidad de suministrar informacién de por parte de la oficina de planeacion.
la oficina o de los programas académicos Observaciones dadas para que se ajuste la
a personas externas a la institucion para Corrupcion REDUCIR redaccion del riesgo y controles dado el
favorecimiento a terceros debido a abuso P (MITIGAR) caso, con el fin de mejorar la calificacién de
de poder y exceso de confianza por parte acuerdo a la matriz de seguimiento de
del personal a cargo de la informacién. valoracién de controles y verificacion de los
mismos por la oficina de control interno.
El proceso de Gestion de Aseguramiento
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Gestion de
Contratacion

Posibilidad del no cumplimiento oportuno
de las necesidades identificadas por los
procesos debido a falencias en la
estructuracion del proceso Contractual por
el cambio de normatividad aplicable a la
contratacién

Gestién

Zona de
riesgo
moderada

@

no de la Calidad realizara actualizacién
ustes a los procedimientos internos del
)ceso, motivo por el cual se podran dar
modificaciones a los riesgos y a sus
respectivos controles.

» Se evidencia una materializacion del R1
(renovacion de registros calificados) debido
a causas externas del ISER y que se
encuentran fuera de los controles y

responsabilidades del proceso .

Zona de
riesgo
moderada

REDUCIR
(MITIGAR)

Posibilidad de incumplimiento en la
rendicién de los procesos contractuales a
los entes gubernamentales y entes de
control debido a fallas en las plataformas
tecnolégicas de las entidades y la entrega
extemporanea de los documentos
soportes a cargar en los sistemas de
informacién , debido a la saturacion de
las plataformas y falta de apropiaciéon por
parte de los lideres de los procesos .

Gestién

Posibilidad de la Celebracién indebida de
contratos debido a intereses particulares
de las personas encargadas de
desarrollar la actividad contractual, por
fallas en la seleccién del personal o por
coaccion de un superior.

Corrupcion

Zona de
riesgo
moderada

Zona de
riesgo
moderada

REDUCIR
(MITIGAR)

REDUCIR
(MITIGAR)

Se hace revision de cada uno de los riesgos
y sus controles contenidos en la matriz de
riesgos de cada uno de los proceso, que se
ajusten a los lineamientos propuestos por la
Guia para de la Administracién del Riego y
el disefo de controles en Entidades
Publicas Version 5 - 2020, del DAFP,
verificando la efectividad de los controles,
dando recomendaciones a nivel general
como: Reformular el riesgo en alguno
casos, identificar el responsable del control,
la periodicidad, y la desviacion, la cuales se
dio a conocer a cada lider de proceso en el
seguimiento, y mediante correo electrénico
por parte de la oficina de planeacion.
Observaciones dadas para que se ajuste la
redaccion del riesgo y controles dado el
caso, con el fin de mejorar la calificacién de
acuerdo a la matriz de seguimiento de
valoracion de controles y verificacion de los
mismos por la oficina de control interno.
No se evidencia materializacion del riesgo.
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RIESGO

|serpam@lser edu co

+57 (7) 568 25 97

TIPO DE
RIESGO

ZONA
INHERENTE

@

ZONA
RESIDUAL

TRATAMIENTO

OBSERVACIONES

Gestion de la
Calidad

Posibilidad de sanciones por incumplimiento de

requisitos legales aplicables por la ausencia de control Gestion Zona de BEDUCIR

debido al desarrollo de procesos que no permitan su riesgo alta (MITIGAR)

cumplimiento total

Posibilidad de incumplimiento del plan de trabajo de

SGSST por el no desarrollo de las actividades i Zona de

planeadas debido al déficit de recursos requeridos Gestion riesgo alta ACEPTAR

para su desarrollo y cumplimiento

Posibilidad de pérdida de certificacion por parte del Zona de Zona de

ente certificador debido al incumplimiento de los Gestién h riesgo ACEPTAR
e e - riesgo alta

requisitos definidos en la norma referencia. moderada

Posibilidad de Deterioro al Sistema de Gestién de

Calidad por no cumplimiento de las disposiciones Zona de Zona de

definidas debido a la ejecucion de procesos no Gestion fiesao alta riesgo ACEPTAR

estandarizados que fomenten la mejora continua de la 9 moderada

Institucién.

Posibilidad de baja eficacia del sistema por el no logro Zona de

de los objetivos planteados debido a la afectacion en Gestién fiesao alta ACEPTAR

la prestacién de los servicios institucionales. 9

Posibilidad de realizar irregular disposicion final de los

residuos generados en la institucion por la ausencia de Zona de Zona de

elementos para su administracién debido a la no Gestién fiesao alta riesgo ACEPTAR

asignacion de los recursos requeridos para su 9 moderada

cumplimiento.

Posibilidad de manipulacién de resultados de estudios

e informes a entregar a la autoridad ambiental

competente por la necesidad de obtener resultados Corrupcién ACEPTAR

positivos debido al incumplimiento legal ambiental
aplicable a la Institucién.

O @iserpamplona O ISER Pamplona
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Se hace revision de cada uno
de los riesgos y sus controles
contenidos en la matriz de
riesgos de cada uno de los
proceso, que se ajusten alos
lineamientos propuestos por la
Guia para de la Administracién
del Riego y el disefio de
controles en Entidades
Publicas Version 5 - 2020, del
DAFP, verificando la
efectividad de los controles,
dando recomendaciones a nivel
general como: Reformular el
riesgo en alguno casos,
identificar el responsable del
control, la periodicidad, y la
desviacion, la cuales se dio a
conocer a cada lider de
proceso en el seguimiento, y
mediante correo electrénico por
parte de la oficina de
planeacion. Observaciones
dadas para que se ajuste la
redaccion del riesgo y
controles dado el caso, con el
fin de mejorar la calificaciéon de
acuerdo a la matriz de
seguimiento de valoracion de
controles y verificacion de los
mismos por la oficina de control
interno.

Se recomienda identificar el
riegos de la posibilidad de no
contar con los elementos
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Vigilado T Vigisdo MinEducacién
Calle 8 # 8- 155 Barrio Chapinero - Pamplona. N/S @,

Posibilidad de alterar u ocultar la informacion real del
desempeno de los procesos por la necesidad de
alinear el cumplimiento de metas debido al
favorecimiento propio o de un servidor en particular.

necesarios para ejecutar los
mantenimientos de los bienes
AR muebles e inmuebles del
instituto.
Se recomienda en el proceso
de seguridad y salud en el

Posibilidad de manipulacién, modificacion o alteracion trabado la posibilidad de
sin autorizacion de la informaciéon documentada que Seguridad de la Zona de Zona de @EPTAR plantear un riego que acoja
reposa en el médulo SIG institucional debido a la Informacién riesgo alta | riesgo alta todos estandares de la

deficiencia de controles de acceso establecido. re_soluqlon 031.2‘ o
No se evidencia materializacion

del riesgo.

Corrupcid

Se hace revision de cada uno de los riesgos
y sus controles contenidos en la matriz de
riesgos de cada uno de los proceso, que se
ajusten a los lineamientos propuestos por la
Guia para de la Administracién del Riego y
el disefo de controles en Entidades Publicas
Versioén 5 - 2020, del DAFP, verificando la
efectividad de los controles, dando

Posibilidad de incumplimiento de las metas
establecidas en el Plan Estratégico de
Comunicacién por la no ejecucion de las Gestion
actividades propuestas, debido a falta de
recursos requeridos para su ejecucion
Posibilidad de pérdida del interés en la
informacién institucional por una
inadecuada gestién de canales y publico

Zona de
riesgo
moderada

Zona de
riesgo
moderada

REDUCIR
(MITIGAR)

REDUCIR

objetivo al transmitir la informacion, por la | CesStion (MITIGAR) recomendaciones a nivel general como:
inadecuada definicién de estrategia [Reformular el riesgo en alguno casos,

- multicanal '|de'nt'|f|car el respon§at?|fa del control, la .
Gestlor) de. [a Posibilidad de perdida de credibilidad y periodicidad, y la desylac10n, la cuales se dio
Comunicacion | 4tectacion a la imagen institucional por el | Seguridad Zona d REDUCIR a conocer a cada lider de proceso en el

hackeo de canales institucionales, debido a de la riegng aﬁa (MITIGAR) seguimiento, y mediante correo electronico
la falta de controles de seguridad de los Informacion 9 por parte de la oficina de planeacion.

Observaciones dadas para que se ajuste la
redaccion del riesgo y controles dado el
caso, con el fin de mejorar la calificacion de
acuerdo a la matriz de seguimiento de
Zona de REDUCIR valoracion de controles y verificacién de los
riesgo alta (MITIGAR) mismos por la oficina de control interno. Se
recomienda identificar riegos del area de
Tesoreria y contabilidad.

No se evidencia materializacién del riesgo.

canales digitales.

Posibilidad de publicacién de informacion
falsa para favorecer a un tercero, debido a
la ausencia de controles en la Corrupcion
administracion de canales digitales y en la
gestion de la informacién.
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TIPO DE
RIESGO

ZONA ZONA

PROCESO INHERENTE RESIDUAL

RIESGO TRATAMIENTO OBSERVACIONES

Posibilidad de sanciones por parte de los

entes de control por realizar pagos sin el

cumplimiento de los requisitos REDUCIR

establecidos debido al favorecimiento a Corrupcién

. g (MITIGAR) I

un tercero e incumplimiento de los Se hace revision de cada uno de los

procedimientos definidos por la riesgos y sus controles contenidos en la

institucion. matriz de riesgos de cada uno de los

Posibilidad de sanciones por parte de los proceso, que se ajusten a los lineamientos

entes de control por la afectacion de las propuestos por la Guia para de la

cuentas contables o rubros Administracion del Riego y el disefio de

presupuestales que no correspondan al Corrupcién REDUCIR controles en Entidades Publicas Version 5 -

Gasto o Inversion aprobados para la (MITIGAR) 2020, del DAFP, verificando la efectividad

ejecucion debido a la manipulacion de los controles, dando recomendaciones a

intencionada de la informacion de los nivel general como: Reformular el riesgo en

estados financieros. alguno casos, identificar el responsable del
Gestién de Posibilidad de pérdida de los recursos control, la periodicidad, y la desviacion, la

Recursos por el débil seguimiento y monitoreo de Zona de Zona de REDUCIR cuales se dio a conocer a cada lider de
Financieros la cartera morosa debido a la no gestion Gestién riesgo riesgo proceso en el seguimiento, y mediante
o (MITIGAR) > -

de cobro oportuno y eficiente por parte moderada moderada correo electrénico por parte de la oficina

del responsable asignado. de planeacién. Observaciones dadas para

Posibilidad de sanciones por parte de que se ajuste la redaccion del riesgo y

entes de control por el no cargue o controles dado el caso, con el fin de

presentacion inoportuna de la Zona de Zona de REDUCIR mejorar la calificgcic’)n de acuerd.o,a la

informacién requerida debido al Gestién riesgo riesgo (MITIGAR) matriz de seguimiento de valoracion de

incumplimiento de los lineamientos moderada moderada controles y verificacion de los mismos por

definidos para su presentacién por parte la oficina de control interno. Se recomienda

de los responsables asignados. identificar riegos del area de Tesoreria y

Posibilidad de pérdida de informacion por contabilidad.

habilitar el ingreso de terceros al Sequridad No se evidencia materializacion del riesgo.

software contable debido a la ausencia ge la REDUCIR

de control de administracién de usuarios | i (MITIGAR)

= nformacion
y contrasenrias por parte del responsable
asignado.
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- N PN

RIESGO

Posibilidad de deterioro, dafio y/o pérdida
de bienes del Instituto por la debilidad en
los mecanimos de control, monitoreo y
seguimiento debido al acceso no
controlado de personas a la entidad y a las
debilidades en la planeacién y ejecucién
de acciones en el control y seguimiento de
los activos.

TIPO DE
RIESGO

Gestiéon

Gestion de
Recursos Fisicos

Posibilidad de pérdida de informacion por
habilitar el ingreso de terceros a la
informacioén de inventarios y
mantenimiento debido a la ausencia de
control de administracion de usuarios y
contrasenas por parte del responsable
asignado.

Seguridad
de la
Informacién

y Medios
Educativos

Posibilidad de sanciones por parte de los
entes de control por la alteracion de
inventarios de bienes muebles e
inmuebles del Instituto debido al
favorecimiento propio y/o a terceros.

Corrupcién

ZONA ZONA
INHERENTE RESIDUAL

O @iserpamplona O ISER Pamplona @ www.iser.edu.co

TRATAMIENTO

REDUCI
(MITIGAR)

REDUCIR
(MITIGAR)

REDUCIR
(MITIGAR)

OBSERVACIONES

Se hace revisién de cada uno de los riesgos
y sus controles contenidos en la matriz de
riesgos del proce, que se ajusten a los
lineamientos propuestos por la Guia para
de la Administracion del Riego y el disefio de
controles en Entidades Publicas Version 5 -
2020, del DAFP, verificando la efectividad
de los controles, dando recomendaciones a
nivel general como: Reformular el riesgo en
alguno casos, identificar el responsable del
control, la periodicidad, y la desviacion, la
cuales se dio a conocer a cada lider de
proceso en el seguimiento, y mediante
correo electronico por parte de la oficina de
planeacién observaciones dadas para que
se ajuste la redaccion del riesgo y controles
dado el caso, con el fin de mejorar la
calificacion de acuerdo a la matriz de
seguimiento de valoracion de controles y
verificacion de los mismos por la oficina de
control interno.

Ademas se recomienda la posibilidad de
identificar riegos con sus respectivos
controles de: La posibilidad de insuficiencia
de elementos necesarios para ejecutar los
mantenimientos de los bienes muebles e
inmuebles del instituto, riesgo asociado a la
gestion del parque automotor del ISERy a
la gestion de las granjas institucionales y el
cuidado de los semovientes del Instituto
No se evidencia materializacion del riesgo.
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PROCESO TIPOIDE ZONA ZONA 1R ATAMIENTO OBSERVACIONES

RIESGO RIESGO INHERENTE RESIDUAL

ri
e oo ot Sogurond
) Lo i riesgo alta (MITIGAR)
informacién institucionales. Informacién
Posibilidad de pérdida de la Seguridad
confidencialidad y privacidad de la . de la REDUCI
Tecﬁgfc:;?gsdge la g]]:ém;g;ogoﬂplﬁtsaizitﬁe;?:: institucionales Informacién (MITIGA No se adelantd seguimiento debido a licencia
e L - — de paternidad del lider del proceso y no hay
Informaciény la | Posibilidad de falla en el buen desempefo personal delegado para el seguimiento
Comunicacién | de todos los procesos institucionales por la Gestion Zona de Zona de REDUCIR
desactualizacion de los equipos TIC y riesgo alta riesgo alta (MITIGAR)
sistemas de informacion.
Posibilidad de pérdida de la integridad de REDUCIR
los datos almacenados en los servidores Corrupcién (MITIGAR)
institucionales.
Posibilidad de sanciones administrativas y Se hace revision de cada uno de los riesgos
disciplinarias, asi como reputacional, por y sus controles contenidos en !a matriz de
vinculacién de personal sin el cumplimiento Gestién REDUCIR riesgos del proceso, que se ajusten a los
de los requisitos por no aplicar los (MITIGAR) lineamientos propuestos por la Guia para de
Formatos de verificacion de requisitos de la Administracién del Riego y el disefio de
posesion. controles en Entidades Publicas Versién 5 -
Posibilidad de desviacion de recursos por 2020, del DAFP, verificando la efectividad de
la inadecuada liquidacién de la némina al los controles, dando recomendaciones a nivel
generarse errores en el cargue de las general como: Reformular el riesgo en alguno
novedades de némina ya sea por no REDUCIR casos, identificar el respo_nsg’ble del control,
realizar verificacién a los datos antes de la | Corrupcién (MITIGAR) Ia.periodicidad, y la de’swamon, la cuales se
Gestion del I|qU|dgqlon de .Ia némina mer]sual o para dio a conocer a cada} lider de proceso gn'el
Talento Humano beneficio propio 0 de un pgrt!culgr, seguimiento, y mgdlante correo g!ectronlco
generando sanciones disciplinarias y por parte de la oficina de planeacion con las
fiscales observaciones dadas para que se ajuste la
redaccion del riesgo y controles dado el
I . e . caso, con el fin de mejorar la calificacién de
Posibilidad dg,san0|ones disciplinarias, asi acuerdo a la matriz de seguimiento de
como afectamoq al desa!rrcl)llo de los valoracion de controles y verificacién de los
procesos por el mpumpllmlento en las ” Zc_)na de REDUCIR mismos por la oficina de control interno.
actividades de retiro en cuanto a la entrega Gestién riesgo (MITIGAR) Se recomienda identificar el riegos de la
de cargos, generando ad|0|onalmente moderada posibilidad de: Evaluar la pertinencia para la
problemas a la persona que ingresa al formulacién de un riesgo asociado al
cargo. incumplimiento del Plan de Capacitacion
Institucional y evaluacion del desempefio de
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PROCESO

Gestidn
Documental

RIESGO

Posibilidad de afectacion econémica por
multa y sancion del ente regulador
debido a la conservacion y preservacion
inadecuada del patrimonio documental y
el incumplimiento de los requisitos
legales

TIPO DE
RIESGO

Gestion

Posibilidad de afectacién econémica por
multa y sancién del ente regulador
debido al recibo de dadivas a nombre
propio o de un tercero para permitir el
acceso y consulta no autorizado a
informacion clasificada y reservada que
reposa en el archivo central.

Corrupcién

Posibilidad de afectacion econémica por
demandas de los grupos de valor,
debido a la pérdida de integridad en las
bases de datos en el aplicativo Gestasoft
de gestion y tramite de las
comunicaciones oficiales

Seguridad
dela
Informacién

Posibilidad de afectacién econdémica y
reputacional por multa del ente
regulador debido a la pérdida de
integridad en las bases de datos del
aplicativo para la gestion y tramite de las
PQRSD

Seguridad
dela
Informacién

ZONA

INHERENTE RESIDUAL

Zona de
riesgo
moderada

ZONA

Zona de
riesgo
moderada

los funcionarios.

TRATAMIENTO

REDUCIR
(MITIGAR)

REDUCIR
(MITIGAR)

REDUCIR
(TRANSFERIRI)

REDUCIR
(TRANSFERIRI)

OBSERVACIONES

Se hace revision de cada uno de los
riesgos y sus controles contenidos en la
matriz de riesgos del proceso, que se
ajusten a los lineamientos propuestos por
la Guia para de la Administracion del
Riego y el disefio de controles en
Entidades Publicas Version 5 - 2020, del
DAFP, verificando la efectividad de los
controles, dando recomendaciones a nivel
general como: Reformular el riesgo en
alguno casos, identificar el responsable del
control, la periodicidad, y la desviacion, la
cuales se dio a conocer a cada lider de
proceso en el seguimiento, y mediante
correo electronico por parte de la oficina
de planeacion. Observaciones dadas para
que se ajuste la redaccion del riesgo y
controles dado el caso, con el fin de
mejorar la calificacion de acuerdo a la
matriz de seguimiento de valoracion de
controles y verificacién de los mismos por
la oficina de control interno.

Lo controles no se estan ejecutando como
estan definidos.

Se recomienda identificar riegos por la
posibilidad de no contar con las tablas de
retencion actualizadas.

No se evidencia materializacion del riesgo.
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RIESGO

Posibilidad de afectacién econdmica y
reputacional por sanciones e
investigaciones disciplinarias de entes de

TIPO DE
RIESGO

sserpam@xser edu.co

ZONA

ZONA

INHERENTE ‘ RESIDUAL

TRATAMIENTO

Gestion Juridica

control debido al incumplimiento en los Gestién Zrci’gsagge Zgg:gge REDUCI@
términos de entrega oportuna a los A TS (MITIGAR
requerimientos de los entes de control, por

falta de planeacion por parte de los lideres

responsables

Posibilidad de ofrecimiento de dadivas para

obtener un beneficio particular en

detrimento de la entidad, por una actuacion Corrupcion Zona de Zona de REDUCIR
inadecuada debido a practicas ilegales por P riesgo alta riesgo alta (MITIGAR)
parte del apoderado judicial de la

Institucién

Posibilidad de afectacion reputacional y

econdmica por fallos judiciales en contra

del Instituto, debido a la inadecuada Zona de Zona de REDUCIR
gestion y omision en las actuaciones de Gestion riesgo riesgo (MITIGAR)
las etapas procesales de acuerdo a los moderada moderada

términos de ley, por parte de su apoderado
por no tener el perfil idoneo para actuar.

OBSERVACIONES

Se hace revisién de cada uno de los riesgos
y sus controles contenidos en la matriz de
riesgos del proceso, que se ajusten a los

lineamientos propuestos por la Guia para de

la Administracién del Riego y el disefio de

controles en Entidades Publicas Version 5 -

2020, del DAFP, verificando la efectividad de

los controles, dando recomendaciones a nivel

general como: Reformular el riesgo en alguno
casos, identificar el responsable del control,
la periodicidad, y la desviacion, los cual se
dio a conocer a cada lider de proceso en el
seguimiento, y mediante correo electronico

por parte de la oficina de planeacién.
Observaciones dadas para que se ajuste la
redaccion del riesgo y controles dado el caso,
con el fin de mejorar la calificacion de
acuerdo a la matriz de seguimiento de
valoracion de controles y verificacion de los
mismos por la oficina de control interno.
Evaluar la pertinencia de la formulacién de un
riesgo asociado al incumplimiento de
requisitos legales aplicables al ISER
No se evidencia materializacién del riesgo.
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PROCESO

Investigacion

RIESGO

Posibilidad de incumplimiento en el

TIPO DE
RIESGO

ZONA

ZONA

INHERENTE RESIDUAL

TRATAMIENTO
L2 AR \S

Relacionamiento internacional con otras Gestién Zﬁ::gge Zgg:gge REDUCIR
entidades por falta de gesthn dgblqio a e TR (MITIGAR)
falta de politicas y recursos institucionales.
Posibilidad de incumplimiento en el rubro
de Investigacion y desarrollo para nuevos @
productos o servicios (INNOVACION), por 5 AvieleE o ZDTEGe REDUCI
falta de gestién o ejecucion del rubro de Gestion resgo resgo (MITIGAR)
. N . moderada moderada
investigacion debido a la falta de
planeacion de la misional.
Posibilidad de incumplimiento en la gestion
para la generacién de recursos propios del REDUCIR
proceso de investigacién por no ejecutar Gestion (MITIGAR)
actividades o proyectos debido a la poca
planificacion de la misional.
Posibilidad de hacer la toma de decisiones .
de manera equivocada por falta de Seguridad Zgna de Zc?na de REDUCIR
informacién veraz y actualizada debido a la de Ia. resgo resgo (TRANSFERIRI)
) S . Informacién | moderada moderada

falta de herramientas digitales efectivas
Posibilidad de incumplimiento en el
reglamento de propiedad intelectual Zona de Zona de REDUCIR
institucional al no contar con software Gestion riesgo riesgo

J . (TRANSFERIRI)
especializados autoplagios por falta de moderada moderada
gestiéon y recursos por parte del Instituto.

OBSERVACIONES

Se recomienda ajustar los riegos de acuerdo

a los procedimientos que tiene el proceso, y
actualizar su matriz de riegos.
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Al ejecutar las respectivas acciones para valorar los 78 riesgos, se observoé que las
actividades de control establecidas mitigan el nivel de riesgo, como lo evidenciamos en
los mapas de calor inherente y residual, como se pude apreciar a continuacién:

RIESGOS DE CORRUPCION

ANTES DE LOS o DESPUES DE LOS
ZONA DE RIESGOS CONTROLES A CONTROLES %
13 69% 11 58%
Zona de riesgo alta 5 26% 7 37%
Zona de riesgo moderada 1 5% 1 5%
RIESGOS DE GESTION
DESPUES DE
ZONA DERIESGOs | ATTESDELOS % LOS %
CONTROLES
6 14% 3 7%
Zona de riesgo alta 12 29% 10 24%
Zona de riesgo moderada 19 45% 20 48%
| Zonaderiesgobaja | 5 129 9 21%
RIESGOS DE SEGURIDAD DIGITAL
DESPUES DE
ZONA DERIESGOS | ANTES DE LOS % LOS %
CONTROLES
6 35% 4 24%
Zona de riesgo alta 8 47% 8 47%
Zona de riesgo moderada 3 18% 5 29%
| Zonaderiesgobaja | 0 0% 0 0%

o @iserpamplona 0 ISER Pamplona @ www.iser.edu.co

(@

®




a3

— Vigiisdo WinEducacidn
Calle 8 # 8 - 155 Barrio Chapinero - Pamplona, N/S

Oportunidades de Mejora Recomendacion:

1. Realizar revision de la formulacion de los riesgos y sus controles para que se
ajusten a los lineamientos de la guia de acuerdo con las observaciones dadas en
el seguimiento.

2. Actualizar la matriz de riegos con las observaciones dadas en el seguimiento y asi
poder mejorar la calificacion del control y por ende la zona de riesgo residual.

3. Tener a 31 de enero de la vigencia, la consolidacién total de la matriz de riegos
institucional.

4. En los eventos de materializaciéon de riesgos, es prioritario que se haga un reporte
inmediato a la Oficina de Planeacién, para implementar oportunamente acciones
correctivas que mitiguen el riesgo, asi como establecer nuevos controles que
eviten su repeticion.

5. Identificar riesgos y establecer controles en temas susceptibles de materializacion
de riesgos, como el caso de gestion financiera, infraestructura fisica,
Direccionamiento estratégico, toda vez que para ellos no existen riesgos
identificados de manera especifica.

CONCLUSION

El Instituto Superior de Educacion Rural ISER, cuenta con una matriz del riesgo
enmarcada en una politica de administracién de riesgos versién 5 del DAFP, desefada
bajo los lineamientos y la metodologia que le permite realizar la identificacién, valoracion,
tratamiento y monitoreo de cada uno de los eventos que puedan afectar el logro de los
objetivos del Instituto y garantizando la operatividad del Sistema de Control Interno.

—

Cender Benilda Jaimes Montaiez
Profesional Especializado de Control Interno de Gestién
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