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CONSECUTIVO DE CALIFICACION EVALUACION DEL NUEVA CALIFICACION OPCIONES DE | ACTIVIDADES DE
RIESGO/ OPORTUNIDAD CLASIFICACION CAUSAS CONTROLES (= A BALIFCACION | RESPONSABLES SOPORTE TIEMPO INDICADOR
RIESGOS PROBABILIDAD | _IMPACTO RIESGO PROBABILIDAD | _IMPACTO MANEJO CONTROL
Al inicio de cada periodo académico, en la induccion a los estudiantes nuevos se
realizaré la socializacién del ingreso y funcionamiento del sistema de informacion
insationl, por parto ol 1t G ARG, dondo 6 daran a conocer odas las
herramientas con las que cuenta el estudiante durante su formacion, para acceder
o susproesos académicos (nscrpcidn, acmisi, matiua, horars,
Falta de spropiacién por parte i fos, certificados y lainduccién esta orientada desde
propi por 1. No tienen acceso a herramientas Tecnolégicas y/o Intemet B\enes(armsl\luc:or\a\ quien resguama de las evidencias del mismo.
de los estudiantes, para el
cumplimionto cen aficlencla da 2. Desconocimiento del sistema de informacién.
R1 A iesgo Operativo 3. Dificultad en el manejo de aplcativos por parte de los estudiantes. 5 menor Zona de riesgo alta
los procesos académicos 4 Falta de interés en la apropiacion del apiicativo para consultas.
realizados en el sistema de o e e e 4
informacién rémites por parte de los estudiantes Rpoyados en s dependencia de comunicacian  pronea s fealizaran en cada core
del periodo, publicaciones a través de los medios definidos por la institucién, sobre
Ios fochas mporantos do los procesos académess. propios del ARCA. rossitanto
Ia importancia de la constilta en el sistema de informaci6n institucional por parte del
estudiante.
Se dara a conocer la informacion de ingreso al sistema de informacién y manejo del
mismo a través de manuales y guias que serén enviados por el Técnico
administrativo del proceso de ARCA, a los correos registrados en la hoja de vida del
estudiante, en cuatro momentos, al inicio del semestre y en cada corte del periodo
académico.
1. Desconocimiento de la Norma Diligenciamiento por parte de del Técnico administrativo y personal de apoyo de la
3 No aplicabiidad de Ia Norma lista de chequeo que permita identiicar cuales aspirantes presentan novedades en
Admision de estudiantes  los mbios on 13 norm Ia documentacion solicitada para proceso de inscripcion y admisién al inicio de cada
diferentes programas. . 4. Favorecimiento de la Norma periodo académico.
R2 : > Riesgo Operativo 2 menor
‘académicos sin cumplimiento de 5. Incumplimiento de los requisitos exigidos en el reglamento
Ios requisitos cadémico y Estudiantil ) Comunicacion por correos electrénicos por parte el lider o técnico administrativo del
6. Ausencia de Procesos edimientos en el rea. ARCA, a los estudiantes para recordar el cumplimiento de entrega de
7. Perdida de Credibilidad en el proceso documentacion, segin compromiso entregado en los requisitos de inscripcion,
atendiendo  las pollticas de admision, este proceso se realizaré 4 veces durante el
veriodo académico.
! lider del ARCA remitira un correo a GMTIC, con copia a las facultades
coordinadores de programa para la publicacion en los medios establecidos por la
1. culminaciones de contrato antes de terminar los proceso institucion, sobre las fechas definidas en el calendario para el ingreso de
micas calificaciones, proceso que se realizara cada corle del periodo académico, con el fin
2. Posibles situaciones académicas con los estudiantes que retrasan el 6 que los docontos realicen ol Carque ds manera cootuna,
No contar con calificaciones ingreso da notas EL lider de ARCA al inicio de cada periodo académico, en la induccion a 105
R oportunas en el sistema de Rissgo Operativa 3. falta de Interés los docentes para cargue de calicacionss en las s menor Zona de riesgo alta | docente realizaré la socializacion del ingreso y registro de califcaciones en of
informacién, que permitan la as aprobacas en calondario académioo sistema de informacion institucional donde se dara a conocer a normatividad y la
toma de decisiones 4. Incumplimianto de Ios requisito exigidos en ol en calendario responsabilidad que tiene el docente con los procesos académicos del estudiante.
Esta induccion esta orientada desde Talento Humano quien resguarda de las
5. No activacién de fechas de calficaciones en el sistema exidencias del i _ _
E! lider del ARCA en cada corte del periodo académico enviara el reporte de
solicitud de ingreso extemporaneo de calificaciones por parte el docente a control
intero. con el fin aue se realice el debido_seauimiento al oroceso.
Autorizacion por parte de rectoria al inicio de cada vigencia, al lider del proceso y
técnico administrativo del ARCA, para el ingreso y correccién de calficaciones
desde 105 equipos que estan a cargo de estos
1. influencia por parte de terceros para la manipulacion inadecuada del funcionarios, entendiendo que estos permisos estaran restringidos por IP.
s e P e i
Ré del aplicativo Academusoft para | - Riesgo Corrupeion 3. Descanosimiento el procedimient ool mancjo dlsistema ! moderado moderada eriodo académico, ~segn el formato F-FR-13 Correccion de calficaciones, el cual
el favorecimiento de terceros
a de Auditorias del sistema e ostr debidamants iigenciado y aprobada por 1 decano dola facultad
5. fugas do informacion o ireas académicas do los ostudates vicerrector académico.
| Er'iger de proceso realizara las copias de seguridad de la base e datos, 1vezala
semana, las cuales se guardaran en un dispositivo de almacenamiento exteno, e
informara a través de corre electronico al proceso de GMTIC para la disposicidn de
1. cambio en los avances tecnologicos las mismas
2. cambios en politicas de proveedores
perdida do informacion 3. fallas Técnicas en servicios de energia
RS ‘académica de los estudiante de | Riesgo Seguridad Digital | 4 h© &ner controles para informacion maliciosa /o redes de internet.| 1 mayor Zona de riesgo alta
5. No contar con herramientas tecnolégicas (software, Hardware)
1a Institucion. etualiadns solicitar mantenimiento preventivo semestralmente, al proceso de GMTIC, para los
servidores donde estén alojada la base de datos y demas complementos para el
No realzar copias de seguridad Sptimo funcionamiento del sistema de informacién
7. Indebida manipulacion e la base por desconocimiento de la misma. P!
CONSECUTIVO DE CALIFICACION EVALUACION DEL 'NUEVA EVALUACION | OPCIONES DE | ACTIVIDADES DE
RIESGOS RIESGO/ OPORTUNIDAD CLASIFICACION CAUsAS SROBABILIDAD | IMPACTG RIESGO CONTROLES SROBABILIDAD ] IMPACTO MANEIO CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR
Poca participacion de [0s 1. procedencia de los estudiantes y entorno cultural
- e dia:‘es e:aamm o Riesgo de Cumplimiento 2. falta de compromiso v wrresponsabllldad de los procesos 4 insignificante Zona deriesgo | DIAGNOSTICO DE NECESIDADES E INTERESES SOBRE ACTIVIDADES Y
roaramas do Blencetar 9 P o moderada PROGRAMAS DE BIENESTAR EN ESTUDIANTES
prog 3 inadecuada ideniifcacion a0 responsamndades de olros procesos
Baja cobertura de programas de 1- Cambio de gotiemo y olias sabre programas de stado que
2 apoyo econdmico a estudiantes | oL 2. Escasos remreos eoonimines oore maantivar ol bienestar 3 menor Zona deriesgo | DEFINIR LOS BENEFICIARIOS DE LOS PROGRAMAS DE APOYO ACADEMICO
en 90 Ope st moderada DE ACUERDO A LA CARACTERIZACION
econd s
3. Inadecuada planificacion de presupuesto para cada vigencia
s 1. Cambio en la normatividad asociada al bienestar social laboral
Poca participacion de
administrativos y docentes en (DAFP)
R o e ' | Riesgo de Cumplimiento | 2 Inadecuada identiicacion de necesidades de Bienestar Social 3 insignificante DIAGNOSTICO DE NECESIDADES E INTERESES SOBRE ACTIVIDADES Y
¥ prog! 9 Pl Laboral e incentivos. ‘9 PROGRAMAS DE BIENESTAR EN ADMINISTRATIVOS Y DOCENTES
bienestar social laboral e
Pl 3. No competencia del proceso para realizar el diagnostico de acuerdo




a 10 normaao (geteccion de resgo psicosocial)

Desercion de estudiantes
identificados en riesgo de.

1. Situacion familiar y socioeconomica de los estudiantes agudizada
or el aislamiento social a causa de la pandemia del COVID-19

: . 2. Falta de acompafiamiento estudiantil de acuerdo  las necesidades ani Zona deriesgo | REMISION OPORTUNA DE LOS REPORTES DE LOS DOCENTES AL EQUIPO DE
R4 desercion por falta de Riesgo de Cumplimiento oo 4 insignificante e o | RCOMPARAMIENTO
‘acompafiamiento y seguimiento
3. Insuficente personal do acompanamiento y sequimiento a
de Bienestar
tudiantes en riesgo de desercion
CONSECUTIVO DE CALIFICACION EVALUACION DEL GPCIONES DE | ACTIVIDADES DE
RIESGO/ OPORTUNIDAD CLASIFICACION CAUSAS CONTROLES | DVEVA CAL RESPONSABLES SOPORTE TIEMPO INDICADOR
RIESGOS PROBABILIDAD | IMPACTO RIESGO PROBABILIDAD | _IMPACTO MANEJO CONTROL
1. Falta de Planeacion Seguimiento al cronograma de presentacion de informes
2. Demora en la entrega de informacion
Incumplir con los términos y la io de normatividad
R1 integridad de la informacién | Riesgo de Cumplimiento 4. Planeacion en el trabajo 4
reportada a los entes de Contro 5. Falta de informacion SEGUIMIENTO A LOS CAMBIOS NORMATIVOS
6. desconocimiento de la norma
Sancion Disciplinaria
1. Falta de personal en la oficina de Control Intemo PLANIFICACION DEL PROCESO DE AUDITORIA
Incumplimiento del plan anual de|
R2 tor Riesgo Operativo 2. Incumplimiento de la normatividad 4
3. Incumplimiento al programa de auditoria AUDITORES INTERNOS CAPACITADOS
Tncurrir en actividades de
obstaculicen la objetividad, 1. Partisar de manera aclvas en atoma do decisiones MANUAL DE FUNCIONES
R3 neutralidad e independencia de Riesgo Operativo 2. Sanciones Disciplinarias 4
1a OC! en la evaluacion de la 3 Sanciones Disciplnaros NORMOGRAMA
gestion
~
DIRECCIONAMIENTO ESTRATEGICO
CONSECUTIVO DE RIESGO! OPORTUNIDAD CLASIFICACION CAUSAS CALIFICACION EVALUACION DEL [ oo oe NUEVA CALIFICACT NUEVAEVALUACION. | OPCIONES DE | ACTIVIDADES DE RESPONSABLES SOPORTE p— NDICADOR
RIESGOS DAD | IMPACTO RIESGO PROBABILIDAD| _IMPACTO MANEJO NTROL
Ellider de Planeacion realizara cuatrimestralmente el seguimiento y control a los
Planes de Accion por Proceso y PAAC, con el fin de verificar con las evidencias
entregadas, el cumplimiento a las actividades realizadas por los lideres de proceso
1. Incumplimiento en (a entrega de las avidencias y seguimiento a mediante una reunién virtual o presencial, en caso de no presentarse el lider al
;i encuentro quedaré notificado en el informe de avance y se calificar en el tablero de
Planes de Accion por proceso y control segin a lo correspondiente. Evidencia: Tablero de control publicado en la
INCUMPLIMIENTO EN LAS 2. Entrega incompleta de las evidencias en los Planes de Accion por e oo
METAS ANUALES 3. Falta e organizacion e incumplimiento con los calendarios Ellider de Planeacion junto con su equipo de trabajo, realizarén el informe
1 ESTABLECIDAS DEL PLANDE | Riesgo Estratégico d | moderado
9 e establecidos para el seguimiento a Plan de Accién Institucionales y cuatrimestral del avance al seguimiento a Planes de Accion por proceso y PAAC,
INSTITUCIONAL PAAC con el fin de comparar el aumento en el cumplimiento de las actividades durante la
4. No se encuentran actualizada Ia caracterizacion de los procesos vigencia a través de un documento donde se informa el avance y cumplimiento de
5. Baja ejecucion de algunas actividades en los procesos a causa de las actividades ejecutadas o no ejecutadas por cada proceso de acuerdo con las
aislamiento social por la pandemia del COVID-19 evidencias suministradas, en caso de no recibir informacion a tiempo por parte de
Ios lideres se subiré el informe con su respectiva calificacion. Evidencia: informe de
avance en la pagina web institucional
La persona encargada de la oficina de Planeacién enviara mensualmente correos
responsabilidades y recordar la entrega de informacién oportuna, de no entregarse
1 Modifcaciones constantes  os ineamientos para a presentacién e abudind i ofe inmediato para solictar dicha formacion
PERDIDA DE RECURSOS i i P ga de!
lineamientos exigidos para las convocatorias de proyectos publicos
DESIGNADOS POREL Incumplimiento en las entregas de informacion por parte de
2 ESTADO PARA PROYECTOS Riesgo Operativo . . 3 mayor La persona encargada de la oficina de Planeacién diariamente revisara su correo
funcionarios de la institucién en los cronogramas establecidos por las 2
DE CONVOCATORIAS omvocatorine institucional con el fin de revisar Ia informacion que llega a este medio
4. Incumplimiento en las funciones de los lideres institucionales en la. ’efpuef'a :"““‘"a deniro “i,'a: 'e""aus ez"’f'e"‘“as e fa e":"ega "‘E ‘“':'"‘a':'m
entrega de informacion requerida para el desarrolio de los proyectos de aa entidad con la que s esté desarrollando los proyectos istitucionales, de no
poder revisar el ider el correo, se designara a su apoyo para la revision del correo
convocatoria publica
con el fin de no dejar pasar fechas importantes en la entrega de informacién.
Evidencia: Respuesta a correo o reenvio de la informacion
El lider de Planeacion realizara cuatrimestralmente el seguimiento y control a Mapa
1. Incumplimiento en la entrega de las evidencias y seguimiento a informe que realiza control interno. Evidencia: listados de asistencia
RESTRASO EN LAS Mapa de Riesgos
ACTIVIDADES DE LOS 2. Entrega incompleta de las evidencias en los seguimientos a Mapa
PROCESOS POR de Riesgos . i . s
3 MATERIALIZACION DE LOS Riesgo Estratégico 3. No se construyen controles apropiados para mitigar el riesgo. s moderado S;:;’reo::: P;i:j;“ﬁ':: oo rf;’:::::‘S“u"s"c";“‘zz:f"D;:ae“lz?"fv"e‘:":z;‘gfc‘e‘:;n‘fmla
RIESGOS ESTABLECIDOS 4. No ejecutar los controles en los plazos establecidos en la malriz J 9 . s
s ¥ ejecucion durante la vigencia a través de una matriz consolidada donde se hacen
PARA CADAUNO 5. Falta de organizacion e incumplimiento con los calendarios Ias observaciones necesarias de acuerdo a la informacion suministrada, en caso de
establecidos para el seguimiento a Mapa de Riesgos g
1o recibiinfomacien a empo porpartedo o ideres se natfcars o
por medio de al. Evidencia
matriz consolidada de mapa de riesgos pubncada onla pagina web nsttucionsl
Ellider de Planeacion revisara 1os procesos y_procedimientos de forma mensual,
con el fin de tener una programacion de sus actividades para realizar los
seguimientos y revisién en las fechas establecidas, en caso de surgir una causa
mayor que retrase la fecha prevista se agendaré una nueva a la mayor brevedad
1. Incumplimiento en los cronogramas establecidos por a institucion oosible. Evidencia cronoarama de actividades
INADECUADA EJECUCION DE 2 Programas acsidads s orer o cuent o0 cronogramas
CONTROLES ESTRATEGICOS 9 eettblocidon en fa mettuion 9 Ellder de Ia oficina de Planeacién de manera mensual enviaré tips informativos a
4 Y SEGUIMIENTO A LOS Riesgo Operativo 2 Falta d cion con los demé 5 moderado los lideres de proceso y equipo de trabajo con el fin de informar con anterioridad, los
PLANES PROGRAMAS Y ‘alta de organizacion, comunicacion y articulacién con los demas seguimientos, revisiones, enirega de informacion y procesos que hace la oficina de
ideres de acuerdo a sus actividades ya programadas
PROYECTOS e evitar retrasos, incumplimiento e inasistencia en las fechas
3. Incumplimiento con los calendarios establecidos para el desarrollo
de las actividades del proceso de Planeacion
a los correos institucionales. Evidencia: capturas del envio de informacién y disefio
de los tips
Ellider de planeacion realizara en conjunto con la persona encargada de control
interno, la revision cuatrimestral de planes y programas de forma presencial o
virtual, en el que se solicitara a los lideres de proceso las evidencias de cada una de|
las actividades
TRAFICO DE INFLUENCIAS 1. Incumplimiento con las politicas institucionales en la asignacion para La
P persona encargada de planeacion solicitara con una semana de anterioridad al
EN FWO"EC‘M'SNTO DELA seguimiento cuatrimestral, las evidencias a los lideres, la cual se recolectara dentro
s CALIFICACION DEL Riosgo de cormupeion | 2 USAr 1as inluencias en el favorecimiento de terceros para oblener 2 moderado Zonade 19530 | g arpotas de fom i y il n caso e sor slcada por una ercora

PORCENTAJE DE

CUMPLIMIENTO DE PLANES Y

una calificacion no correspondida en el cumplimiento de planes y

programas por parte de la persona encargada de Direccionamiento

persona




PERDIDA DE LA

1. La documentacion se encuentra dispersa en diferentes equipos.

La persona encargada de planeacién entregaré a la persona encargada de control
interno, la evidencia entregada por parte e los lideres una vez se realice el
seguimiento cuatrimestral, para ser corroborada

La persona encargada de Planeacion se encargaré de realizar una verificacion
hivo diaital. seaun Ia tabla de retencién documental

La persona encargada de Planeacién solicitara al a persona encargada de GTIC, un

6 INFORMACION DEL [ Riesgo de seguridad digital 2. El drive no sincroniza con todos los equipos 1 menor
3. Mayor cantidad de informacién digital que fisica respaldo para guardar Ia informacion, en caso de dafo del equipo, Ia cual se
realizaré de forma semestral
CONSECUTVO BE | 18007 OPORTUNIDAD CLASIFICACION CAUSAS CALIFICACION EVALUACION DEL | oo e NUEVA CALIFICACION NUEVATVAIUACON | OPCIONESDE | ACTIVIDADESDE | neoronSABLES SOPORTE — NOICADOR
RIESGOS PROBABILIDAD | _IMPACTO RIESGO PROBABILIDAD | __IMPACTO MANEJO CONTROL
1. Idosinrasia del sector empresaril
1 Disminucion de 1 gemanda de Riesgo Operativo 3. Falta de reconocimiento a la importancia de la funcion sustantiva de 4 menor 20na de riesgo alta.
los servicios de Extension 2 portan
4. Emergencia sanitaria ocasionada por el COVID-19 que obliga al
aislamiento social
1. No hay Vinculacisn del sector educativo en la construccin de los
planes de desarrollo municipal y departamental.
) Los serviios ofertados no logan| o 2. Los suministros recibidos de otros procesos no cumplen con los . enor
oportunamente a los clientes 90 Op requerimientos para el cumplimiento de Ios servicios.
3. Suministro de requerimientos para Ia operacion logistica de los
Servicios no llegan oportunamente a los cliontes
1-E1acces0a s nuevas tecnologias rquiorsfartes invorsions do
Bajo control de los. registros de noiero
g delos rog i 2. No se cuenta con los medios para s\slemal\zar a informacion y
3 informacion relevante del Riesgo Estratégico 4 menor
on reln registros de las labores de extension.
P 3o 0 cuenta con sistemas do recolocdén 6o nformacion que
responda a las necesidades de los procesos.
CONSECUTIVO DE CALIFICACION EVALUAGION DEL NUEVAEVALUACION | OFCIONES DE | ACTIVIDADES DE
S aon RIESGO/ OPORTUNIDAD CLASIFICACION CAUSAS OB A TS oy, CONTROLES ran AL ICA N e P RESPONSABLES SOPORTE TIEMPO INDICADOR
Alinicio de cada semestre y con el apoyo del proceso de Bienestar se aplicaran las
pruebas de admisién para cada programa académico a los estudiantes de primer
Semestre con el fin de identifcar el nivel académico en dreas especificas y
Retraso en el desarrollo de los 1. Bajo nivel académico de los estudiantes que ingresan a la brindarles el plan de apoyo académico
1 ‘ Riesgo Operativo s ool 5 mayor
contenidos programaticos institucin
Identificacion de los resultados de las prucbas ICFES
Seguimiento desde los comilés curriculares a la practica de los cursos teérico
précticos en cada cohorte académica, segin informe entregado por los docentes
1.No se ejecuta el porcentaje de précticas en los programas que o
requieren acorde a lo establecido por el MEN, situacin que se ha
Faloncias on la formacién agudizado por el aislamiento social a causa de I pandemia del COVID:
practica de acuerdo a las ’
2 o e rogema| | Riesdo Operativo 2 Fall de pollcas  coirls o a nsuion  desarol do 4 mayor
‘académico. componente practico de los cursos, Aliicio de cada semestre, cada programa académico realiza una planeacion de las
3.No existe un control por parte del comité curricular de cada programa
salidas académicas que se requieren en los cursos tedrico practicos.
académico que permita verficar el desarrollo del componente practico
enlos cursos de naturaleza tebrico practica
Generar politicas de incentivos para docentes que asumen funciones de
coordinacion de programa
N Rolrasos on los procesos Rissgo Operat 1. Falta de incentivos a docentes con funciones de coordinadores B
misionles de os programas esgo Operativo | G a2 aboral en los doentes con funcions de coordinacion mayor Permanencia de docentes ocasionales (Con funciones de coordinacion)
Definir el numero de horas representativas para las funciones de coordinacién
1. Procesos de autoevaluacién defiientes,
Oferta de programas 2. o ejecucién o de plancs de de Generar el estudios de pertinencia e impacto social para cada uno de los
4 académicos con baja pertinencia|  Riesgo Operativo programas académicos, 4 mayor a pe s P
° programas académicos
o impacto social 3. Ausencia de estudios del sector,
4. Falta de estudios de pertinencia por cada programa académico
Establecimiento de polficas por la alta direccién para el préstamo de equipos de
1. La condicién econémica de los estudiantes y profesores no permite computo para trabajo en casa cuando se requiera
contar con un mayor servicio de conectividad
Escasa conectividad de 2. falta de servicio y baja calidad de Ia conectividad del lugar de
estudiantes para acceder a aidag e
s oncueniss sportricos | 682009940 | 3 4y cuta con n suric s cOnpuoypeusto condato do ‘ mayor | Zona doresgoata
Remonicacin intenet para el préstamo a los estudiantes en sus casas. poyo para enirega de Sim card con datos de Internet a estudiantes y profesores
4. No existe polticas para garantizar el préstamo de equipos a cuando lo requieran
profesores y estudiantes.
Revision efectiva de los requisitos de grado
Pago de dadivas para mejorar tereses personales y particulares
6 las califaciones de los Riesgo Corrupcion 2 Incumplimionto do s reumerniaadt s ok oo e del docerte 2 catastréfico
estudiantes Seguimiento alos trabajos de grado en comités curricurales
Perdida de informacion digital o ot n pesots o scn o s e g Soliitar al lider del proceso de MTIC la generacién de un repositorio que permita
PO que g 1 menor guardar la informacion y generar copia de seguridad de la informacion del proceso

importante que se genera dentro
del proceso de formacién

Riesgo de seguridad digital

rtante que se desarrolla en cada uno de los procesos.

con el fin de poder salvaguardarla.




INVESTIGACION

CONSECUTIVO DE CALIFICAGION EVALUACION DEL ic. OPCIONES DE | ACTIVIDADES DE
RIESGO/ OPORTUNIDAD CLASIFICACION CAUSAS CONTROLES RESPONSABLES SOPORTE TIEMPO INDICADOR
RIESGOS PROBABILIDAD | _IMPACTO RIESGO PROBABILIDAD| _IMPACTO MANEJO CONTROL
1. Zona de Conflcto por orden publico, que dificultad Ia trasferencia de
conocimiento a ravés de actiidades académicas @ investigalivas en la El director del proyecto o actividad realizara revision mensual del desarrolio de los
Incumpliendo en realizacién de region objetivos por medio de plataformas virtuales o tecnoldgicas.
1 proyectos de investigacion por | Riesgo de Cumplimiento 2. Difiil acceso a conectividad por cobertura institucional 5 menor zona de riesgo alta
conficto armado Que no se desarrollen convocatorias de proyectos de investigacion
on la region. El supenvisor del proyecto o acividad realizara revision semestral del desarrollo de
Ios objetivos por medio de plataformas virtuales o tecnologicas.
Incumpliendo de actividades por e e o amara. Zona de riesgo | Iider del proceso debe realizar semanalmente informes de las actividades que
2 P v POr| Riesgo de Cumplimiento 2. Pandemia que causa aislamiento obligatori 2 moderado & P y d
Pander moderada | den alcance a las metas planteadas en el plan de accion del proceso
5 Pandomia aue no perite desarralar achidases do rabejo
1. Actualizacién de los requisitos en la condicién de investigacion
Incumpliendo de las Pollicas dispuestos por el MEN en la adjudicacion de registros calificados para
3 i 1935 | Riesgo de Cumplimiento los programas de la institucion. 1 menor Gestion de rubro anual de investigacion para apoyo del objetivo de la misional
requisitos acorde a a institucion > s
produccién intelectual de docentes de la insttucion.
3. Pocos recursos financieros para implementar los requisitos del MEN
tagio en documentos ) ‘:‘:::""“r‘::"::“: ::rlala':""oﬁ:c:‘: :;"g‘r‘;"f:d'a':‘f‘:l::::ua‘ La lider del proceso debe hacer verificaci6n con software anti plagio los documentos
4 generados por los actores dela | Riesgo de cormupcion o s Top 1 menor generados por docentes y estudiantes cada semestre, con el fin de generar reportes
insiitucionales para la produccion cientifica
institucion. que demuesiren la originalidad del producto.
3. Malas practicas de derecho de autor y propiedad intelectual
1. Acceso indebido por parte de un tercero a plataformas tecnolégicas
i s A El lider del proceso de MTIC cada 3 meses realiza copia de seguridad d la
5 Pérdida o d':ﬂ;:;:‘o"”"‘“"’" Riesgo de seguridad digial [ > Perdida de informacien digia) USB, discos duros o coreo 1 menor informacién del proceso con el fin de poder salvaguardar la informacién de perdidas
3. Perdida o fuga de informacién del proceso ¥ se lleva registro de esto.
CONSECUTIVO DE CALIFICAGION EVALUACION DEL TCACION OPCIONES DE | ACTIVIDADES DE
NIESG0S RIESGO/ OPORTUNIDAD CLASIFICACION CAUSAS PACTO RIESGO CONTROLES FsroBABILDAD | meAGTS ] MANEJO CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR
Inoreso manualdo i lmaciin nanciea o 05 apctivcs o ofvara
‘Ltccnico de adminisiratvo de pagaduria. Se alimenta mensualmente el software
1. carencia de correlacion enire los softwares lo que nos puede 9 ntablidad revisars of y
4 Manejo de dos software para la & generar dupiicidad de la_informacion forminadas oara 13_slaboracién de informes realos.
° fesgo financiero . moderado
parte académica y financiera 2.carencia de integralidad de informacion enire los software por medio Reatzacon mnsual doconilacionesbancaras ot coiablida  esororia
e la red El profesional universitario de contabi nera mensual las
de contabilidad. - revision por
del ingreso al sistemacontable.
bancarias elaboradas de cada na de las cuentas de la institucion
Se aplican estrategias como envios
de correos electronicos, mensajes de texlo, lamadas telefénicas de cobro a los.
- el profesional de pagaduria de forma semestral realiza el
1. camblo de los dalos personales ¥ no reportados @ la nstitucién seguimiento a las cuentas por cobrar- se realiza verificacion por medio del sistema
A contable de los saldos de las cuentas por cobrar- se compara I0s pagos recibidos
Datos no actualizados de los egisirados en el sistema con el exiracto bancario.- realizacion de cobro-coaciivo
2. carencia de control en la actualizacion de la base de datos
2 ducors on n\;:a':: dodalo o Riesgo financiero S 5 moderado o prejuridico- reduccion de los saldos en las cuentas por cobrar
3. proceso de depuracién de cartera prolongado en el tiempo y Ia no actualizacion de los dalospersonales de los deudores en la base de dalos.
recuperacion. - alimentacién del software académico con los datos actualizados de los deudores
ma semestral con el fin de veriicar y hacer seguimiento al respectivo pago o
cobro.- contactando el deudor- crear un alerta al momento de ingresar el estudiante
ala plataforma que le solicite la actualizacion de datos personales- 1os pagos
recibidos
Revision y verficacion del registro presupuestal y de l0s pagos- el profesional
universitario de  presupuesto revisara de forma constante el registro de las
disponibiidados prosupuestales con ol propési do e los regslos esién acorde
on contabilidad-la profesional de contabilidad realiza conciliacion enre los.
1. hallazgos administrativos por los diferentes entes de conrol mddulos de presupuesto y contabilidad de forma mensual-informes de ejecuciones
s Desviacon de prosupuestoy | e ) 2 efectar rbros presupuestals e o cortespondan con ol abeto i e reales
o deraourac (Proumaeatyy | Riesgo de comupoion el gasto moderado y
o P 3. informacién financiera no real can el pago e gastos y ejecucionss Elaboracién y presentacién de informes de ejecucion presupuestal a los diferentes
presupuestales no autorizados forma mensual el cargue del
cargados y validados correctamente en las plataformas de los entes de control-
Procedimiento de Pago soportado, revisado y orden a pago aprobada por parte
del personal responsable; las 4reas de presupuesto y pagaduria realizan las
. orcimento s s verfcacién dea documentacicn para pagos consantemente con e propesto de
o de cuentas sin el 2 o cumpl o verificacion y solictud de soportes Jora do eage | /21221102 agosen o tlempos estbiecdos e os procedimentos dando camo
4 cumplimientos de los Riesgo de corrupcion abicton para los respectivos pagos 3 moderado T ooy |esuitado pagos en un 100% con soportes legales.
requisitos por parte del pagador| 3. realizar pagos o giros de cuentas que no sean de los recursos - -
itorizadon autoconirol por parte del profesional de Pagaduria en Ia verificacién final del proceso
de pago con el completo de sus soportes que sean originales y no se encuentren
alterados; en el momento de la_realizacion del pago; con el fin de mantener
archivo completo, en orden y actualizado de acuerdo a la normatividad de archivo.
Poliicas establecidas anualmente de seguridad de la_informacion; implementadas y
1. carencia on la realizacion continua de copias de seguridad de Ia ejectadas por el profesional de MTIC a ravés de copias de seguridad automaticas
Perdida de informacion oo agi en el servidor y discos extrailes para brinda una mayo seguridad a al informacion.
5 financiera, contable y | Riesgo de seguridad digital 5 catastréfico
presupuestal Digita 2. incumplimiento en los roles y ad para seguridad de la plan de mantenimiento de equipos de software-hardware por parte del profesional
tormacon ancios gl de MTIC son programadas dos veces al semestre con el fin de mantener en
optimas condiciones de manejo los diferentes programas financieros y lograr  tener
Ia informacién confiable v actualizada
2oc050 Indebido do un tercero a el Profesional de MTIC estableceré las claves de alla seguridad de acceso a los
N Vo sistemas de nformacien - | Rlesgo do seguridad digha | 1 C1enca do segurdad en a claves so scceso os sstemss 5 mavor Zona de riesgo alta | iferentes_programas financieros, software y hardware y correos insttucionales
pradutis 9 g ‘g lta de control en el acceso del informacion . lesg cambiandolos trimestraimente para evitar el riesgo de ingresos de terceros no
autorizados a los sistemas de informacion financiera
CONSECUTIVO DE RIESGO! OPORTUNIDAD CLASIFICACION CAUSAS CALIFICACION EVALUACION DEL | oo - NUEVA CALIFICACION NUEVAEVALUACION. | OPCIONES DE | AGTIVIDADES DE RESPONSABLES SOPORTE p— NDICADOR
RIESGOS PROBABILIDAD | IMPACTO RIESGO PROBABILIDAD| _IMPACTO MANEJO CONTROL
Cambios Normativos
2 Desconacimiano de s Nomas El auilar de infraestructura realiza semestral una toma fisica donde verifica que no
. 3. No apli de la norma haya perdida de los bienes institucionales a iravés del inventario tomado del
1 P LIon PO S, Riesgo financiero . Favoream 7o do la noma 4 mayor Zona de riesgo alta ativo TNS y en caso de observar  identiicar la perdida de un bien , informa al HREF!

ctualizacion de los inventarios
6.Falta de wn(m\ sobre inventarios 7. Falta do veracidad de la

apli
J

inmediato para que este realice el oficio correspondiente via correo electrénicol
al jefe de dicha dependencia informando lo presentado




El Lider de Proceso solicita con anticipacion las necesidades de cada dependencia
para realiza las cotizaciones y con ello los estudios previos en dos semanas y asi
Dot s e s or s dotos s ek e i s gy b s
2.Bi tiizabl ] del e d g
NO CONTAR CON UN STOCK ienes no utiizables para el consumo o uso del servicio por parte de) se deja el control de la entrega de estos elementos en el aplicativo de GLP y TNS.
proveedores
MINIMO DE LOS ELEMENTOS .
3 Falta de recursos oportunamente para el desarrollo eficaz de los Zona de riesgo -
2 Y MATERIALES PARA EL Riesgo financiero nindiy 3 moderado et El Lider de Proceso de Granja solicita cada dos semanas los requerimientos para su
NORMAL FUNCIONAMIENTO 4. Demora on la Contratacion 5. Mala Planeacion por parte o osrediocsiona el 6 Recursos Fiscos ia oredcinico
DE LA INSTITUCION. "Gel ider de m solicitar s cantidsd suiciente para que este realice las respectivas cotizaciones respecto a los insumos ,
6. Suministrar 1os elementos de consuro fuera de s tempos et reatsar 103 esudios provios on o iompo 63lpulado asia ot dreceén redimi
505 para la compra de los bienes, suministros o elementos necesarios para
ol dosarrllodo as ncianos del irea do i grarja dejando como evidonia via
correo electronico las solcitudes y demés papeleos respecto al requerimiento
1. Perdida de los activos - siniestros ambientales (Desastres Naturales), El Lider de p y disefia un plan de semestral con el fin
INEXISTECIA DE UN PLAN DE Deterioro de la infraestructura institucional de programar los mantenimientos que se realizaran durante ese lapso de tiempo,
3 MANTENIMIENTO DE LA Riesgo Operativo 3. Escasos recursos econdmicos para la realizacion de los arreglos 4 moderado asi mismo se realiza la verificacion del cronograma para que se cumpla acorde a lo
INSTITUCION pertinentes de la infraestructura estipulado, en caso de no ser asi pues corregir lo planteado y se deja como
4. Uso inadecuado de las instalaciones evidencia los informes del contratista a cargo.
FALTA DE CAPACIDAD
TECNOLOGICA PARA EL 1. Falta de recurso financieros para la compara de un software de La Lider de procaso de biblioteca reaza un inventario an Excal cada dos vecss
. N ? durante el semestre para tener el control del material bibliografico, si se encuentra
4 ALMACENAMIENTO ¥ Riesgo tecnolégico calidad 3 mayor algin faltante se reporta al jefe inmediato y se deja el registro mediante correo
PRESERVACION DIGITAL DEL 2. Base de datos que sostenga un deposito legal software archivo ya e‘gc"é“m porta al ¥ se dek &
PATRIMONIO BIBLIOGRAFICO /& N0 se cuenta con una de calida
- Inadecuada ulifzacion do la grania por enlidades extemas a través Eltécnico de Granjas realiza las medidas pertinentes y los riesgos provenientes del
CARENCIA DE MEJORA R S S Sll ccnorierto y cpertvide oo st de infrmacinnatuconal do a
5 CONTINUA DEL PROCESO Riesgo Operalivo | 2. Descuido del personal autorizado en el establecimiento de acciones 3 moderado Tdarnts | detmeion i s pcoate. g0 1 oo de 1 anient oo s e 1o
e no apoyan a Ia mejora confinua, arlinaion e dopandonees
al maneio e la del oroceso pe
APROPIACION DE RECURSOS| 1.Deterioro del patrimonio fisico y monetario de la institucién El Lider de proceso o su_auxiiar de apoyo realiza dos tomas fisicas al afio de os
6 QUE NO REPRESENTAN Riesgo Operativo 2. Afectaci6n a los consumidores(administrativos, estudiantes)por no 1 menor wentarios con el fin de llevar controles de estos ,asi mismo se tiene control en la
PRIORIDAD contar con los recursos suficientes bara cumolir sus funciones entreaa de los mismos en los sistemas de TNS Y GLPI.
1.Descuido del personal al no guardar informacion a tiempo. Ellider de MTIC o auxiiar de apoyo realiza copias de seguridad para no perder
7 PERDIDADEINPORMACION | Riasgo Tecnologico 2.Daiio en el hardware computador,correo,disco duro y demés 3 moderado 0na de 11659°. | informacion de todo las tareas y actividades realizadas del Ider de proceso y asi
elementos de la sequir cumpliendo con sus funciones
CONSECUTIVO DE CALIFICACION EVALUACION DEL ICACION GPCIONES DE | ACTIVIDADES DE
RIESGOS. RIESGO/ OPORTUNIDAD CLASIFICACION CAUSAS VPACTO RIESGO CONTROLES [SroBABILIDAD | MPACTS MANEJO CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR
Designar por parte del sefior rector los supervisores teniendo en cuenta el perfi
1. Desconocer el perfily profesional o formacién y brindarles ~capacitaciones de manera semesral en
competencas deos senicores temas relacionados con la funcion que debe desemperiar un supervisor con el fin de
e estar dentro evitar incumplimiento en su labor y evitar sanciones disciplinarias, fiscales y
el aualde Funciones. oenales
p Inadecuada supervision de los Riesgo Operativo Designacién erénea del supervisor , menor
3. Desconaciiano de s bligaciones porpate dolsupervisor s
‘de capacitacion referents a contrataci Renmiti el acto administrativo de designacion de supervisién al interesado por parte
alla do oproplacitn do 1as obligacioncs, de la auxiiar de recora, conofconralo para ue o enga plno conodimients do 1
6. La no aplicacion del procedimiento contractual por parte de los. el le sus para cumplir a
supervisores Cabalind ia vghancia oel cumpiionto del conrato
1. Falta de control y de seguimiento a la elaboracion de los pliegos por
e e quienes tienen la funcion de realizarlo
Pliegos de condiciones hechos a| s s
2 e e e prmacro Riosgo de cormupeign | 2 ©Xeesiva confianza en los servidores o contratista que elaboran h menor Contratar el personal idéneo para la realizacion de los pliegos de condiciones
e 9 pei (0s documentos ajustados en la norma vigente.
3. Falta de conocimiento para revisar Ia elaboracién de los pliegos de
condiciones.
s . s Se debe Cumplimiento de 10s érminos estipulados en la ley y en ol Manual de
Incumplimiento de la publicacion 1. No respetar los términos establecidos en la Invitacion para la . do los
mentos del proceso ublicacion de cada documento del proceso contractual Contratacién y en la invitacién, para la publicacién de cada wno de los documentos
3 pr | Riesgo de Cumplimiento P a h P 1 menor de manera oportuna, lo cual se hara Seguimiento a través de los controles
contractual en el secop o el sia 2. Elaboracién tardia de los documentos f s
establecidos de las publicaciones realizadas de manera semanal y se comunicaré al
observa 3. Exceso de confianza por parte del proceso responsable
Cambio de normatividad en | o 1.  Sambio continuo de las normas Actualizacion de la Norma de manera Bimensual y si se presentan cambios en el
4 Riesgo de Cumplimiento 2. desconocimiento de normas nu 1 menor
materia contractual proceso contractual, actualizar el procedimiento.
3 Fala de actulizacion. dol normograma. on hormatidad vigete.
CONSECUTIVO DE RIESGO! OPORTUNIDAD CLASIFICACION CAUSAS CALIFICACION EVALUACION DEL | oo - NUEVA CALIFICACION NUEVAEVALUACION. | OPCIONES DE | ACTIVIDADES DE RESPONSABLES SOPORTE p— NDICADOR
RIESGOS DAD | IMPACTO RIESGO PROBABILIDAD| _IMPACTO MANEJO CONTROL
Se debe establecer dentro del Procedimiento fechas para la entrega de respuestas
peticién, posteriormente se socializa y por tltimo se realiza seguimiento de
manera mensual a las respuestas dadas para ver su cumplimiento, en un formato
irecci br
Faita de oportunidad por parte 1. Mol dreccionaminto de s petsiones que logan o eniroga tardia o re.
¢ satencion de los funcionarios competentes
1 de las dreas involucradas dentro Riesgo Operativo 2 Poticones mcompltas, confusas reapotuosas 1 menor
el roceso psa dr respussta 3. La falta de comprorniss por parte de las areas mvolucradas en el Renmiti el acto administrativo de designacion de supervisin al interesado, con el
a derechos de peticidr proceso contrato para que el tenga pleno conocimiento de la designacion y inicie con el
cumplimiento de sus obligaciones para cumplir a cabalidad la vigilancia del
cumplimiento del contrato
No dar cumplimiento oportuno a
las decisiones judiciales en las | No poder contar con los soportes necesarios para iniciar los tramites Garantizando la existencia de lineamientos juridicos de interpretacion y aplicacion de|
2 Riesgo de Cumplimiento 1 menor
que se impongan obligaciones correspondientes al cumplimiento de la sentencia Ia norma, y validando los conceptos emitidos.
‘econdmicas o de hacer
Falta de seguimiento de las actuaciones procesales.
2.Debilidad en el registro de los proceso judiciales y actuaciones
realizadas, que se debe hacer en el formato. F-JR-02 Registro de
N Vencimiento de términos en las | g0 L Demandas y actuaciones s menor Realizar adecuada revision de los estados de los procesos Judiciales y revision
actuaciones judiciales. 90 Ope 3.La no estabilidad laboral del profesional que realiza la defensa diaria del correo establecido para notificaciones.
Juridica do a Insiucion
4 imi enlas
dorentes instancies |ud|c:a\es
Pérdida o alteracion de 1.Conflicto de intereses de los abogados a cargo de los procesos
ocumentos relevantes dentro Dy
de los procesos en donde se B}
encuentren comprometidos 2. Tréfico de Influencias El profesional de gestién juridica revisara el normograma del proceso y i hay lugar
4 . P Riesgo de corrupcion 3. Inmoralidad del servidor publico 1 menor iy gostion 9 P ¥ sihaylug
intereses de la entidad por parte Actualizara el normograma de manera bimensual.
de un(os) colaborador(es) en 4Abuso de poder
5. exceso de confianza por parte del ider del proceso frente a los
favorecimiento propio o de un
abogados de apoyo
tercero.
CONSECUTIVO DE CALIFICACION EVALUACION DEL ICACION GPCIONES DE | ACTIVIDADES DE
RIESGO/ OPORTUNIDAD CLASIFICACION CAUSAS CONTROLES o DIUEVA BELITIGHCOR | RESPONSABLES SOPORTE TIEMPO INDICADOR
RIESGOS PROBABILIDAD | IMPACTO RIESGO PROBABILIDAD | _INPACTO MANEJO
1. cambios normativos del Ministerio de Educacién Nacional y Consejo
nacional de informacion
Vencimiento en las fechas de Poco personal para abarcar todos los programas
i Riesgo Operativ
1 egistros calificados de los esgo Operativo 3 Falta de interés por parte de los actores académicos 2 mayor DD
programas académicos. 4 Demora an Ia antraaa de Ia informacin nor arte de los




o “administrativos a
Oportunidad de actualizar el
procedimiento de regi
) calificado de acuerdo a los
cambios normaivos del
Ministerio de Educacién
cional
1. Descentralizacion de la informacion documentada
Manejo y control de fa 2. Perdida de la trazabildad de los procesos de autoevaluacién de los .
3 informacién de los programas Riesgo Operativo programas académicos 3 Menor &
2 : moderada
‘académicos y de la oficina cuenta con un archivo histérico en la oficina.
4. La informacion se encuentra segmentada en diferentes oficnas.
Oportunidad Actualzacion
4 las tablas de retencion
documental para la oficina
CONSECUTIVO DE CALIFICACT EVALUAGION DEL NUEVA CALIFICACT OPCIONES DE | ACTIVIDADES DE
RIESGO/ OPORTUNIDAD CLASIFICACION CcAUsAS CONTROLES RESPONSABLES SOPORTE TIEMPO INDICADOR
RIESGOS PROBABILIDAD | _IMPACTO RIESGO PROBABILIDAD | _IMPACTO MANEJO CONTROL
Aprobacién del Programa de Gestion Documental y Pian Institucional de Archivo
1. Aplicacion inadecuada o desconocimiento de la normatividad
archivistica
2. Incumplimiento por parte de los funcionarios de las instrucciones de
manejo y administracion de
arohivos Elaboracion del estudio de Ia informacion documenta institucional
3. Ausencia de controles de acceso y entrega de documentos (sistema
Pe"’c‘f:;n"’:r"‘:a‘;gi‘i"""’ 4. Deficiencias en el procesamiento técnico de las unidades al ingreso
1 Riesgo Operativo o retomo de las consultas. 4 mayor Zona de riesgo alta
rchivos del \
s 5. Ausencia o falla de Ias herramientas tecnolégicas
6 Fallas en Ia induccion a los funcionarios sobre el manejo y archivo o Tablas de retencion documental
informacion.
7. Inraestructura inadecuada para el tratamiento y conservacion de
cumentos de archivo
8. Falta de controles y reportes de entrega de documentos
especialmente en los procesos de empaime y desvinculacion del Seguimiento y verificacion del inventario documental
personal
Procedimiento y controles documentados para el préstamo de documentos
v del Inventario documental por broceso
Ateracion o 1. Atagues deliberados o accidentales al Patrimonio documental en Control de los registros en cada procedimiento
2 Adulteracion y uso Riesgo de corrupcién ualquier medio o soparte 4 mayor Zona de riesgo alta
yuso 9 po 2. Falta de control de ingreso o retomo de las consulta de documentos v = Procedimientos documentados
indebido de la informacién
3. Controles de Acceso y seguridad inadecuados
Desarrollo de auditorias internas
1. Ausencia de controles y procedimientos claros
2. Desconocimiento de la normatividad en los funcionarios de la Elaboracisn, y aprobacién de la matriz de ndice de informacién clasificada
3 Pérdida de confidencialidad. | Riesgo de seguridad digital institucion 3 mayor reservada, registro de activos de informacion y adopcion de la politca de tratamiento|
3. intereses persona de datos personales
4. Conservacion y preservacion de los archivos
OPORTUNIDAD de 1. Programas de formacin y capacitacion de organismos del Estado
. o e 2. Debildades en las competencias de los funcionarios para la
S s organizacion de los archivos de gestion
P 3. Manejo de la documentacién de los archivos de gestion
CONSECUTIVO DE CALIFICACION EVALUAGION DEL NUEVA CALIFICACION OPCIONES DE | ACTIVIDADES DE
RIESGO/ OPORTUNIDAD CLASIFICACION cAUsAS CONTROLES RESPONSABLES SOPORTE TIEMPO INDICADOR
RIESGOS PROBABILIDAD | _IMPACTO RIESGO PROBABILIDAD | _IMPACTO MANEJO
1. Cambios en las normas que rigen las entidades publicas
1 Desactualizacion normativa Riesgo Operativo Falta de revisién normativa por parte del lider 1 menor Zona de riesgo alta
3 ala vigente
1. Intereses personales en la vinculacion de personas especificas
, 2. Escasos o inexistentes mecanismos de verificacion de perfies del .
Seleccisn inadecuada del Zona de riesgo
2 e Riesgo de corrupcion nal 1 menor L
pel 3. Incumplimiento de la normatividad
4. Deficiencia del sevicio prestado por parte del personal
1 Incumplimiento en la aplicacién de a normatividad externa
N Incumplimiento en a entregade [ o | 2 Falta de procedimientos intermos para el cumplimiento de la norma , enor
cargos. g0 Operative 3. falta de del para incluir la
vigente.
Incremento de las afectaciones . Bstrés laboral
2. Trabajo en casa producto del emergencia sanitaria por COVID-18 Zona de riesgo
4 ala salud relacionadas conlos | Riesgo Operativo j 3 menor
el relacionadas oo 3. Debilidad en la implementacién de los programas de vigiancia moderada
1908 P promocién y prevencién y acompaniamiento psicolégicol
R CATF SRS —
CONSECUTIVO DE RIESGO/ OPORTUNIDAD CLASIFICACION CAUSAS CALIFIGACION EVALUACION DEL T o\ rroLes [ NUEVA CALIFICACION ___| OPCIONES DE | ACTIVIDADES DE RESPONSABLES SOPORTE TIEMPO INDICADOR
RIESGOS PROBABILIDAD | _INPACTO RIESGO PROBABILIDAD | _IMPACTO MANEJO
1. Seguimiento al Plan Anual de Mejoramiento
1. Deficiencias en el proceso seguimiento y control del SIG,
, encia de personal capacitado.
1 Desactalzacion dlSstema el picgoopetio . Ausenciado compromiaa a 0 Leres s Proceso s mayor
4. Demoras o incumplimiento en la evaluacién y medicién del plan de 2. Ejecucion de Auditorias Internas
accion SIG
1. Comite MIPG




nto del Sistema Integrado de Gestion
Debilidad en la unidad de criterios
3. No se visualizan los beneficios del SIG 2. Plan Anual de Mejoramiento
Baja eficacia el Sistema de 4. Débil apropiacion del SIG
2 Gestion de Calidad Riesgo Operativo 5. Se trabaja con enfoque funcional y no por procesos en Ia Institucién 4 mayor
6. Inadecuada utiizacion y apropiacion de las metodologias
strumentos establecidos en el Sistema de Gesfion de Calidad 3. Auditorias Internas
7. Resistencia al cambio.
4. Revision por a Direccion
1_Plan Anual de
3 Incumplimiento de esténdares | Lol 1. Desconocimiento de los estandares de referencia adoptados. 5 mayor 2. Auditorias Internas
referencia establecidos o o 2. Falta de induccion y capacitacién SIG V
3. Conité MIPG
CONSECUTIVO DE CALIFICAGION EVALUACION DEL OPCIONES DE | ACTIVIDADES DE
RIESGO/ OPORTUNIDAD CLASIFICACION CAUSAS CONTROLES (FICACION | RESPONSABLES SOPORTE TIEMPO INDICADOR
RIESGOS PROBABILIDAD MPACTO RIESGO IMPACTO MANEJO
Revision diaria del correo electrénico institucional para atencion de solicitudes
1. No publicar oportunamente la informacin remitida por parte de los
Incumplimiento en las acciones \ideres de proceso Solicitar soporte tecnolégico por parte de MTIC para garantizar el correcto
1 establecidas en el plan de Riesgo de Cumplimiento | 2. Fallas tecnologicas que impidan el acceso a plataformas virtuales 2 moderado funcionamiento de los equipos
comunicacién 3. Incumplimiento de las actividades planificadas en la maiz de
comunicacién
Realizar seguimiento a la mariz de comunicacién
Definir los pblicos a los que se quiere impactar con cada publicacion, a fin de
6 5 utiizar los canales de
Pérdida del ntorés de as paries 1- Publasinda ik Qs 66 el s s pes
2 imeresadas e los medios e | Riesg OPeaiNo |5 pupygar normackcn que 1o e racionada con a stucion los ! S| e
senvicios que oferta iz de ony con las actividades y
tematicas definidas en la misma
Usuarios y contrasefias de canales de comunicacion institucionales adminisirados
por una sola persona
1. Més de un funcionario con acceso a usuarios  contrasefias de los
Hackeo de los medios de canales de comunicacion institucional .
Cambiar trimestralmente las contrasefias de acceso a los canales de comunicacién
3 comunicacien instiucional | Rie5° 4@ seguridad digial rasefias con baja complejidad ! mayor Zonade iesgo ata. | SRl
3. Vulnerabilidad de los sistemas de acceso
Realizar el ingreso a canales de comunicacién institucionales por rutas seguras
Alerar a informacién publicada
en medios de comunicacion en s 1. Intereses personales y particulares . diario de canales de para verificar que las
4 favorecimiento propio o de un | R259° de corrupeién 2. Falta de ética profesional ! mayor Zona de iesgo ala |72 a5 correspondan al &mbilo institucionl
tercero
CONSECUTIVO DE CAL N EVALUACION DEL OPCIONES DE | ACTIVIDADES DE
RIESGO/ OPORTUNIDAD CLASIFICACION CAUSAS CONTROLES RESPONSABLES SOPORTE TIEMPO INDICADOR
RIESGOS PROBABILIDAD | _IMPACTO RIESGO PROBABILIDAD| _IMPACTO MANEJO
Realizar junto con el area de nfragstructura y recursos educaivos os
mantenimientos preventivos y correctivos a la infraestructura fisica y tecnolégica de
Ia insfitucion
Asignacién adecuada de los roles de adminisirador.
Capacitacién los funcionarios en el uso de los sistemas de informacién.
Copias de seguridad de la informacion.
Seguridad informética a los sistemas de informacion.
1-facirss e anbiatlen (s, Enrcocionss, incandic, s
Falla on a infr 2 Fal I ' n dafio a ‘°5|59M¢°’95 ‘"5"“;'25\;3':5 dobid Realizar seguimiento continuo al es(ado de los equipos computacionales, equipos
alla en la infraestructura alla en la infraestructura elécrica o en la red de datos debido a de red, y demés elementos tecriologicos
1 Riesgo Tecnoldgico 5 menor Zona de riesgo alta 6gi
tecnolgica de la institucion. ~ problemas ambientales. R Reaiar anuamonto ol plan do mantoniiento preveniivo dl campus fecnolégico
3. Dafio en el cuarto de servidores, en los enlaces entre edificios o Realizar seguimiento a la matriz de indicadores del plan de renovacion
blogues, o dafios a la infraestructura tecnologica infraestructura fsica y tecnoldgica.
Mamener ‘aclualizados el sistema operativo y las aplicaciones informaticas de los
uipos.
Mantener actualzados los antiirus de los equpos
Capacitar a los funcionarios en todo lo referente a seauridad diaitl.
Realizar copias de seguridad a l base de datos del sistema académico.
Uevar un seguimiento 2 los usuarios administradores.
Diigenciamiento por parte de el Técnico administralivo y personal de apoyo de la
ista de chequeo que permia identificar cuales aspirantes presentan novedades en
1. Acosso indebido a los istemas de Informacién por parts de tada para proceso de inscripcién y admision al inicio e cada
Verficacén do tuios y demés documenios de 12 muesiva seleccionada conTos
2 Vilacidn ds a seguidad de s serores insucionles
Acceso indebido a los sistemas X gl o Leuaron adminietrad: siguientes organismos: registraduria, colegios, ICFES), por parte del Técnico
2 e informacion por parte de Riesgo Teenologico 4. Sesiones cy ey mand S s O imiento del 2 menor administrativo del ARCA, al nicio de cada periodo académico, que permitan verificar
terceros. o Ia autenticidad del mismo
5. Acceso mediante fueraa a loq sistemas de informacicn. ‘Comunicacion por correos eleclronicos por parte el Ider o téenico aministrativo del
El lider del ARCA remilra un correo a GMTIC, con Copia a las facultades y
cordinadores de programa para la publicacion en los medios establecidos por la
1. Software y hardware obso\e(os debido a la evolucion de la institucién, sobre las fechas definidas en el calendario para el ingreso de
calificaciones, proceso que se realizara cada corte del periodo académico, con el fin
Desactuaizacién de campus 2 Nolvar un contol dl astace e os squipos del campus de aue los docentes realicen el caraue de manera oportuna _
otaren (i ) tecnologic EL lider de ARCA al inicio de cada periodo académico, en Ia induccién a los
N compuiaciosaies, squpos do Risgo Teenolégicn 3. Daros irreparables en [0s equipos o a plataforma tecnoldgica 5 moderado | zona de riesgo alta | docente reaiizaré a socializacion del ingreso y regisiro de califcaciones en el
onales, 4. Desactualizacion de los equipos de la plataforma tecnologica sistema de informacion institucional ,donde se dard a conocer la normatividad y la
ed, periféricos, impresoras,
5. No llevar un control del estado de los equipos del campus. responsabllidad que tiene el docente con los procesos académicos del estudiante.
tecnolgico. Esta induccion esta orientada desde Talento Humano quien resguarda de las
6. Darios irreparables en los equipos de la plataforma tecnoldgica. evidencias del mismo.
7. Desactualizacién de los equipos de la plataforma tecnologica. Ellider del ARCA en cada corte del periodo académico enviaré el reporte de
Solcitud de ingreso extemporaneo de calificaciones por parte del docente a control
interno. con el fin aue se realice e debido_seauimiento al proceso
1.Virus infrmaticos que constantemente estén surgiendo en intermet y Autrzzcen por pare de rectora o d cada vigencia alder dl proceso y
Puedan infectar las computadoras Merico adminslratio del ARCA,para ol noreso y cateceidn s calfcacones
2. Descarga de archivos desconocidos de la red e los equipos ue estén a cargo de estos
Perdida de informacion por virus 3. No tener anfivirus instalado en los equipos de computo, Zona de riesgo | uncionarios, entendiendo que estos permisos estarén restringidos por IP-
4 Riesgo de seguridad digital 1 mayor
informaico. 4. Desconocimiento de los usuarios en el maneo de correo electrénico, froderada | ET Lider gl proceso i e Tecrico adminialraliv,fealizaén a3 corrsocones do
5. Descarga de archivos desconocidos de Ia r calificaciones extemporaneas en el sistema de informacion, durante cada corte del
6. No tener antivirus instalado en los equipos de computo. perods académico, seqin ¢l fomalo F-FR.13 Goneccion oe caitcaconcs, o cval
7. Desconocimiento de los usuarios en el manejo de correo elecironico. debe estar debidamente diligenciado y aprobada por el decano de la facultad y
vicerrector académico.




[E lider de proceso realizara las copias de seguridad e la base de dalos, 1 veza la

1. cambio en los avances tecnolégicos ina, las cuales se guardaran en un dispositivo de almacenamiento externo, e
cambios en politicas de proveedores informara a traves de correo electrénico al proceso de GMTIC para la disposicien de

fallas Técnicas en servicios de energ Ias mismas.
Perdida de informacion 2. No tener controles para informacién maliciosa y/o redes de internet.
académica de los estudiante de | Riesgo de seguridad digital | 3. No contar con herramientas tecnoldgicas (software, Hardware) 1 mayor Zona de riesgo alta
Ia Institucion ctualizadas. solicitar mantenimiento preventivo semestralmente, al proceso de GMTIC, para los
4. No realizar copias de seguridad senvidores donde estan alojada la base de datos y demés complementos para el
5. Indebida manipulacion de la base por desconocimiento de la misma. 6ptimo funcionamiento del sistema de informacio
No contar con protocolos para seguridad de la informacion




