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PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

Al inicio de cada periodo académico,  en  la inducción a los estudiantes nuevos se 
realizará la socialización del ingreso y funcionamiento del sistema de información 
institucional, por parte del líder de ARCA, donde se darán a conocer todas las 
herramientas con las que cuenta el estudiante durante su formación,  para acceder 
a sus procesos académicos (inscripción, admisión, matricula, horarios, 
calificaciones, grados, certificados y constancias), la inducción esta orientada desde  
Bienestar institucional quien resguarda de las evidencias del mismo.

Apoyados en la dependencia de comunicación y prensa se realizaran  en cada corte 
del periodo, publicaciones  a través de los medios definidos por la institución, sobre 
las fechas importantes de los procesos  académicos  propios del ARCA, resaltando 
la importancia de la consulta en el sistema de información institucional por parte del 
estudiante.
Se dará a conocer la información de ingreso al sistema de información y manejo del 
mismo a través de manuales y guías que serán enviados por el Técnico 
administrativo del proceso de ARCA, a los correos registrados en la hoja de vida del 
estudiante, en cuatro momentos, al inicio del semestre y en cada corte del periodo 
académico.

Diligenciamiento por parte de del Técnico administrativo y personal de apoyo de la 
lista de chequeo que permita identificar cuales aspirantes presentan novedades en 
la documentación solicitada para proceso de inscripción y admisión al inicio de cada 
periodo académico.

Comunicación por correos electrónicos por parte el líder o técnico administrativo del 
ARCA, a los estudiantes para recordar el cumplimiento de entrega de 
documentación, según compromiso entregado en los requisitos de inscripción, 
atendiendo a las políticas de admisión,  este proceso se realizará 4 veces durante el 
periodo académico.
El líder del  ARCA remitirá un correo a GMTIC, con  copia a las facultades y 
coordinadores de programa para la publicación en los medios establecidos por la 
institución,  sobre las fechas definidas en el calendario para el ingreso de 
calificaciones, proceso que se realizara cada corte del periodo académico,  con el fin 
de que los docentes realicen el cargue de manera oportuna.
EL  líder de ARCA al inicio de cada periodo académico,  en  la inducción a los 
docente  realizará la socialización del ingreso y registro de calificaciones en el 
sistema de información institucional ,donde se dará a conocer la normatividad y la 
responsabilidad que tiene el docente con los procesos académicos del estudiante. 
Esta inducción esta orientada desde Talento Humano quien resguarda de las 
evidencias del mismo.
El líder del ARCA  en cada corte del periodo académico enviará el reporte de 
solicitud de ingreso extemporáneo de calificaciones por parte del docente a control 
interno, con el fin que se realice el debido  seguimiento al proceso.

Autorización por parte de rectoría al inicio de cada vigencia,  al líder del  proceso y 
técnico administrativo del ARCA, para el ingreso y corrección de calificaciones 
extemporáneas, desde  los equipos  institucionales que están a cargo de estos 
funcionarios, entendiendo que estos permisos estarán restringidos por IP.

El Líder del proceso y/o el Técnico administrativo, realizarán las  correcciones de 
calificaciones extemporáneas en el sistema de información, durante cada corte del 
periodo académico,   según el formato F-FR-13 Corrección de calificaciones, el cual 
debe estar debidamente diligenciado y aprobada por el decano de la facultad  y 
vicerrector académico.

El líder de proceso realizará las copias de seguridad de la base de datos,  1 vez a la 
semana, las cuales se guardaran en un dispositivo de almacenamiento externo, e 
informara a través de correo electrónico al proceso de GMTIC para la disposición de 
las mismas.

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

R3

Poca participación de 
administrativos y docentes en 
actividades y programas de 
bienestar social laboral e 

incentivos

Riesgo de Cumplimiento

1. Cambio en la normatividad asociada al bienestar social laboral 
(DAFP)

2. Inadecuada identificación de necesidades de Bienestar Social 
Laboral e incentivos

3. No competencia del proceso para realizar el diagnostico de acuerdo 
a lo normado (detección de riesgo psicosocial)

3 insignificante Zona de riesgo baja DIAGNOSTICO DE NECESIDADES E INTERESES SOBRE ACTIVIDADES Y 
PROGRAMAS DE BIENESTAR EN ADMINISTRATIVOS Y DOCENTES

1. Cambio de gobierno y políticas sobre programas del estado que 
beneficien a bienestar  estudiantil 

2. Escasos recursos económicos para incentivar el bienestar 
estudiantil 

3. Inadecuada planificación de presupuesto para cada vigencia

3 menor Zona de riesgo 
moderada

R1
Poca participación de los 

estudiantes en actividades y 
programas de Bienestar

Riesgo de Cumplimiento

1. procedencia de los estudiantes y entorno cultural
2. falta de compromiso y corresponsabilidad de los procesos 

institucionales
3. inadecuada identificación de responsabilidades de otros procesos

4 insignificante Zona de riesgo 
moderada

DIAGNOSTICO DE NECESIDADES E INTERESES SOBRE ACTIVIDADES Y 
PROGRAMAS DE BIENESTAR EN ESTUDIANTES

DEFINIR LOS BENEFICIARIOS DE LOS PROGRAMAS DE APOYO ACADÉMICO 
DE ACUERDO A LA CARACTERIZACION R2

Baja cobertura de programas de 
apoyo económico a estudiantes 
caracterizados en  vulnerabilidad 

económica

Riesgo Operativo

ACTIVIDADES DE 
CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR 

NUEVA CALIFICACIÓN 

R2

1. No tienen acceso a herramientas Tecnológicas y/o  Internet
2. Desconocimiento del sistema de información.

3. Dificultad en el manejo de aplicativos por parte de los estudiantes.
4.Falta de interés  en la apropiación  del aplicativo para consultas y 

trámites por parte de los estudiantes

R3

No contar con calificaciones 
oportunas en el sistema de 

información,  que permitan la 
toma de decisiones.

Riesgo Operativo 5 menor Zona de riesgo alta

1. culminaciones de contrato antes de terminar los proceso 
académicos.

2. Posibles situaciones académicas con los estudiantes que retrasan el  
ingreso de notas 

3. falta de Interés los docentes para cargue de calificaciones en las 
fechas aprobadas en calendario académico

4. Incumplimiento de los requisitos exigidos en el en calendario 
académico

5. No activación de fechas de calificaciones en el sistema

R1

Falta de apropiación por parte 
de los estudiantes, para el 

cumplimiento con eficiencia de 
los procesos académicos  

realizados en el sistema de 
información

Riesgo Operativo 5 menor Zona de riesgo alta

1. cambio en  los avances tecnológicos 
2. cambios en políticas de proveedores

3. fallas Técnicas en servicios de energía
 4. No tener controles para información maliciosa y/o redes  de internet.

5. No contar con herramientas tecnológicas (software, Hardware) 
actualizadas.

6. No realizar copias de seguridad
7. Indebida manipulación de la base por desconocimiento de la misma.

DIRECCIONAMIENTO ESTRATEGICO

CONSOLIDADO MAPA Y PLAN DE TRATAMIENTO DE RIESGOS Y OPORTUNIDADES

CONSECUTIVO DE 
RIESGOS RIESGO/ OPORTUNIDAD CLASIFICACIÓN CAUSAS CALIFICACIÓN EVALUACIÓN DEL 

RIESGO CONTROLES TIEMPO

ARCA
INDICADOR NUEVA EVALUACIÓN 

(riesgo residual)
OPCIONES DE 

MANEJO 
ACTIVIDADES DE 

CONTROL RESPONSABLES SOPORTE

Admisión de estudiantes a los 
diferentes programas 

académicos sin cumplimiento de 
los requisitos

Riesgo Operativo

1. Desconocimiento de la Norma
2. No aplicabilidad de la Norma

3. Cambios en la norma
4. Favorecimiento de la Norma

5. Incumplimiento de los requisitos exigidos en el reglamento 
Académico y Estudiantil

6. Ausencia de Procesos y Procedimientos en el área.
7. Perdida de Credibilidad en el proceso

2 menor Zona de riesgo baja

R5
Perdida de información 

académica de los estudiante de 
la Institución.

Riesgo Seguridad Digital 1 mayor Zona de riesgo alta

R4
Modificación y/o manipulación 

del aplicativo Academusoft para 
el favorecimiento de terceros 

Riesgo Corrupción 1 moderado Zona de riesgo 
moderada

1. influencia por parte de terceros para la manipulación inadecuada del 
sistema de información
2. trafico de Influencias 

3. Desconocimiento del procedimiento del manejo del sistema
4. falta de Auditorias del sistema

5. fugas de información de la históricas académicas de los estudiantes  

solicitar mantenimiento preventivo semestralmente, al proceso de GMTIC, para los 
servidores donde están alojada la base de datos y demás complementos para el 
óptimo funcionamiento del sistema de información

BIENESTAR
CONSECUTIVO DE 

RIESGOS RIESGO/ OPORTUNIDAD CLASIFICACIÓN CAUSAS CALIFICACIÓN EVALUACIÓN DEL 
RIESGO CONTROLES NUEVA CALIFICACIÓN NUEVA EVALUACIÓN 

(riesgo residual)
OPCIONES DE 

MANEJO 



PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

Seguimiento al cronograma de presentación de informes

PLANIFICACION DEL PROCESO DE AUDITORIA

MANUAL DE FUNCIONES

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 
El líder de Planeación realizará cuatrimestralmente el seguimiento y control a los 
Planes de Acción por Proceso  y PAAC, con el fin de verificar con las evidencias 
entregadas, el cumplimiento a las actividades realizadas por los líderes de proceso 
mediante una reunión virtual o presencial, en caso de no presentarse el líder al 
encuentro quedará notificado en el informe de avance y se calificará en el tablero de 
control según a lo correspondiente. Evidencia: Tablero de control publicado en la 
página web institucional.

El líder de Planeación junto con su equipo de trabajo, realizarán el informe 
cuatrimestral del avance al seguimiento a Planes de Acción por proceso  y PAAC, 
con el fin de comparar el aumento en el cumplimiento de las actividades durante la 
vigencia a través de un documento donde se informa el avance y cumplimiento de 
las actividades ejecutadas o no ejecutadas por cada proceso de acuerdo con las 
evidencias suministradas, en caso de no recibir información a tiempo por parte de 
los líderes se subirá el informe con su respectiva calificación. Evidencia: informe de 
avance en la página web institucional

La persona encargada de la oficina de Planeación enviará mensualmente correos a 
los funcionarios de la institución que estén involucrados en la ejecución y realización 
de los proyectos institucionales con el fin de verificar el cumplimiento de las 
responsabilidades y recordar la entrega de información oportuna, de no entregarse 
la información se acudirá al jefe inmediato para solicitar dicha información. 
Evidencia: correos electrónicos

El líder de Planeación realizará cuatrimestralmente el seguimiento y control a Mapa 
de Riesgos, con el fin de verificar con las evidencias entregadas, el cumplimiento a 
los controles realizados por los líderes de proceso mediante una reunión virtual o 
presencial, en caso de no presentarse el líder al encuentro quedará notificado en el 
informe que realiza control interno. Evidencia: listados de asistencia 

El líder de Planeación revisará los procesos y  procedimientos de forma mensual, 
con el fin de tener una programación de sus actividades para realizar los 
seguimientos y revisión en las fechas establecidas, en caso de surgir una causa 
mayor que retrase la fecha prevista se agendará una nueva a la mayor brevedad 
posible. Evidencia cronograma de actividades

El líder de planeación realizará en conjunto con la persona encargada de control 
interno, la revisión cuatrimestral de planes y programas de forma presencial o 
virtual, en el que se solicitará a los líderes de proceso las evidencias de cada una de 
las actividades programadas

La persona encargada de planeación solicitará con una semana de anterioridad al 
seguimiento cuatrimestral, las evidencias a los líderes, la cual se recolectará dentro 
de carpetas de forma física y digital, en caso de ser solicitada por una tercera 
persona

5

TRÁFICO DE INFLUENCIAS 
EN FAVORECIMIENTO DE LA 

CALIFICACIÓN DEL 
PORCENTAJE DE 

CUMPLIMIENTO DE PLANES Y 
PROGRAMAS

Riesgo de corrupción

1. Incumplimiento con las políticas institucionales en la asignación para 
la ejecución de proyectos

2. Usar las influencias en el favorecimiento de terceros para obtener 
una calificación no correspondida en el cumplimiento de planes y 

programas por parte de la persona encargada de Direccionamiento 
Estratégico

2 moderado Zona de riesgo 
moderada

4

INADECUADA EJECUCIÓN DE 
CONTROLES ESTRATÉGICOS 

Y SEGUIMIENTO A LOS 
PLANES PROGRAMAS Y 

PROYECTOS

Riesgo Operativo

1. Incumplimiento en los cronogramas establecidos por la institución 
por parte de los líderes de proceso

2. Programas actividades sin tener en cuenta los cronogramas 
establecidos en la institución

2. Falta de organización, comunicación y articulación con los demás 
líderes de acuerdo a sus actividades ya programadas

 3. Incumplimiento con los calendarios establecidos para el desarrollo 
de las actividades del proceso de Planeación

5 moderado Zona de riesgo 
extrema

3

RESTRASO EN LAS 
ACTIVIDADES DE LOS 

PROCESOS POR 
MATERIALIZACIÓN DE LOS 
RIESGOS ESTABLECIDOS 

PARA CADA UNO

Riesgo Estratégico

1. Incumplimiento en la entrega de las evidencias y seguimiento a 
Mapa de Riesgos 

2. Entrega incompleta de las evidencias en los seguimientos a Mapa 
de Riesgos 

3. No se construyen controles apropiados para mitigar el riesgo.
4. No ejecutar los controles en los plazos establecidos en la matriz 

5. Falta de organización e incumplimiento con los calendarios 
establecidos para el seguimiento a Mapa de Riesgos 

5 moderado Zona de riesgo 
extrema

2

PÉRDIDA DE RECURSOS 
DESIGNADOS POR EL 

ESTADO PARA PROYECTOS 
DE CONVOCATORIAS 

PÚBLICAS

Riesgo Operativo

1. Modificaciones constantes a los lineamientos para la presentación 
de proyectos por parte del Ministerio

2.  Desarticulación entre los procesos para la entrega de los 
lineamientos exigidos para las convocatorias de proyectos públicos

3. Incumplimiento en las entregas de información por parte de 
funcionarios de la institución en los cronogramas establecidos por las 

convocatorias
4. Incumplimiento en las funciones de los líderes institucionales en la 

entrega de información requerida para el desarrollo de los proyectos de 
convocatoria pública

3 mayor Zona de riesgo 
extrema

1

INCUMPLIMIENTO EN LAS 
METAS ANUALES 

ESTABLECIDAS DEL PLAN DE 
DESARROLLO 

INSTITUCIONAL

Riesgo Estratégico

1. Incumplimiento en la entrega de las evidencias y seguimiento a 
Planes de Acción por proceso y PAAC 

2. Entrega incompleta de las evidencias en los Planes de Acción por 
proceso y PAAC

3. Falta de organización e incumplimiento con los calendarios 
establecidos para el seguimiento a Plan de Acción Institucionales y 

PAAC
4. No se encuentran actualizada la caracterización de los procesos

5. Baja ejecución de algunas actividades en los procesos a causa de 
aislamiento social por la pandemia del COVID-19

5 moderado Zona de riesgo 
extrema

RIESGO/ OPORTUNIDAD CLASIFICACIÓN CAUSAS CALIFICACIÓN EVALUACIÓN DEL 
RIESGO CONTROLES NUEVA CALIFICACIÓN NUEVA EVALUACIÓN 

(riesgo residual)
OPCIONES DE 

MANEJO 
ACTIVIDADES DE 

CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR 

OPCIONES DE 
MANEJO 

ACTIVIDADES DE 
CONTROL RESPONSABLES SOPORTE TIEMPORIESGO/ OPORTUNIDAD CLASIFICACIÓN CAUSAS CALIFICACIÓN EVALUACIÓN DEL 

RIESGO CONTROLES NUEVA CALIFICACIÓN 

R4

Deserción de estudiantes 
identificados en riesgo de 

deserción por falta de 
acompañamiento y seguimiento 

de Bienestar

Riesgo de Cumplimiento

1. Situación familiar y socioeconómica de los estudiantes agudizada 
por el aislamiento social a causa de la pandemia del COVID-19

2. Falta de acompañamiento estudiantil de acuerdo a las necesidades 
identificadas

3. Insuficiente personal de acompañamiento y seguimiento a 
estudiantes en riesgo de deserción

4 insignificante Zona de riesgo 
moderada

incentivos a lo normado (detección de riesgo psicosocial)

REMISION OPORTUNA DE LOS REPORTES DE LOS DOCENTES AL EQUIPO DE 
ACOMPAÑAMIENTO

NORMOGRAMA

NUEVA EVALUACIÓN 
(riesgo residual)

R2 Incumplimiento del plan anual de 
auditoria Riesgo Operativo

1. Falta de personal en la oficina de Control Interno
2. Incumplimiento de la normatividad 

3. Incumplimiento al programa de auditoria
4

R1
Incumplir con los términos y la 

integridad de la información 
reportada a los entes de Control 

Riesgo de Cumplimiento

1. Falta de Planeación 
2. Demora en la entrega de información 

3. Cambio de normatividad
4. Planeación en el trabajo

5. Falta de información
6. desconocimiento de la norma

7. Sanción Disciplinaria

4

R3

Incurrir en actividades de 
obstaculicen la objetividad, 

neutralidad e independencia de 
la OCI en la evaluación de la 

gestión

Riesgo Operativo
1. Participar de manera activas en la toma de decisiones

2. Sanciones Disciplinarias
3. Sanciones Disciplinarias

4

INDICADOR 

CONTROL INTERNO
CONSECUTIVO DE 

RIESGOS

SEGUIMIENTO A LOS CAMBIOS NORMATIVOS

AUDITORES INTERNOS CAPACITADOS

DIRECCIONAMIENTO ESTRATÉGICO
CONSECUTIVO DE 

RIESGOS

La persona encargada de la oficina de Planeación diariamente revisará su correo 
institucional con el fin de revisar  la información que llega a este medio y dar 
respuesta oportuna dentro de las fechas establecidas para la entrega de información 
a la entidad con la que se esté desarrollando los proyectos institucionales, de no 
poder revisar el líder el correo, se designará a su apoyo para la revisión del correo 
con el fin de no dejar pasar fechas importantes en la entrega de información. 
Evidencia: Respuesta a correo o reenvío de la información

El líder de Planeación junto con su equipo de trabajo, realizarán la verificación de 
controles y actividades asignadas a esos controles, con el fin verificar su pertinencia 
y ejecución durante la vigencia a través de una matriz consolidada donde se hacen 
las observaciones necesarias de acuerdo a la información suministrada, en caso de 
no recibir información a tiempo por parte de los líderes se notificará el 
incumplimiento por medio de correo electrónico al representante legal. Evidencia: 
matriz consolidada de mapa de riesgos publicada en la página web institucional

El líder de la oficina de Planeación de manera mensual enviará tips informativos a 
los líderes de proceso y equipo de trabajo con el fin de informar con anterioridad, los 
seguimientos, revisiones, entrega de información y procesos que hace la oficina de 
planeación con el fin de evitar retrasos, incumplimiento e inasistencia en las fechas 
establecidas en el cronograma, en caso que no llegue la información a todos el 
personal por los grupos de WhatsApp institucional se enviará la misma información 
a los correos institucionales. Evidencia: capturas del envío de información y diseño 
de los tips



La persona encargada de planeación entregará a la persona encargada de control 
interno, la evidencia entregada por parte de los líderes una vez se realice el 
seguimiento cuatrimestral, para ser corroborada

La persona encargada de Planeación se encargará de realizar una verificación 
cuatrimestral del archivo digital, según la tabla de retención documental

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

Al inicio de cada semestre y con el apoyo del proceso de Bienestar se aplicaran las 
pruebas de admisión para cada programa académico a los estudiantes de primer 
semestre con el fin de identificar el nivel académico en áreas especificas y 
brindarles el plan de apoyo académico.

Seguimiento desde los comités curriculares a la practica de los cursos teórico 
prácticos en cada cohorte académica, según informe entregado por los docentes

Generar políticas de incentivos para docentes que asumen funciones de 
coordinación de programa

Permanencia de docentes ocasionales (Con funciones de coordinación)

Definir el numero de horas representativas  para las funciones de coordinación

Establecimiento de políticas por la alta dirección  para el préstamo de equipos de 
computo para trabajo en casa cuando se requiera

Revisión efectiva de los requisitos de grado

5

Escasa conectividad de 
estudiantes para acceder a 

encuentros sincrónicos 
mediante tecnologías de la 

comunicación

Riesgo Operativo

1. La condición económica de los estudiantes y profesores no permite 
contar  con un mayor servicio de conectividad.

2. falta de servicio y baja calidad de la conectividad del lugar de 
residencia.

3. No se cuenta con un servicio de cómputo y paquete con datos de 
internet para el préstamo a los estudiantes en sus casas. 

4. No existe políticas para garantizar el préstamo de equipos a 
profesores y estudiantes.

4 mayor

6
Pago de dadivas para mejorar 

las calificaciones de  los 
estudiantes

Riesgo Corrupción
1. Intereses personales y particulares 

2. Incumplimiento de la normatividad y falta de ética del docente. 2 catastrófico Zona de riesgo 
extrema

7
Perdida de información digital 

importante que se genera dentro 
del proceso de formación

Riesgo de seguridad digital 1. No existe un repositorio o disco duro interno que guarde la 
información importante que se desarrolla en  cada uno de los procesos. 1 menor Zona de riesgo baja

4
Oferta de programas 

académicos con baja pertinencia 
e impacto social

Riesgo Operativo

1. Procesos de autoevaluación deficientes, 
2. no ejecución o no establecimiento de planes de mejoramiento de 

programas académicos, 
3. Ausencia de estudios del sector.

4. Falta de estudios de pertinencia por cada programa académico

4 mayor Zona de riesgo 
extrema

3
Retrasos en los procesos 

misionales de los programas 
académicos 

Riesgo Operativo 1. Falta de incentivos a docentes con funciones de coordinadores 
2. Sobre carga laboral en los docentes con funciones de coordinación 4 mayor zona de riesgo baja

Zona de riesgo alta

2

Falencias en la formación 
practica de acuerdo a las 

competencias de cada programa 
académico.

Riesgo Operativo

1.No se ejecuta el porcentaje de prácticas en los programas que lo 
requieren acorde a lo establecido por el MEN, situación que se ha 

agudizado por el aislamiento social a causa de la pandemia del COVID-
19.

 2. Falta de políticas y controles en la institución al desarrollo del 
componente practico de los cursos. 

3.No existe un control por parte del comité curricular de cada programa 
académico que permita verificar el desarrollo del componente practico 

en los cursos de naturaleza teórico practica.

4 mayor Zona de riesgo 
extrema

1 Retraso en el desarrollo de los 
contenidos programáticos Riesgo Operativo 1. Bajo nivel académico de los  estudiantes que ingresan a la 

institución 5 mayor zona de riesgo 
extrema

3
Bajo control de los  registros de 

información relevante del 
proceso.

Riesgo Estratégico

1. El acceso a las nuevas tecnologías requiere fuertes inversiones de 
recursos financieros

2. No se cuenta con los medios para sistematizar la información y 
registros de las labores de extensión.

3. No se cuenta con sistemas de recolección de información que 
responda a las necesidades de los procesos.

4 menor Zona de riesgo baja

FORMACIÓN
CONSECUTIVO DE 

RIESGOS RIESGO/ OPORTUNIDAD CLASIFICACIÓN CAUSAS CALIFICACIÓN EVALUACIÓN DEL 
RIESGO CONTROLES NUEVA CALIFICACIÓN NUEVA EVALUACIÓN 

(riesgo residual)
OPCIONES DE 

MANEJO 
ACTIVIDADES DE 

CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR 

2 Los servicios ofertados no llegan 
oportunamente a los clientes Riesgo Operativo

1. No hay Vinculación del sector educativo en la construcción de los 
planes de desarrollo municipal y departamental. 

2.  Los suministros recibidos de otros procesos no cumplen con los 
requerimientos para el cumplimiento de los servicios.

3. Suministro de requerimientos para la operación logística de los 
servicios no llegan oportunamente a los clientes

4 menor Zona de riesgo 
extrema

1 Disminución de la demanda de 
los servicios de Extensión Riesgo Operativo

1. Idiosincrasia del sector empresarial 
2. Las estrategias de promoción y difusión de las labores de extensión 

no llega a los públicos requeridos
3. Falta de reconocimiento a la importancia de la función sustantiva de 

extensión.
4. Emergencia sanitaria ocasionada por el COVID-19 que obliga al 

aislamiento social 

4 menor zona de riesgo alta

EXTENSIÓN Y PROYECCIÓN SOCIAL
CONSECUTIVO DE 

RIESGOS RIESGO/ OPORTUNIDAD CLASIFICACIÓN CAUSAS CALIFICACIÓN EVALUACIÓN DEL 
RIESGO CONTROLES NUEVA CALIFICACIÓN NUEVA EVALUACIÓN 

(riesgo residual)
OPCIONES DE 

MANEJO 
ACTIVIDADES DE 

CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR 

PROGRAMAS Estratégico

Al inicio de cada semestre, cada programa académico realiza una planeación de las 
salidas académicas que se requieren en los cursos teórico prácticos.

 Generar el estudios de pertinencia e impacto social para cada uno de los 
programas académicos

Apoyo para entrega de Sim card con datos de Internet a estudiantes y profesores 
cuando lo requieran

Seguimiento a los trabajos de grado en comités curricurales

6
PÉRDIDA DE LA 

INFORMACIÓN DEL 
PROCESO

Riesgo de seguridad digital
1. La documentación se encuentra dispersa en diferentes equipos

2. El drive no sincroniza con todos los equipos
3. Mayor cantidad de información digital que física

1 menor Zona de riesgo baja La persona encargada de Planeación solicitará al la persona encargada de GTIC, un 
respaldo para guardar la información, en caso de daño del equipo, la cual se 
realizará de forma semestral

Identificación de los resultados de las pruebas ICFES

Solicitar al líder del proceso de MTIC la  generación de un repositorio que permita 
guardar la información y generar  copia de seguridad de la información del proceso 
con el fin de poder salvaguardarla.



PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

El director del proyecto o actividad realizara revisión mensual del desarrollo de los 
objetivos por medio de plataformas virtuales o tecnológicas.

El supervisor del proyecto o actividad realizara revisión semestral del desarrollo de 
los objetivos por medio de plataformas virtuales o tecnológicas.

2 Incumpliendo de actividades por 
Pandemias Riesgo de Cumplimiento

1. Pandemias que afectan  la salud humana.
2. Pandemia que causa aislamiento obligatorio.

3. Pandemia que no permite desarrollar actividades de trabajo
2 moderado Zona de riesgo 

moderada
El líder del proceso debe realizar semanalmente informes de las  actividades que 
den alcance a las metas planteadas en el plan de acción del proceso

3 Incumpliendo de las Políticas y 
requisitos acorde a la institución Riesgo de Cumplimiento

1. Actualización de los requisitos en la condición de investigación 
dispuestos por el MEN en la adjudicación de registros calificados para 

los programas de la institución.
2. Baja producción intelectual de docentes de la institución.

3. Pocos recursos financieros para implementar los requisitos del MEN

1 menor zona de riesgo baja Gestión de rubro anual de investigación para apoyo del objetivo de la misional

4
Plagio en documentos 

generados por los actores de la 
institución.

Riesgo de corrupción

1.Incumpliento de la Política de Propiedad Intelectual
2. Incumplimiento con las políticas de Propiedad intelectual 

institucionales para la producción científica
3. Malas practicas de derecho de autor y propiedad intelectual

1 menor zona de riesgo baja
La líder del proceso debe hacer verificación con software anti plagio los documentos 
generados por docentes y estudiantes cada semestre, con el fin de generar reportes 
que demuestren la originalidad del producto.

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 
Ingreso manual de la información financiera en los aplicativos  de software                  
1.tecnico de administrativo de pagaduría.   Se alimenta mensualmente el software 
contable. Revisando y comparado la información en los dos  software; se corrobora 
la información con ARCA mediante  los software académicos y financieros   - el 
profesional de contabilidad revisará el cargue de la información  - conciliaciones 
terminadas para la  elaboración de informes reales.                                  

Realización mensual de conciliaciones bancarias entre contabilidad y tesorería.                       
El profesional universitario de contabilidad; realiza de manera mensual  las 
conciliaciones  con sus respectivos  comprobantes  de contabilidad. - revisión por 
parte del profesional de contabilidad del ingreso al sistema  contable. - se compara  
la información de los extractos bancarios  con la ingresada al sistema. conciliaciones 
bancarias  elaboradas de cada una de las cuentas  de la institución

Se aplican estrategias como envíos
de correos electrónicos, mensajes de texto, llamadas telefónicas de cobro a los  
deudores.      - el profesional de pagaduría  de forma  semestral realiza el 
seguimiento a las cuentas por cobrar- se realiza verificación por medio del sistema 
contable  de los  saldos de las cuentas por cobrar- se compara   los pagos recibidos 
y registrados en el sistema con el  extracto bancario.- realización de cobro-coactivo 
o prejuridico- reducción de los  saldos en las cuentas por cobrar

actualización de los datos  personales de los deudores en la base de datos.              
- alimentación del software académico  con los  datos  actualizados de los deudores 
de forma  semestral con el fin de verificar y hacer seguimiento al  respectivo pago o 
cobro.- contactando el deudor- crear un alerta al momento de ingresar el estudiante 
a la plataforma  que le solicite la actualización de datos personales- los pagos  
recibidos.
Revisión y verificación del registro presupuestal  y de los pagos- el profesional 
universitario de  presupuesto revisará de forma constante el registro de las 
disponibilidades presupuestales con el propósito de  que los  registros  estén acorde  
con contabilidad-la profesional  de contabilidad  realiza  conciliación entre los 
módulos de presupuesto y contabilidad de forma mensual-informes  de ejecuciones 
presupuestales  reales.

Elaboración y presentación de informes de ejecución presupuestal a los  diferentes  
entes de control- profesional de presupuesto  realiza  de forma mensual el cargue de 
las ejecuciones de ingresos y gastos  con el  fin  de registrar  en los  rubros 
presupuestales  reales.- se verifica la  ejecución  por medio de  los validadores de 
las diferentes plataformas de las paginas de los  entes de control- informes 
cargados y   validados  correctamente en las plataformas de los  entes de control-

Procedimiento  de Pago soportado, revisado y  orden a pago  aprobada por  parte 
del personal responsable; las áreas de presupuesto y pagaduría  realizan las 
verificación  de la documentación para pagos constantemente con el propósito de  
realizar los pagos en los tiempos  establecidos en los procedimientos dando  como 
resultado pagos en un 100% con soportes legales.

autocontrol por parte del profesional de Pagaduría en la verificación final del proceso 
de pago con el completo de sus soportes que sean originales  y  no se encuentren  
alterados; en el momento de la  realización del pago; con el fin de  mantener  
archivo  completo, en orden  y actualizado de acuerdo a la normatividad  de archivo.

Políticas establecidas anualmente de seguridad de la  información; implementadas y 
ejecutadas por el profesional  de MTIC a través de copias de seguridad automáticas 
en el servidor y discos extraíbles para brinda una mayo seguridad  a al información.

plan de mantenimiento de equipos de software-hardware por parte del  profesional 
de MTIC son programadas dos veces al semestre con el fin de  mantener  en 
optimas condiciones de manejo los  diferentes programas financieros y lograr  tener 
la información confiable y actualizada.

6
acceso indebido de un tercero a 

los sistemas de información 
financiera

Riesgo de seguridad digital 1. carencia de seguridad en  la claves se acceso a los  sistemas
2. falta  de control en el acceso del información 5 mayor zona de riesgo alta

el Profesional de MTIC establecerá las  claves de  alta seguridad  de acceso a los 
diferentes  programas financieros, software y hardware y correos institucionales 
cambiándolos trimestralmente para evitar el riesgo de  ingresos de terceros no 
autorizados a los sistemas de informacion financiera.

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

#¡REF!1 PÉRDIDA DE BIENES DE LA 
INSTITUCIÓN POR HURTO Riesgo financiero

1. Cambios Normativos 
2. Desconocimiento de las Normas

3. No aplicabilidad de la norma 
4. Favorecimiento de la norma

5. Desactualización de los inventarios 
6.Falta de control sobre inventarios   7. Falta de veracidad de la 

información financiera

4 mayor Zona de riesgo alta

5
Perdida de  información 
financiera, contable y 
presupuestal Digital

Riesgo de seguridad digital

1. carencia en la realización continua de copias de seguridad de la 
información digital financiera.

2. incumplimiento en los roles y responsabilidad  para  seguridad de la 
información financiera digital.

5 catastrófico Zona de riesgo 
extrema

Riesgo financiero

RECURSOS FÍSICOS
CONSECUTIVO DE 

RIESGOS RIESGO/ OPORTUNIDAD CLASIFICACIÓN CAUSAS CALIFICACIÓN EVALUACIÓN DEL 
RIESGO CONTROLES NUEVA CALIFICACIÓN NUEVA EVALUACIÓN 

(riesgo residual)
OPCIONES DE 

MANEJO 
ACTIVIDADES DE 

CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR 

4
pago de cuentas  sin el  
cumplimientos  de  los  

requisitos  por parte del pagador
Riesgo de corrupción

1. favorecimiento a terceros
2.  no cumplimiento en la  verificación y solicitud de soportes 

establecidos  para los respectivos pagos
3. realizar pagos  o giros de cuentas que no sean de los recursos  

autorizados

3 moderado Zona de riesgo 
moderada

3 Desviación de presupuesto y 
flujo de recursos (Presupuesto) Riesgo de corrupción

1. hallazgos administrativos por los diferentes entes de control
2. afectar rubros presupuestales  que no correspondan con el objeto 

del gasto
3. información financiera  no real con el pago de  gastos y ejecuciones 

presupuestales no autorizados

2 moderado Zona de riesgo baja

1. Acceso indebido por parte de un tercero a plataformas tecnológicas 
del proceso

2. Perdida de información digital USB, discos duros o correo 
electrónico

3. Perdida o fuga de información del proceso

1 menor Zona de riesgo baja

2
Datos no actualizados de los 

deudores en la base de dato de 
las  cuentas por cobrar

Riesgo financiero

1. cambio de  los  datos  personales  y no reportados  a la institución 
por los deudores.

2. carencia de control en la actualización de la base de datos 
personales  de los deudores.

3. proceso de depuración de cartera  prolongado en el  tiempo y la  no 
recuperación.

5 moderado Zona de riesgo 
extrema

1 Manejo de dos software para la 
parte académica y financiera

1. carencia de correlación entre los softwares lo que nos puede 
generar duplicidad de la  información

2.carencia de integralidad de información entre los software por medio 
de la red.

5 moderado Zona de riesgo 
extrema

1
Incumpliendo en realización de 
proyectos de investigación  por 

conflicto armado
Riesgo de Cumplimiento

1. Zona de Conflicto por orden publico, que dificultad la trasferencia de 
conocimiento a través de actividades académicas e investigativas en la 

región.
2. Difícil acceso a conectividad por cobertura institucional

3. Que no se desarrollen convocatorias de proyectos de investigación  
en la región.

5 menor zona de riesgo alta

FINANCIEROS
CONSECUTIVO DE 

RIESGOS RIESGO/ OPORTUNIDAD CLASIFICACIÓN CAUSAS CALIFICACIÓN EVALUACIÓN DEL 
RIESGO CONTROLES NUEVA CALIFICACIÓN NUEVA EVALUACIÓN 

(riesgo residual)
OPCIONES DE 

MANEJO 
ACTIVIDADES DE 

CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR 

5 Pérdida o fuga de información 
del proceso Riesgo de seguridad digital

CONTROLES NUEVA CALIFICACIÓN NUEVA EVALUACIÓN 
(riesgo residual)

OPCIONES DE 
MANEJO 

ACTIVIDADES DE 
CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR 

El líder del proceso de MTIC cada 3 meses realiza copia de seguridad d la 
información del proceso con el fin de poder salvaguardar la información de perdidas 
y se lleva registro de esto. 

El auxiliar de infraestructura realiza semestral una toma física donde verifica que no 
haya perdida de los bienes institucionales a través del inventario tomado del 
aplicativo TNS y en caso de observar e identificar la perdida de un bien , informa al 
Jefe inmediato para  que este realice el oficio correspondiente  vía correo electrónico 
al jefe de dicha dependencia informando lo presentado

INVESTIGACIÓN
CONSECUTIVO DE 

RIESGOS RIESGO/ OPORTUNIDAD CLASIFICACIÓN CAUSAS CALIFICACIÓN EVALUACIÓN DEL 
RIESGO 



El Líder de Proceso solicita con anticipación las necesidades de cada dependencia 
para realiza las cotizaciones y con ello los estudios previos en dos semanas y así 
pedir a la alta dirección los recursos para la compra de bienes, suministros y 
elementos de consumo necesarios para el desarrollo delas funciones de cada área, 
se deja el control de la entrega de estos elementos en el aplicativo de GLP y TNS.

El Líder de Proceso de Granja solicita cada dos semanas los requerimientos para su 
dependencia ,se los redirecciona al jefe de Recursos Físicos  vía correo electrónico 
para que este realice las respectivas cotizaciones  respecto  a los insumos , con 
esto realizar los estudios previos en el tiempo estipulado así la alta dirección redimir 
los recursos para la compra de los bienes, suministros o elementos necesarios para 
el desarrollo de las funciones del área de la granja dejando como evidencia vía 
correo electrónico las solicitudes y demás papeleos respecto al requerimiento

3
INEXISTECIA DE UN PLAN DE 

MANTENIMIENTO DE LA 
INSTITUCION

Riesgo Operativo

1. Perdida de los activos - siniestros ambientales (Desastres Naturales)
2.  Deterioro de la infraestructura institucional

 3. Escasos recursos económicos para la realización de los arreglos 
pertinentes de la infraestructura    

 4. Uso inadecuado de las instalaciones.

4 moderado zona de riesgo baja

El Líder de proceso elabora y diseña un plan de mantenimiento  semestral  con el fin 
de programar los mantenimientos  que se realizaran durante ese lapso de tiempo, 
así mismo se realiza la verificación del cronograma para que se cumpla acorde a lo 
estipulado, en caso de no ser así pues corregir lo planteado y se deja como 
evidencia los informes del contratista a cargo. 

4

FALTA DE CAPACIDAD 
TECNOLÓGICA PARA EL 

ALMACENAMIENTO Y 
PRESERVACIÓN DIGITAL DEL 
PATRIMONIO BIBLIOGRÁFICO

Riesgo tecnológico
1. Falta de recurso financieros para la compara de un software de 

calidad
2. Base de datos que sostenga un deposito legal software archivo ya 

que no se cuenta con una de calidad

3 mayor zona de riesgo 
extrema

La Líder de proceso de biblioteca realiza un inventario en Excel cada dos veces 
durante el semestre para tener el control del material bibliográfico, si se encuentra 
algún faltante se reporta al jefe inmediato y se deja el registro mediante correo 
electrónico

5 CARENCIA DE MEJORA 
CONTINUA DEL PROCESO Riesgo Operativo

1. inadecuada utilización de la granja por entidades externas a través 
de los convenios interinstitucionales 

2. Descuido del personal autorizado en el establecimiento de acciones 
que no apoyan a la mejora continua. 

3. mal manejo de la documentación del proceso 

3 moderado Zona de riesgo 
moderada

El técnico de Granjas realiza las medidas pertinentes y los  riesgos provenientes del 
funcionamiento y operatividad de los sistemas de información institucional, de la 
definición de los procesos, de la estructura de la entidad, para que allá la 
articulación entre dependencias.

6
APROPIACION DE RECURSOS 

QUE NO REPRESENTAN 
PRIORIDAD

Riesgo Operativo
1.Deterioro del patrimonio físico y monetario de la institución

2. Afectación a los consumidores(administrativos, estudiantes)por no 
contar con los recursos suficientes para cumplir sus funciones

1 menor zona de riesgo baja
El Líder de proceso o su  auxiliar de apoyo realiza dos tomas físicas al año de los 
inventarios con el fin de llevar controles de estos ,así mismo se tiene control en la 
entrega de los mismos en los sistemas de TNS Y GLPI.

7 PERDIDA DE INFORMACION 
DIGITAL Riesgo Tecnológico

1.Descuido del personal al no guardar información a tiempo.
2.Daño en el hardware computador,correo,disco duro y demás 

elementos de la dependencia
3 moderado Zona de riesgo 

moderada

El líder de MTIC  o auxiliar de apoyo  realiza copias de seguridad para no perder 
información de todo las tareas y actividades realizadas del líder de proceso y así 
seguir cumpliendo con sus funciones 

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 
Designar por parte del  señor rector los supervisores teniendo en cuenta el perfil 
profesional o formación y brindarles   capacitaciones  de  manera semestral en 
temas relacionados con la función que debe desempeñar un supervisor con el fin de 
evitar incumplimiento en su labor y evitar sanciones disciplinarias, fiscales y 
penales. 

Remitir el acto administrativo de designación de supervisión  al interesado por parte 
de la auxiliar de rectoría, con el contrato  para que el tenga pleno conocimiento de la 
designación y inicie con  el cumplimiento de sus obligaciones  para  cumplir a 
cabalidad la vigilancia del cumplimiento del contrato

2
Pliegos de condiciones hechos a 

la medida de una firma en 
particular

Riesgo de corrupción

1. Falta de control y de seguimiento a la elaboración de los pliegos por 
parte de quienes tienen la función de realizarlo  

2. excesiva confianza en los servidores o contratista  que elaboran 
estos documentos

3. Falta de conocimiento para revisar  la elaboración de los pliegos  de 
condiciones.

1 menor zona de riesgo baja Contratar  el personal idóneo para la realización de los   pliegos de condiciones 
ajustados en la norma vigente

3

Incumplimiento de la publicación 
de  documentos del proceso 

contractual  en el secop o el sia 
observa

Riesgo de Cumplimiento

1. No respetar los términos establecidos en la Invitación para la 
publicación de cada documento del proceso contractual

2. Elaboración  tardía de los documentos
3. Exceso de confianza por parte del proceso responsable

1 menor zona de riesgo baja

Se debe Cumplimiento de los términos estipulados en la ley y en el Manual de 
Contratación y en la invitación, para la publicación de cada uno de los documentos 
de manera oportuna, lo cual se hará Seguimiento a través de los controles 
establecidos de las publicaciones realizadas de manera semanal y se comunicará al 
responsable

4 Cambio de normatividad  en 
materia  contractual Riesgo de Cumplimiento

1.   Cambio continuo de las normas
2. desconocimiento de normas nuevas 

3. Falta de actualización   del normograma  en normatividad vigente.
1 menor zona de riesgo baja Actualización de la Norma de manera Bimensual   y si se presentan cambios  en el 

proceso contractual, actualizar el procedimiento.

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 
Se debe establecer dentro del Procedimiento fechas para la entrega de respuestas 
de petición, posteriormente se socializa y por último se realiza seguimiento  de 
manera mensual  a las respuestas  dadas para ver su cumplimiento, en un formato 
libre.

Remitir el acto administrativo de designación de supervisión  al interesado, con el 
contrato  para que el tenga pleno conocimiento de la designación y inicie con  el 
cumplimiento de sus obligaciones  para  cumplir a cabalidad la vigilancia del 
cumplimiento del contrato

2

No dar cumplimiento oportuno a 
las decisiones judiciales en las 
que se impongan obligaciones 

económicas o de hacer

Riesgo de Cumplimiento No poder contar con los soportes necesarios para iniciar los trámites 
correspondientes al cumplimiento de la sentencia. 1 menor zona de riesgo baja Garantizando la existencia de lineamientos jurídicos de interpretación y aplicación de 

la norma, y validando los conceptos emitidos.

3 Vencimiento de términos en  las 
actuaciones judiciales. Riesgo Operativo

1. Falta de seguimiento de las actuaciones procesales.
2.Debilidad en el registro de los proceso judiciales y actuaciones 
realizadas, que se debe hacer en el formato  F-JR-02 Registro de 

Demandas y actuaciones.
3.La no estabilidad laboral  del profesional que realiza la defensa 

jurídica de la Institución
4. Incumplimiento  e inaplicabilidad  de la normatividad  en las 

diferentes instancias judiciales 

1 menor zona de riesgo baja  Realizar adecuada revisión de los estados  de los procesos Judiciales  y revisión 
diaria del correo establecido  para notificaciones

4

Pérdida o alteración de 
documentos relevantes dentro 
de los procesos en donde se 
encuentren comprometidos 

intereses de la entidad por parte 
de un(os) colaborador(es) en 
favorecimiento propio o de un 

tercero.

Riesgo de corrupción

1.Conflicto de intereses de los abogados a cargo de los procesos 
judiciales. 

2. Tráfico de Influencias
3. Inmoralidad del servidor público

4.Abuso de poder
5. exceso de confianza por parte del líder del proceso frente a los 

abogados de apoyo

1 menor zona de riesgo baja El profesional de gestión jurídica revisara  el normograma del proceso y si hay lugar  
Actualizara el  normograma de manera bimensual.

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

1
Vencimiento en las fechas de 

registros calificados de los 
programas académicos.    

Riesgo Operativo

1. cambios normativos del Ministerio de Educación Nacional y Consejo 
nacional de información 

2.  Poco personal para abarcar todos los programas 
3.Falta de interés por parte de los actores académicos 

4. Demora en la entrega de la información por parte de los 

2 mayor Zona de riesgo alta

AUTOEVALUACIÓN
CONSECUTIVO DE 

RIESGOS RIESGO/ OPORTUNIDAD CLASIFICACIÓN CAUSAS CALIFICACIÓN EVALUACIÓN DEL 
RIESGO CONTROLES NUEVA CALIFICACIÓN NUEVA EVALUACIÓN 

(riesgo residual)
OPCIONES DE 

MANEJO 
ACTIVIDADES DE 

CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR 

JURÍDICA
CONSECUTIVO DE 

RIESGOS RIESGO/ OPORTUNIDAD CLASIFICACIÓN CAUSAS CALIFICACIÓN EVALUACIÓN DEL 
RIESGO CONTROLES NUEVA CALIFICACIÓN NUEVA EVALUACIÓN 

(riesgo residual)
OPCIONES DE 

MANEJO 
ACTIVIDADES DE 

CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR 

1

Falta de oportunidad por parte 
de las áreas involucradas dentro 
del proceso para dar respuesta 

a derechos de petición.

Riesgo Operativo

1. Mal direccionamiento de las peticiones que llegan  o entrega tardía o 
desatención  de los funcionarios competentes 

2. Peticiones incompletas, confusas irrespetuosas
3. La falta de compromiso por parte de  las áreas involucradas en el 

proceso

1 menor zona de riesgo baja

CONTRATACIÓN
CONSECUTIVO DE 

RIESGOS RIESGO/ OPORTUNIDAD CLASIFICACIÓN CAUSAS CALIFICACIÓN EVALUACIÓN DEL 
RIESGO CONTROLES NUEVA CALIFICACIÓN NUEVA EVALUACIÓN 

(riesgo residual)
OPCIONES DE 

MANEJO 
ACTIVIDADES DE 

CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR 

1 Inadecuada supervisión de los 
contratos 

1. Desconocer el perfil y
competencias de los servidores

 que  estar dentro
del Manual de Funciones. 

2. Designación errónea del supervisor
3. Desconocimiento de las  obligaciones por parte del supervisor

4. Falta de capacitación referente a  contratación
5. Falta de apropiación de  las obligaciones.

6. La no aplicación del procedimiento contractual por parte de los 
supervisores

1 menor zona de riesgo bajaRiesgo Operativo

2

NO CONTAR CON UN STOCK 
MINIMO DE LOS ELEMENTOS 

Y MATERIALES PARA EL 
NORMAL FUNCIONAMIENTO 

DE LA INSTITUCION. 

Riesgo financiero

1. Demora de la entrega de los Insumos por parte de los proveedores 
2. Bienes no utilizables para el consumo o uso del servicio por parte de 

los proveedores          
3.Falta de recursos oportunamente para el desarrollo eficaz de los 

procesos. 
4. Demora en la Contratación                   5. Mala Planeación por parte 

del líder de no solicitar  la cantidad suficiente
 6. Suministrar los elementos de consumo fuera de los tiempos 

3 moderado Zona de riesgo 
moderada

información financiera



PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

Aprobación del Programa de Gestión Documental y Plan Institucional de Archivo 

Elaboración del estudio de la información documenta institucional

Tablas de retención documental

Seguimiento y verificación del inventario documental 

Procedimiento y controles documentados  para el préstamo de documentos

Elaboración y actualización del Inventario documental por proceso

Control de los registros en cada procedimiento 

Procedimientos documentados

Desarrollo de auditorias internas 

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 
1. Seguimiento al Plan Anual de Mejoramiento

1. Comité MIPG

Zona de riesgo 
moderada

3 Incumplimiento en la entrega de 
cargos.     Riesgo Operativo

1 Desactualización del Sistema de 
Gestión de Calidad

Riesgo Operativo

1.  Deficiencias en el proceso seguimiento y control del SIG.
2.  Ausencia de personal capacitado.

3.  Ausencia de compromiso de los Líderes de Proceso.
4. Demoras o incumplimiento en la evaluación y medición del plan de 

acción SIG

3 mayor zona de riesgo 
extrema 2. Ejecución de Auditorías Internas

Desactualización normativa Riesgo Operativo
1. Cambios en las normas que rigen las entidades publicas 

2. Falta de revisión normativa por parte del líder
3. Procedimientos desactualizados a la normatividad vigente

1 menor Zona de riesgo alta

GESTIÓN DE LA CALIDAD
CONSECUTIVO DE 

RIESGOS RIESGO/ OPORTUNIDAD CLASIFICACIÓN CAUSAS CALIFICACIÓN EVALUACIÓN DEL 
RIESGO CONTROLES NUEVA CALIFICACIÓN NUEVA EVALUACIÓN 

(riesgo residual)
OPCIONES DE 

MANEJO 
ACTIVIDADES DE 

CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR 

4
Incremento de las afectaciones 
a la salud relacionadas con los 

riesgos psicosociales
Riesgo Operativo

1. Estrés laboral
2. Trabajo en casa producto del emergencia sanitaria por COVID-19

3. Debilidad en la implementación de los programas de vigilancia 
epidemiológica, promoción y prevención y acompañamiento psicológico

3 menor

1. Programas de formación y capacitación de organismos del Estado
2. Debilidades en las competencias de los funcionarios para la 

organización de los archivos de gestión
3. Manejo de la documentación de los archivos de gestión

3 Pérdida de confidencialidad.     Riesgo de seguridad digital

1 Incumplimiento en la aplicación de la normatividad externa
2. Falta de procedimientos internos para el cumplimiento de la norma
3. falta de actualización del procedimiento para incluir la normatividad 

vigente

1 menor zona de riesgo baja

2 Selección inadecuada del 
personal Riesgo de corrupción

1. Intereses personales en la vinculación de personas especificas 
2. Escasos o inexistentes mecanismos de verificación de perfiles del 

personal 
3. Incumplimiento de la normatividad 

4. Deficiencia del servicio prestado por parte del personal 

1 menor Zona de riesgo 
moderada

1

1

Pérdida, daño o deterioro
de información o

archivos del
ISER.    

Riesgo Operativo

1. Aplicación inadecuada o desconocimiento de la normatividad 
archivística.

2. Incumplimiento por parte de los funcionarios de las instrucciones de 
manejo y administración de

archivos
3. Ausencia de controles de acceso y entrega de documentos (sistema 

y físicos)
4. Deficiencias en el procesamiento técnico de las unidades al ingreso 

o retorno de las consultas.
5. Ausencia o falla de las herramientas tecnológicas

6.Fallas en la inducción a los funcionarios sobre el manejo y archivo e 
información.

7. Infraestructura inadecuada para el tratamiento y conservación de 
documentos de archivo

8. Falta de controles y reportes de entrega de documentos 
especialmente en los procesos de empalme y desvinculación  del 

personal

4 mayor Zona de riesgo alta

TALENTO HUMANO
CONSECUTIVO DE 

RIESGOS RIESGO/ OPORTUNIDAD CLASIFICACIÓN CAUSAS CALIFICACIÓN EVALUACIÓN DEL 
RIESGO CONTROLES NUEVA CALIFICACIÓN NUEVA EVALUACIÓN 

(riesgo residual)
OPCIONES DE 

MANEJO 
ACTIVIDADES DE 

CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR 

4
OPORTUNIDAD de 

Fortalecimiento de las 
competencias archivísticas

GESTIÓN  DOCUMENTAL
CONSECUTIVO DE 

RIESGOS RIESGO/ OPORTUNIDAD CLASIFICACIÓN CAUSAS CALIFICACIÓN EVALUACIÓN DEL 
RIESGO CONTROLES NUEVA CALIFICACIÓN NUEVA EVALUACIÓN 

(riesgo residual)
OPCIONES DE 

MANEJO 
ACTIVIDADES DE 

CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR 

1. Ausencia de controles y procedimientos claros 
2. Desconocimiento de la normatividad en los funcionarios de la 

institución 
3. intereses personal 

4. Conservación y preservación de los archivos

3 mayor zona de riesgo 
extrema

2
Alteración o

Adulteración y uso
indebido de la información

Riesgo de corrupción

1. Ataques deliberados o accidentales al Patrimonio documental en 
cualquier medio o soporte

2. Falta de control de ingreso o retorno de las consulta de documentos 
3. Controles de Acceso y seguridad inadecuados

4 mayor Zona de riesgo alta

4
Oportunidad Actualización de 

las tablas de retención 
documental para la oficina.

3
Manejo y control de la 

información de los programas 
académicos y de la oficina.     

Riesgo Operativo

1. Descentralización de la información documentada.     
2. Perdida de la trazabilidad de los procesos de autoevaluación de los 

programas académicos. 
3.No se cuenta con un archivo histórico en la oficina.              

4. La información se encuentra segmentada en diferentes oficinas.

3 Menor Zona de riesgo 
moderada

2

Oportunidad de actualizar el 
procedimiento de registro 

calificado de acuerdo a los 
cambios normativos del 
Ministerio de Educación 

Nacional

4. Demora en la entrega de la información por parte de los 
administrativos

Elaboración, y aprobación de la matriz de  Índice de información clasificada y 
reservada, registro de activos de información y adopción de la política de tratamiento 
de datos personales 



2. Plan Anual de Mejoramiento

3. Auditorías Internas

4. Revisión por la Dirección

1. Plan Anual de Mejoramiento

2. Auditorías Internas

3. Comité MIPG

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 

Revisión diaria del correo electrónico institucional para atención de solicitudes

Solicitar soporte tecnológico por parte de MTIC para garantizar el correcto 
funcionamiento de los equipos

Realizar seguimiento a la matriz de comunicación

Usuarios y contraseñas de canales de comunicación institucionales administrados 
por una sola persona

Cambiar trimestralmente las contraseñas de acceso a los canales de comunicación 
institucional

Realizar el ingreso a canales de comunicación institucionales por rutas seguras 

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO 
Realizar junto con el área de infraestructura y recursos educativos los 
mantenimientos preventivos y correctivos a la infraestructura física y tecnológica de 
la institución.

Asignación adecuada de los roles de administrador.
Capacitación los funcionarios en el uso de los sistemas de información.
Copias de seguridad de la información.
Seguridad informática a los sistemas de información.

Realizar seguimiento continuo al estado de los equipos computacionales, equipos 
de red, y demás elementos tecnológicos.
Realizar anualmente el plan de mantenimiento preventivo del campus tecnológico.
Realizar seguimiento a la matriz de indicadores del plan de renovación d e 
infraestructura física y tecnológica.

Mantener actualizados el sistema operativo y las aplicaciones informáticas de los 
equipos.
Mantener actualizados los antivirus de los equipos.
Capacitar a los funcionarios en todo lo referente a seguridad digital.

Realizar copias de seguridad a la base de datos del sistema académico.
Llevar un seguimiento a los usuarios administradores.

Diligenciamiento por parte de del Técnico administrativo y personal de apoyo de la 
lista de chequeo que permita identificar cuales aspirantes presentan novedades en 
la documentación solicitada para proceso de inscripción y admisión al inicio de cada 
periodo académico.
 Verificación de títulos y demás documentos de la muestra seleccionada con los 
siguientes organismos: registraduría, colegios, ICFES), por parte del Técnico 
administrativo del ARCA, al inicio de cada periodo académico, que permitan verificar 
la autenticidad del mismo
Comunicación por correos electrónicos por parte el líder o técnico administrativo del 
ARCA, a los estudiantes para recordar el cumplimiento de entrega de 
documentación, según compromiso entregado en los requisitos de inscripción, 
atendiendo a las políticas de admisión,  este proceso se realizará 4 veces durante el 
periodo académico.
El líder del  ARCA remitirá un correo a GMTIC, con  copia a las facultades y 
coordinadores de programa para la publicación en los medios establecidos por la 
institución,  sobre las fechas definidas en el calendario para el ingreso de 
calificaciones, proceso que se realizara cada corte del periodo académico,  con el fin 
de que los docentes realicen el cargue de manera oportuna.
EL  líder de ARCA al inicio de cada periodo académico,  en  la inducción a los 
docente  realizará la socialización del ingreso y registro de calificaciones en el 
sistema de información institucional ,donde se dará a conocer la normatividad y la 
responsabilidad que tiene el docente con los procesos académicos del estudiante. 
Esta inducción esta orientada desde Talento Humano quien resguarda de las 
evidencias del mismo.
El líder del ARCA  en cada corte del periodo académico enviará el reporte de 
solicitud de ingreso extemporáneo de calificaciones por parte del docente a control 
interno, con el fin que se realice el debido  seguimiento al proceso.

Autorización por parte de rectoría al inicio de cada vigencia,  al líder del  proceso y 
técnico administrativo del ARCA, para el ingreso y corrección de calificaciones 
extemporáneas, desde  los equipos  institucionales que están a cargo de estos 
funcionarios, entendiendo que estos permisos estarán restringidos por IP.

El Líder del proceso y/o el Técnico administrativo, realizarán las  correcciones de 
calificaciones extemporáneas en el sistema de información, durante cada corte del 
periodo académico,   según el formato F-FR-13 Corrección de calificaciones, el cual 
debe estar debidamente diligenciado y aprobada por el decano de la facultad  y 
vicerrector académico.

3

Desactualización de campus 
tecnológico ( equipos 

computacionales, equipos de 
red, periféricos, impresoras, 

escáner)

Riesgo Tecnológico

1. Software y hardware obsoletos debido a la evolución de la 
tecnología.

2. No llevar un control del estado de los equipos del campus 
tecnológico.

3. Daños irreparables en los equipos de la plataforma tecnológica.
4. Desactualización de los equipos de la plataforma tecnológica.

5. No llevar un control del estado de los equipos del campus 
tecnológico.

6. Daños irreparables en los equipos de la plataforma tecnológica.
7. Desactualización de los equipos de la plataforma tecnológica.

5 moderado zona de riesgo alta

4 Perdida de información por virus 
informático. Riesgo de seguridad digital

1.Virus informáticos que constantemente están surgiendo en internet y 
que pueden infectar las computadoras.

2. Descarga de archivos desconocidos de la red.
3. No tener antivirus instalado en los equipos de computo.

4. Desconocimiento de los usuarios en el manejo de correo electrónico.
5. Descarga de archivos desconocidos de la red.

6. No tener antivirus instalado en los equipos de computo.
7. Desconocimiento de los usuarios en el manejo de correo electrónico.

1 mayor Zona de riesgo 
moderada

1 Falla en la infraestructura 
tecnológica de la institución.

Riesgo Tecnológico

1. factores medio ambientales (lluvia, inundaciones, incendio), que 
causan daño a los servidores institucionales.

2. Falla en la infraestructura eléctrica o en la  red de datos debido a 
problemas ambientales.

3. Daño en el cuarto de servidores, en los enlaces entre edificios o 
bloques, o daños a la infraestructura tecnológica.

5 menor Zona de riesgo alta

2
Acceso indebido a los sistemas 

de información por parte de 
terceros.

Riesgo Tecnológico

1. Acceso indebido a los sistemas de información por parte de 
terceros.

2. Violación de la seguridad de los servidores institucionales.
3.Mal manejo de usuarios administrador.

4. Sesiones de acceso al sistema abiertas por desconocimiento del 
sistema.

5. Acceso mediante fuerza a los sistemas de información.

2 menor zona de riesgo baja

3 Incumplimiento de estándares 
referencia establecidos Riesgo de Cumplimiento 1. Desconocimiento de los estándares de referencia adoptados

2. Falta de inducción y capacitación SIG 3 mayor zona de riesgo 
extrema

GTIC
CONSECUTIVO DE 

RIESGOS RIESGO/ OPORTUNIDAD CLASIFICACIÓN CAUSAS CALIFICACIÓN EVALUACIÓN DEL 
RIESGO CONTROLES NUEVA CALIFICACIÓN NUEVA EVALUACIÓN 

(riesgo residual)
OPCIONES DE 

MANEJO 
ACTIVIDADES DE 

CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR 

COMUNICACIÓN
CONSECUTIVO DE 

RIESGOS RIESGO/ OPORTUNIDAD CLASIFICACIÓN CAUSAS

2 Baja eficacia del Sistema de 
Gestión de Calidad Riesgo Operativo

1. Desconocimiento del Sistema Integrado de Gestión
2. Debilidad en la unidad de criterios

3. No se visualizan los beneficios del SIG
4. Débil apropiación del SIG

5. Se trabaja con enfoque funcional y no por procesos en la Institución
6. Inadecuada utilización y apropiación de las metodologías e 

instrumentos establecidos en el Sistema de Gestión de Calidad.
7. Resistencia al cambio.

4 mayor zona de riesgo 
extrema

CALIFICACIÓN EVALUACIÓN DEL 
RIESGO CONTROLES NUEVA CALIFICACIÓN NUEVA EVALUACIÓN 

(riesgo residual)
OPCIONES DE 

MANEJO 
ACTIVIDADES DE 

CONTROL RESPONSABLES SOPORTE TIEMPO INDICADOR 

4

Alterar la información publicada 
en medios de comunicación en 
favorecimiento propio o de un 

tercero

Riesgo de corrupción 1. Intereses personales y particulares 
2. Falta de ética profesional. 1 mayor Zona de riesgo alta Seguimiento diario de canales de comunicación para verificar que las publicaciones 

realizadas correspondan al ámbito institucional.

1
Incumplimiento en las acciones 

establecidas en el plan de 
comunicación

Riesgo de Cumplimiento

1. No publicar oportunamente la información remitida por parte de los 
líderes de proceso 

2. Fallas tecnológicas que impidan el acceso a plataformas virtuales
3. Incumplimiento de las actividades planificadas en la matriz de 

comunicación

2 moderado Zona de riesgo baja

2
Pérdida del interés de las partes 

interesadas en los medios de 
comunicación institucional

Riesgo Operativo

1. Publicación de información que no es relevante para las partes 
interesadas

2. Publicar información que no está relacionada con la institución o los 
servicios que oferta

1 mayor Zona de riesgo alta

3 Hackeo de los medios de 
comunicación institucional Riesgo de seguridad digital

1. Más de un funcionario con acceso a usuarios y contraseñas de los 
canales de comunicación institucional
2. Contraseñas con baja complejidad

3. Vulnerabilidad de los sistemas de acceso

1 mayor Zona de riesgo alta

Definir los públicos a los que se quiere impactar con cada publicación, a fin de 
utilizar adecuadamente los canales de comunicación institucionales.

Seguimiento a la matriz de comunicación y cumplimiento con las actividades y 
temáticas definidas en la misma



El líder de proceso realizará las copias de seguridad de la base de datos,  1 vez a la 
semana, las cuales se guardaran en un dispositivo de almacenamiento externo, e 
informara a través de correo electrónico al proceso de GMTIC para la disposición de 
las mismas.

solicitar mantenimiento preventivo semestralmente, al proceso de GMTIC, para los 
servidores donde están alojada la base de datos y demás complementos para el 
óptimo funcionamiento del sistema de información

5
Perdida de información 

académica de los estudiante de 
la Institución.

Riesgo de seguridad digital

1. cambio en  los avances tecnológicos 
cambios en políticas de proveedores

fallas Técnicas en servicios de energía
2.  No tener controles para información maliciosa y/o redes  de internet.

3. No contar con herramientas tecnológicas (software, Hardware) 
actualizadas.

4. No realizar copias de seguridad
5. Indebida manipulación de la base por desconocimiento de la misma.

6. No contar con protocolos para seguridad de la información

1 mayor Zona de riesgo alta


