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INTRODUCCION

1. CONTEXTUALIZACION ORGANIZACIONAL

En la actualidad la tecnologia se ha convertido en un aliado estratégico para el avance de cualquier
empresa o institucién debido a que entrega herramientas especializadas que permiten agilizar
procesos, dinamizar grupos de trabajo, asegurar el flujo, disposicion y el correcto manejo de la
informacion, asi como la toma de decision basadas en datos.

La tecnologia como pilar fundamental en cualquier institucion, debe ser capaz de responder a los
diferentes retos del dia a dia, asi como al constante cambio que deben sufrir las instituciones de
educacion superior debido a su misma naturaleza y a la dinamica actual, la cual se centra en la
virtualidad, el acceso rapido, agil y desde cualquier lugar del mundo a plataformas integradas que
permitan al estudiante y al docente interactuar constantemente sin estar en un espacio fisico en
comun y disponiendo de cualquier tipo de equipo final (computador, portatil, Tablet, dispositivo movil)

Como eje primordial de la institucion, el ISER apuesta a un cambio en todo lo relacionado a las
tecnologias de la informacién y la comunicacién, buscando estar a la vanguardia educativa, y con
miras a fortalecer todos sus procesos misionales, estratégicos, de evaluacién y apoyo.

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETIC) del ISER refleja
la realizacién de un ejercicio de planeacion estratégica de las adquisiciones, desarrollo, soporte,
mantenimiento y uso y apropiacién de las tecnologias de la informacién y las comunicaciones, con
el propésito de asegurar que los objetivos del proceso de tecnologias de la informacién y la
comunicacion del ISER estén vinculados y alineados con los objetivos y proyectos definidos por la
Entidad en el plan de desarrollo 2021-2030; su objetivo fundamental es constituirse en el marco
conceptual que oriente a la Entidad en la toma de decisiones respecto a las tecnologias de la
informacion y comunicaciones y apoye de manera eficiente el cumplimiento de los objetivos
institucionales.

El presente PETIC se alinea con plan de desarrollo institucional “hacia una sociedad rural y urbana
mas justa, sostenible y equitativa”, a través del eje Estratégico nimero 6 “Desarrollo de la
infraestructura fisica, tecnoldgica y medios educativos”, y los proyectos que alli se presentan.

Basados en esta estrategia se plantea en el presente documento el plan estratégico de tecnologias
de la informacién y la comunicacién.

1.1.  MISION

Incorporar e implementar el uso de las tecnologias de la informacién y la comunicacién como
herramienta fundamental para el apoyo a los diferentes procesos institucionales, velando por el
correcto funcionamiento de las plataformas tecnoldgicas, asi como la renovacién y modernizacién
de la misma.
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1.2.  VISION

El proceso de gestién de las tecnologias de la informacién y la comunicacién tiene como vision
consolidar una infraestructura tecnolégica moderna y eficaz que permita garantizar el funcionamiento
de la institucion, la confidencialidad, seguridad y andlisis de la informacién, asi como el buen
desempenfo de las herramientas tic como eje transversal de todos los procesos.

1.3. VALORES

Honestidad.

Solidaridad / generosidad.
Tolerancia / respeto.
Responsabilidad.
Perseverancia.

1.4. OBJETIVOS ESTRATEGICOS

2. OBJETIVOS

2.1. OBJETIVO GENERAL

Gestionar, administrar, incorporar y renovar los recursos y plataformas Tl de la institucion,
estableciendo politicas, controles y directrices para mejorar y optimizar los procesos Institucionales,
garantizando la confidencialidad, integridad y disponibilidad de la informacién.

2.2. OBJETIVOS ESPECIFICOS

e Consolidar un sistema de informacion institucional que permita la integracion de diferentes
médulos, tanto académicos, de bienestar como administrativos.

o Establecer estrategias que permitan obtener un analisis inteligente de la informacién
institucional, con el fin de poder tomar decisiones con base en estos datos.

e Renovar los equipos de comunicaciones institucionales, de tal forma que permitan realizar
un andlisis detallado del trafico priorizando la calidad de servicio para las aplicaciones
criticas, y troncales de tal forma que logremos mayor velocidad de interconexion entre
diferentes bloques.

e Generar y establecer politicas de seguridad de la informacién para el uso del: correo
electrénico, internet, sistemas de informacion, equipos computacionales, equipos méviles y
de infraestructura tecnoldgica.

e Administrar y velar por el correcto uso del licenciamiento Institucional.
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3. MARCO NORMATIVO

. Decreto Nacional 2573 de 2014 por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones. Este decreto esté orientado en su articulo 1 a definir los lineamientos dentro de la
estrategia Gobierno en Linea para optimizar las Tecnologias de la Informacién y las comunicaciones
que permitan la gestion y participacion de un estado eficiente y participativo entre otros; Incorporando
Conceptos Como Arquitectura Empresarial Para La Gestion De Tecnologias De La Informacion.

. Decreto Nacional 2573 de 2014 “por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Articulo 1°. Objeto. Definir los lineamientos, instrumentos y plazos de la estrategia de Gobierno en
Linea para garantizar el maximo aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones, con el fin de contribuir con la construccion de un Estado abierto, mas eficiente,
mas transparente y mas participativo y que preste mejores servicios con la colaboracion de toda la
sociedad”.

“Articulo 3°: Definiciones. Para la interpretacion del presente decreto, las expresiones aqui utilizadas
deben ser entendidas con el significado que a continuacién se indica:

Arquitectura Empresarial: Es una practica estratégica que consiste en analizar integralmente las
entidades desde diferentes perspectivas o dimensiones, con el propésito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacion necesaria. El objetivo es generar valor
através de las Tecnologias de la Informacién para que se ayude a materializar la vision de la entidad.
Marco De Referencia De Arquitectura Empresarial Para La Gestion De Tecnologias De La
Informacion: Es un modelo de referencia puesto a disposicién de las instituciones del Estado
colombiano para ser utilizado como orientador estratégico de las arquitecturas empresariales, tanto
sectoriales como institucionales. El marco establece la estructura conceptual, define lineamientos,
incorpora mejores practicas y orienta la implementacion para lograr una administracién publica méas
eficiente, coordinada y transparente, a través del fortalecimiento de la gestién de las Tecnologias de
la Informacion”.

“Articulo 5°. Componentes. Los fundamentos de la Estrategia seran desarrollados a través de 4
componentes que facilitaran la masificacion de la oferta y la demanda del Gobierno en Linea.

1. TIC para Servicios. Comprende la provision de tramites y servicios a través de medios
electrénicos, enfocados a dar solucidn a las principales necesidades y demandas de los ciudadanos
y empresas, en condiciones de calidad, facilidad de uso y mejoramiento continuo.

2. TIC para el Gobierno abierto. Comprende las actividades encaminadas a fomentar la construccion
de un Estado mas transparente, participativo y colaborativo involucrando a los diferentes actores en
los asuntos publicos mediante el uso de las Tecnologias de la Informacién y las Comunicaciones.
3. TIC para la Gestién. Comprende la planeacién y gestién tecnolégica, la mejora de procesos
internos y el intercambio de informacién. Igualmente, la gestion y aprovechamiento de la informacién
para el analisis, toma de decisiones y el mejoramiento permanente, con un enfoque integral para una
respuesta articulada de gobierno y para hacer mas eficaz la gestion administrativa entre instituciones
de Gobierno.

4. Seguridad y privacidad de la Informacién. Comprende las acciones transversales a los demas
componentes enunciados, tendientes a proteger la informacion y los sistemas de informacién, del
acceso, uso, divulgacion, interrupcion o destruccidén no autorizada.
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Paragrafo 1°. TIC para el gobierno abierto comprende algunos de los aspectos que hacen parte de
Alianza para el Gobierno Abierto, pero no los cobija en su totalidad.

Articulo 6°. Instrumentos. Los instrumentos para la implementacion de la estrategia de Gobierno en
Linea seran los siguientes:

Manual de Gobierno en Linea. Define las acciones que corresponde ejecutar a las entidades del
orden nacional y territorial respectivamente.”

Marco de referencia de arquitectura empresarial para la gestién de Tecnologias de la Informacion.
Establece los aspectos que los sujetos obligados deberan adoptar para dar cumplimiento a las
acciones definidas en el Manual de gobierno en Linea.

4, ALCANCE

De acuerdo con las actividades a realizar dentro del plan estratégico de tecnologias de la informacion
y la comunicacién del ISER, el alcance de este documento Incluye los proyectos seleccionados para
su ejecucion o inicio de esta, durante el 2024.

5. RESPONSABILIDADES

e Lider del proceso de gestién de Tecnologias de informacién y la comunicacién, serd el
responsable de asegurar la ejecucién del PETIC y el seguimiento a los proyectos
relacionados.

e Equipo de Tl Es responsabilidad del personal designado realizar las siguientes actividades:

o Implementar los mantenimientos preventivos a los servicios tecnolégicos de la
Entidad de acuerdo con las fechas estipuladas.

o Responder a las solicitudes de ocurrencia de eventos, para mitigar los riesgos.

Informar del correcto uso a los diferentes usuarios de los servicios tecnolégicos.

o Apoyar en la toma de requerimientos para la renovacion y mantenimiento de la
infraestructura TI.

O

e Usuarios Es responsabilidad de los usuarios:

o Elbuen usoy manejo que se le dé a los servicios tecnologicos (hardware y software).

Mantener seguras las contrasefas de acceso y los privilegios otorgados por TI.

o Brindar la informacién oportuna al personal de Tl para la atencion eficiente de fallas
en los equipos tecnoldgicos y usar los mecanismos de comunicacién destinados
para tal fin.

o

6. DEFINICIONES
Host: Equipo de cédmputo con capacidad de conexion a redes y acceso a los servicios institucionales.
Periférico: Dispositivos auxiliares conectados a una computadora.

Access Point: Dispositivo que interconecta otros dispositivos en forma inalambrica.
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Switch: Dispositivo de Comunicacion que permite el control de distintos equipos informaticos.
Servidor: Equipo que forma parte de una red y que provee un determinado servicio a otros equipos.

Servicio de Red: Creacion de una red de trabajo, permiten compartir recursos entre equipos en la
misma red.

Dominio: Red de identificacién asociada a un grupo de dispositivos o equipos conectados a la red
de internet.

Memoria RAM: Memoria desde donde el procesador recibe las instrucciones y guarda los
resultados.

Procesador: Componente del computador y otros dispositivos programables, que interpreta las
instrucciones contenidas en los programas y procesa los datos.

Sistema Operativo: Programa o Conjunto de Programas que efectla la gestién de procesos basicos
de un sistema informatico, y permite la normal ejecucién del resto de las operaciones, que a su vez
nos permite interactuar a los usuarios con las computadoras.

Mantenimiento Preventivo: Consiste en la revisién peridédica de ciertos aspectos, tanto de
Hardware como de Software del equipo informatico, para evaluar su estado de funcionamiento,
identificar fallar, prevenir y poner 6ptimas condiciones. Este mantenimiento es el que se aplica para
evitar posibles problemas técnicos.

Mantenimiento Correctivo: Este mantenimiento es el conjunto de actividades orientado a la
reparacion del equipo cuando se presenta un problema técnico en equipo informatico.

7. ANALISIS DE LA SITUACION ACTUAL

Para la realizacién del analisis de la situacion actual se utiliz6 como herramienta la guia G.E.06
expedida por MINTIC donde se relacionan los aspectos metodolégicos para la realizacion de
levantamiento de requerimientos de informacién, el entendimiento del nivel de avance que se tiene
en cada uno de los dominios que conforman la Arquitectura TI.

A continuacién, las problematicas encontradas por cada uno de los dominios del marco de referencia
de la arquitectura empresarial.

7.1 PROBLEMATICAS IDENTIFICADAS EN LOS DOMINIOS DEL MARCO DE
REFERENCIA DE LA ARQUITECTURA EMPRESARIAL

7.1.1 DOMINIO: ESTRATEGIATIC

PREGUNT SE EVIDEN DESCRIP | PROBLE | QUE EFECT QUE
A APLICA CIA CIONDE | M ATICAS | OS PRODU | CAUSAS
CE LA GENERA
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area al area Tl. | fortalecer
estratégica el area TI,
o} de con miras
soporte? De a que
tal forma desde la
que se logre misma se
identificar su generen
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situacion cambios e
actual como innovacion
proveedor es que
de servicios beneficien
tecnoldgicos en  gran
de la medida a
institucién. la
institucién.
7.1.2 DOMINIO: GOBIERNO TIC
PREGUNT SE EVIDEN DESCRIPC | PROBLEM | QUE EFECT QUE
A APLIC CIA 1 ON DE ATICAS OS PRODU CAUSAS
A EN COMO SE CE LA GENERA
LA APLICA PROBL LA
ENTID EMATI CA PROBLEM
AD ATICA
¢Las Bueno | Plan de | Las
actividade accion diferentes
sdeTIC se establecido | actividades
ejecutan y formatos | que se
teniendo de las | desarrollan
en cuenta actividades | en el area
un plan de ejecutadas. | TIC siguen
accion? en gran
medida el
plan de
accion
establecido
desde la
misma.
¢Las Existe un | Se realiza
decisiones | Siempr | plan anual | los estudios
de TIC se | e de previos vy
toman en adquisicion | proceso
el area de es y un | contractual
TIC y no comité de | endonde se
en otras contratacié | socializa
instancias n en donde | todo lo que
0 por otras se socializa | se va a
areas de la las compras | adquirir en
entidad? relacionada | materia de
s con las | TIC.
TIC.
¢(El area | Casi Se participa | Mediante
de TIC | siempr | de varios | asistencia a
participa e comités diferentes
con voz y para la | comités de
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voto en la toma de | tomas de
toma de decisiones, | decisiones
decisiones de las | TIC
de la cuales se | participa
institucion tienen actas | activamente
? y audios. con voz y
voto en la
mayoria de
comités.
¢ Existen Muy No tener | Atraso en el | Desconocimi
acuerdos poco establecido | desarrollo ento de los
de los acuerdos | tecnoldgico acuerdos
servicios en materia | de la | ANS.
(ANS) de institucién.
formalmen prestacion
te de servicios
establecid tecnoldgicos
0s entre
TIC y las
areas
funcional
es o}
terceros?
¢La siempr | Procesos, Se tiene | Segun el | Bajos niveles
entidad e procedimie | establecido | gobierno de uso vy
cuenta con ntos, el proceso | nacional el | aprovechami
una manuales, de mtic, | proceso de | ento de las
estructura guias y | como un | mtic  debe | TIC
organizaci funciones proceso ser
onal para del estrategico. | establecido
el area de profesional como
TIC  con universitario proceso
roles y de mtic. estratégico,
funciones para el
document desarrollo
ada y en tecnol6gico
uso? de la
institucion.
¢Lla Muy No se | No se | El comité no | Atraso Falta de
entidad poco cuenta con | realiza. sesiona tecnologico planeacién.
cuenta con actas Ni constantem | en la
un comité. ente, e | institucién.
esquema igualmente
de toma de varias de las
decisiones compras Yy
de TIC demas
defini6 vy procesos del
aplicado? area del tic
no son
socializadas
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en este
comité.

SEl Siempr | Indicadores | Se realiza
proceso de | e . una
GTIC tiene Seguimient | evaluacién
definido 0 aly
formalmen indicadores. | seguimiento
te un a los
tablero de indicadores
indicadore establecido
s de TIC el s por el
cual mide area.
el
desempen
o} del
proceso de
Gestion de
TIC?
¢La Siempr | Se tiene el | Informe
entidad e andalisis estado
hace una actual de la | actual de la
evaluacion infraestruct | infraestruct
y ura Tl. ura Tl.
proyeccion
de las
Capacidad
es de
GTIC en
términos
Personas,
Procesos y
Tecnologi
a
¢La Siempr | Actas, Se realizan
entidad e audios de | reuniones
utiliza reuniones. | endonde se
mecanism establece
os para la que se va a
Optimizaci adquirir en
on de materia de
compras las TIC.
de TIC?
¢ Existen Poco Formato Se realiza | Muchos de | Ejecucién de | Falta de
una para la | una reunion | los proyectos planeacién a
Metodolog presentacié | con el | proyectos que no estan | la hora de
ja para la n de | profesional | ejecutados incluidos en | establecer
gestion de proyectos de enelareade | el banco de | los
proyectos institucional | planeacion | las TIC, no | proyectos proyectos.
de TIC es. en donde se | son llevados | institucionale
document le presentan | en este | s.
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ada y en los formato
uso? proyectos institucional.
en el area
de las TIC.
¢Lla Siempr | Se cuenta | Se realiza
entidad e con el plan | constantem
cuenta con de ente
una desarrollo, monitoreo y
Catalogo el plan de | seguimiento
de renovacion | a los planes
Proyectos de IFYT, | que
de TIC Plan de | vinculan
actualizad accion  de | proyectos
0 y GTIC. TIC.
disponible
para  su
consulta?
7.1.3 DOMINIO: INFORMACION
PREGUNT SE EVIDEN | DESCRIP PROBLEM QUE EFECT QUE
A APLIC CIA Cl ON DE ATICAS 0S PRODU CAUSAS
A EN COMO SE CE LA GENERA LA
LA APLICA PROBL PROBLEM
ENTID EMATI CA ATICA
AD
¢la Muy Se realiza | Varias de las | Atraso en la | Alto costo en
Informacié | poco toma de | consultas a |entrega de | el
n para el decisiones | estos informacion. mantenimient
andlisis y la basadas sistemas o al sistema
toma de en deben Desactualiza | de
decisiones informaci6 | realizarse ciébn de los | informacién
se toma n extraida | casi de | sistemas de | actual.
directamen de varios | manera informacion
te de sistemas manual  ya | institucional. No
sistemas de que la actualizacién
de informacié | desactualizac del sistema
informacié n iobn de los de
nn? institucion | sistemas y la informacion
al, como lo | falta de actual.
son soporte  de
academus | los mismos Falta de
oft, Q10, | generan reportes
TNS. atraso en la predetermina
extraccion de dos en el
los datos. sistema de
Los datos informacion
solo pueden actual.
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ser
visualizados
por una

persona con
conocimiento
s en el area
de sistemas,
ya que
requiere de
consultas a la

base de

datos.
¢ Utiliza No se No se tiene | Que la alta|No se ha
mecanismo | aplica documentado | direccion no | planeado la
s y/o los tenga la | elaboracién
canales componentes | informacion de los
para el uso de actualizada componentes
y informacion para la toma | de
aprovecha de decisiones | informacién.
miento de disponible
los cuando sea
component requerido.
es de
informacio
n?
¢ Fomento No se No se tiene | Que la alta|No se ha
el uso vy | aplica documentado | direccibn no | planeado la
aprovecha los tenga la | elaboracién
miento de componentes | informacion de los
los de actualizada componentes
component informacion para la toma | de
es de de decisiones | informacion.
informacio disponible
n por parte cuando sea
de los requerido.
grupos de
¢La Muy La Mala toma de | No tener
informacié | poco informacion decisiones. establecido el
n que requiere | No tener en | catdlogo de
suministrad la alta | cuenta informacion.
a la alta direccion aspectos
direccion para la toma | fundamentale | Falta de
apoya la decisiones en | s para ciertas | sistemas de
toma de relacibn con | areas de la | informacion
decisiones los objetivos | institucion. actualizados.
relacionad estratégicos
a s con el se le esta
logro de los entregando,
objetivos sin  embargo

la extraccion
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estratégico
s?

de la misma
de los
sistemas de

informacion
se hace de
manera
manual, e
igualmente
mucha de
esa
informacion

no reposa en
un sistema de

informacion.
la Siempr | Plantillas, | Segun
institucion e e calendario
comparte informaci | s
informacio 6n subida | establecid
n con a los | os por las
diferentes sistemas | diferentes
entidades de entidades
del a informaci | del estado
través los on del | se realiza
sistemas ministerio | el cargue
de de de la
informacio educacio | informacio
n n n, n
integrados, prosperid | solicitada.
posibilitand ad social,
0 acciones entes de
para control,
establecer etc.
nuevas
estrategias
sectoriales
?
;Se tiene | Muy Al no tener un | Atraso Falta de
documenta | poco catalogo de | tecnoldgico planeacion.
do el componentes | en la
catélogo de de la | institucion.
component informacion,
es de la no se tiene
informacié establecida
n? que
informacion
es prioridad
para la
institucién.
¢la Muy No tener | Atraso Falta de
entidad poco establecida tecnoldgico. planeacion vy
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cuenta con una formulacién
la arquitectura ti | Mala toma de | de
arquitectur que ayude a | decisiones en | componentes
a de la toma de | materia Tl TI.
informacio decisiones.
n
documenta
da y
actualizada
?
¢la Muy No se tiene | Que la|No se ha
entidad poco documentado | administracié | planeado la
identifico los n no tenga la | elaboracion
los datos componentes | informacion de los
maestros? de para la toma | componentes
informacion de decisiones | de
disponible informacion
¢ Definié un | poco No se tiene | Que la|No se ha
esquema documentado | administracié | planeado la
para el los n no tenga la | elaboracion
gobierno vy componentes | informacién de los
la gestién de para la toma | componentes
de los informacion de decisiones | de
Componen disponible informacion
tes de
Informacié
n?
¢ Definié Muy Se Que la | No se hace
las fuentes | Poco desconoce entidad llega | gestion a las
Unicas de las fuentes de | a no disponer | fuentes  de
informacié informacion de la | informacién
n en la de la entidad | informacion de la entidad
Entidad? requerida
¢ Definié 'y | Muy No se tiene | Que la|No se ha
utilizé  un | poco documentado | administracié | planeado Ila
esquema los n no tenga la | elaboracién
de gestion componentes | informacion de los
de la de para la toma | componentes
calidad de informacion de decisiones | de
los disponible informacion
component
es de
informacié
n?
¢Evalud la | Muy No se tiene | Que la| No se ha
calidad de | poco documentado | administracié | planeado Ila
los los n no tenga la | elaboracion
component componentes | informacion de los
es de de para la toma | componentes
informacid informacion
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n de la de decisiones | de
entidad? disponible informacion
¢Implemen | Muy Disposicion Toma de | NO se ha
to controles | poco de decisiones planeado
y acciones informacion que no | adoptar
de mejorar sin obedecen a | procedimient
frente a la conocimiento | las 0O S para
calidad de de su nivel de | situaciones garantizar la
la calidad. reales. calidad de la
informacio informacion.
n en la
Entidad?
¢ Tiene Muy Se estd | Incumplimient | No se hace
definidos poco afectando los | o de la ley | planeacion en
procesos pilares de | 1712 de 2014 | todos los
de gestion seguridad de | "Ley de | procesos
de la transparencia | para
informacio informacion, |y derecho de | institucionaliz
n para disponibilidad | acceso a la | ar la
recoleccién , seguridad y | informacion definicion,
, confidencialid | publica" recoleccion,
validacién, ad. validacion,
consolidaci consolidacion
on y y publicacion
publicacién de la
? informacion
7.1.4 DOMINIO: SISTEMAS DE INFORMACION
PREGUNTA SE EVIDEN DESCRIPC | PROBLEM QUE QUE
APLIC CIA | ON DE EFECT OS CAUSAS
A EN COMO SE PRODU CE GENERA
LA APLICA LA PROBL LA
ENTID EMATICA | PROBLEM
AD ATICA
¢La entidad | Siempr | Catalogo Tl | Se tiene un
cuenta con | e actualizado. | catalogo TI,
Catalogo de de los
sistemas de diferentes
informacion sistemas de
actualizad informacion
0? de la
institucién.
¢La entidad | Muy se | No contar | No se ha
cuenta con | poco dispone con la | planeado la
una arquitectura | estructura elaboracion
Arquitectura de sistemas | metodoldgic | de la
de Sistemas de a que | Arquitectura
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de informacion | ordena los | de Sistemas
Informacion Sistemas de | de
documenta Informacién | Informacion
da y y como
actualizada? éstos se
relacionan
¢ Cuenta Muy No Los No se ha
con poco disposicion | sistemas de | planeado la
estdndares de los | informacion | elaboracién
y sistemas de | que se | de
lineamientos informacion | desarrollen | estandares
para la mas o adquieran | para la
implementa apropiados | al no contar | implementa
cion de como con cién de
sistemas de apoyo a los | estandares | sistemas de
informacion procesos podrian ser | informacién
? que no los mas
adelanta la | eficientes.
entidad
¢Definié e | Muy Desarrollar | Sistemas de | No se ha
implementd | poco sistemas de | informacion | planeado
una informacion | mal una
Metodologia sin  tener | disefiados o | metodologia
para una con mal | para el
referencia metodologi | funcionamie | desarrollo
para el a nto. de sistemas
desarrollo establecida. de
de sistemas informacion.
de
informacion
?
¢Los Casi Guias de | Se tienen | No poder | No se he | Nosetienen
sistemas de | siempr | uso de los | establecida | integrar los | hecho el | centralizado
informacion | e sistemas de | s guias de | sistemas de | andlisis de | s los
existentes informaciéon | uso de los | informacion | la sistemas de
tienen  un sistemas de | . No realizar | importancia | informacién
control informacion | de manera | que tendria
centralizado optima su | para la
, planeado y administraci | administraci
un manejo on. 6n n el
general poder
basico? centralizar
los sistemas
de
informacion
¢Los Muy Se tienen | Serealizala | Posible fallo | Desconocer | No se ha
sistemas de | poco algunas revision de | de los | si los | planeado el
informacion guias de | las guias de | sistemas de | sistemas de | monitoreo
cuentan con uso uso y | informacion | informacién | no medido
documentac manuales se estan | el
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ion que establecida | de desempefa | desempefo
permita dar S. mantenimie ndo de | de los
soporte y Se tienen | nto. manera sistemas de
mantenimie algunos optima informacion.
nto Manuales
adecuados? de
mantenimie
nto.
Se han | Muy Los Reprocesas, | No se ha
logrado la | poco sistemas de | duplicidad planeado la
integracion informacion | de integracion
de no se | informacion. | de los
aplicaciones comunican | Retrasos en | sistemas de
, acorde a la entre ellos. | los informacion
planeacion procesos.
establecida
y
adecuandos
e a las
necesidades
de los
procesos?
¢Se innova | Muy No se hace | No disponer | Falta de
desde el | poco innovacion | de sistemas | planeacion.
punto de desde el | de
vista técnico punto  de | informacion
y de los vista que utilicen
procesos y técnico. No | las mas
no segun las se aplican | recientes
coyunturas nuevas tecnologias
situacional metodologi | que  logre
es de la as que | optimizar su
entidad? mejoren el | desempefio
desempefio
de los
sistemas de
informacion
¢Defini6 e | Siempr | Contratos Se realiza la
implementé | e de contratacié
un esquema mantenimie | n de
de nto, soporte | personal
mantenimie técnico y | para el
nto y soporte actualizacio | apoyo al
a los nes a los | mantenimie
sistemas de sistemas de | nto de
informacion informacion | equipos vy
incluyendo sistemas de
si estos son Se informacion
mantenido s establece
un plan
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por anual de
terceros? mantenimie
nto de
equipos y
sistemas
informaticos
¢Definié e | Muy No se | Adquisicién | No se ha
implementd | Poco dispone de | de sistemas | elaborado,
un esquema un de ni adoptado
para el esquema informacion | un esquema
gobierno y de gestion | no acordes | de gobierno
gestiébn de de los | a las | para la
los sistemas sistemas de | verdaderas | gestion de
de informacion | necesidade | los sistemas
informacion s de la|de
durante el administraci | informacion.
ciclo de vida, on.
que incluya
planeacion,
disenio,
desarrollo,
pruebas,
puesta en
produccion y
mantenimie
nto?
¢ Definié e | Muy No se | No disponer | No se ha
implementd | poco dispone de | de sistemas | definido ni
un plan de un plan de | de adoptado un
aseguramie aseguramie | informacion | plan de
nto de la nto de la | de calidad o | aseguramie
calidad calidad de | no nto de la
durante el los garantizar calidad de
ciclo de vida sistemas de | que los | los sistemas
de los informacion | sistemas de
sistemas de actuales informacion.
informacion sean de
que incluya calidad.
criterios  no
funcionales
y de calidad
de los
mismos?
7.1.5 DOMINIO: SERVICIOS TECNOLOGICOS
PREGUNTA SE EVIDEN | DESCRIPCI | PROBLEM QUE QUE
APLIC CIA ON DE ATICAS EFECT OS | CAUSAS
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A EN COMO SE PRODU CE | GENERA
LA APLICA LA PROBL LA
ENTID EMATI CA PROBLE
AD M ATICA
¢ Tienen Muy Indisponibili | Atraso en la | No se
definidos ANS | poco dad de | realizacion tienen
sobre los servicios de las | establecid
servicios tecnologico | actividades | os  ANS,
tecnoldgicos s en | que aunque  Si
que se prestan algunas requieren de | se vienen
alos usuarios? ocasiones servicios prestando
tecnoldgicos | servicios
de soporte
al
funcionami
ento de los
equipos,
sistemas
de
informacio
n y ofros
servicios
tecnolégic
0S
¢ldentificé las | Muy Indisponibili | Noestarala | No se ha
capacidades poco dad de | vanguardia | planeado
actuales de los servicios conelusoy |la
Servicios tecnologico | aprovecham | valoracién
Tecnol6gicos y s acordes a | iento de las | de
proyect6 las las nuevas | nuevas capacidad
capacidades tecnologias | tecnologias. | es actuales
futuras actualizada | Sobrecostos |y futuras
requeridas S. , a no|de los
para un 6ptimo utilizar servicios
funcionamient servicios tecnologic
0? tecnoldgicos | os
actualizados
¢Los servicios | Muy Vulnerabilid | Materializaci | No se
prestados poco ades en los | 6n de | tienen
cumplen con servicios riesgos a la | establecid
los niveles de tecnologico | seguridad 0s niveles
seguridad S. y/o de
requeridos por privacidad seguridad
la entidad? de los | en la
activos de | entidad
informacion | para  los
servicios

prestados
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¢El acceso a | Muy Acceso Se realiza el | No disponer | La no | No se ha
las poco web a los | acceso alas | del acceso | viabilidad de | planeado
aplicaciones servicios plataformas | a los | otorgar  la | Migracién
para disponer TI. académicas | diferentes disponibilida | de los
de los , servicios d de la| sistemas
servicios  se administrati | tecnolégico | informacion | de
hace a través vasydemas | s desde | en todo | informacié
de  mdltiples a través de | dispositivos | momento a | n al
canales (web, ambientes moéviles. los usuarios | ambiente
movil, etc.)? web. para apoyar | movil.
sus
procesos
¢La gestién de | Siempr | Guias de | Se  tienen
los servicios | e uso de los | establecida
tecnologicos sistemas s guias de
se realiza de de uso de los
manera informacié | sistemas de
centralizada o n y | informacién
las areas mantenimi |y guias de
tienen ento de los | mantenimie
servicios servicios nto de los
tecnologicos TI. servicios TI.
que no son Formatos Los
administrados de soporte | mantenimie
por el area de a servicios | ntos son
TIC? TI. realizados
siempre por
personal TI.
¢ Tiene Siempr | Se tiene el | Se tiene un
documentado | e elaborad o | inventario
los el catdlogo | completo de
componentes de los servicios
de servicios TIC que se
infraestructura TIC prestan, ya
de la sea de
institucién manera
publica, centralizad
detallando a o algunos
para cada descentraliz
componente ados
los sistemas
de
informacion,
bases de
datos, el
hardware y
equipos de
cémputo y

telecomunicaci
ones, y en
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general todos
los  servicios
tecnologicos
que soporta?
¢ Tiene una | Siempr | Guias de | Se tienen
estrategia para | e uso de los | establecida
la prestacion sistemas s guias de
de los de uso de los
servicios informaci6é | sistemas de
tecnoldgicos n y | informacién
en cuanto a mantenimi |y guias de
disponibilidad, ento de los | mantenimie
operacion servicios nto de los
continla, TI. servicios TI.
disponibilidad Formatos Los
y de soporte | mantenimie
mantenimiento a servicios | ntos son
? TI. realizados
siempre por
personal TI.
¢ Tiene un | Muy Posible falla | Que no se | No se
esquema para | poco de pueda tienen
la infraestruct | restablecer | contratos
administracion ura de | el de
y operacion de Servicios funcionamie | mantenimi
infraestructura TIC nto de la | ento de
, Sistemas de infraestructu | component
informacion 'y ra de | es de
servicios servicios infraestruct
tecnolégicos, TIC anteuna | ura
existen falla de
contratos de estos
soporte de los
componentes
de
infraestructura
?
¢Tienen una | Siempr | Guias de | Se tienen
estrategia para | e uso de los | establecida
la prestacién sistemas S Quias de
de los de uso de los
servicios informaci6é | sistemas de
tecnologicos n y | informacién
en cuando a mantenimi |y guias de
implementacié ento de los | mantenimie
n de mejores servicios nto de los
practicas? TI. servicios TI.
Formatos Los
de soporte | mantenimie

ntos son
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a servicios | realizados
TI. siempre por
personal Tl.
¢ Implemento6 Siempr | Plan anual | Se
un plan de | e de establece
mantenimiento mantenimi | un plan
preventivo vy ento. anual de
evolutivo sobre mantenimie
la nto y se
infraestructura ejecuta el
y demas mismo.
Servicios
Tecnolégicos
de la
institucién?
¢ Definié e | Siempr | Guias de | Se tienen
implementé un | e uso de los | establecida
procedimiento sistemas s guias de
para atender de uso de los
los informaci6é | sistemas de
requerimientos n y | informacién
de soporte de mantenimi |y guias de
primer, ento de los | mantenimie
segundo y servicios nto de los
tercer  nivel, TI. servicios TI.
para sus Formatos Los
servicios  de de soporte | mantenimie
TIC, a través a servicios | ntos son
de un punto TI. realizados
Unico de siempre por
contacto? personal TI.
7.1.6 DOMINIO: USO Y APROPIACION
PREGUNT SE EVIDEN DESCRIPCI | PROBLEM | QUE EFECT QUE
A APLIC CIA ON DE ATICAS | OSPRODU | CAUSAS
A EN COMO SE CE LA GENERA
LA APLICA PROBL LA
ENTID EMATICA | PROBLEM
AD ATICA
¢ Se Muy No hay plan | Posible  no | No se
desarrolla la | poco de aprovechami | realizan
formacién capacitacio | ento de los | capacitacio
del personal n en TIC a | recursos TIC | nes TI.
en TIC, los de que se
segun  los funcionarios | dispone.
planes de de la | Posibilidad
capacitacién institucién. | de dejar de
concertados realizar
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con Talento actividades
Humano? que podrian
soportarse
por
intermedio de
herramientas
TIC de que
se
dispongan.
¢La oferta | Siempr | En las | Listas de
servicios de | e jornadas de | asistencia,
TIC es induccion y | videos en
comunicad reinduccién | canales
a y se socializa | institucional
divulgada los es.
apropiada servicios
mente para TIC
su
apropiacion
a los
usuarios?
$Se Plataforma | Se realiza | Se debe
promueven | Siempr | minerva. capacitacio | realizar el
experiencia | e nes a | mismo
s de estudiantes | proceso
aprendizaje y docentes | para
alternativo, a través de | administrati
a través de la VOS.
herramienta plataforma
] como MINERVA.
eLearning,
para el
fomento del
uso y la
apropiacion
TIC?
¢Miden el | A Informes Se realiza
nivel de uso | veces uso de | un informe
de los plataformas | semestral
servicios de tecnolégica | del uso de
TIC? S. las
plataformas
tecnolégica
S.
¢Definié  la | Siempr | Se tiene | Formulario
estrategia e establecido | enlinea.
de uso vy un
apropiacion formulario
de TIC a de soporte
partir de la técnico,
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caracterizac igualmente
ion de se mide en
grupos de el mismo la
interés y de satisfaccion
la medicion del cliente.
de
indicadores
de uso vy
apropiacion
de TIC?
¢Implement | Muy Que la | Desaprovech | No se ha
0 poco Institucion a miento de | planeado la
estrategias no se | las TIC. Falta | definicién
de encuentre de de
preparacion preparada competitivida | estrategias
para el para os | d para | de
cambio y cambios e | cumplir con | preparacié
gestion de impactos de | los objetivos | n para el
impactos las TIC. institucionale | cambio y
sobre  los s gestion de
proyectos impactos
de TIC? sobre
proyectos
TIC.
¢;Tiene una | Siempr | Guias de | Se tienen
estrategia e uso de los | establecida
para la sistemas de | s guias de
prestacion informacion | uso de los
de los y sistemas de
servicios mantenimie | informacién
tecnolégicos nto de los |y guias de
en cuanto a servicios Tl. | mantenimie
disponibilida Formatos nto de los
d, operacién de soporte | servicios TI.
continda, a servicios | Los
disponibilida TI. mantenimie
d y ntos son
mantenimie realizados
nto? siempre por
personal TI.
¢;Tiene un | Siempr | Guias de | Se tienen
esquema e uso de los | establecida
para la sistemas de | s guias de
administraci informacion | uso de los
on y y sistemas de
operacion mantenimie | informacion
de nto de los |y guias de
infraestructu servicios Tl. | mantenimie
ra, sistemas Formatos nto de los
de de soporte | servicios TI.
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informacion a servicios | Los
y servicios TI. mantenimie
tecnologicos ntos son
, existen realizados
contratos de siempre por
soporte de personal TI.
los
componente
s de
infraestructu
ra?
¢Tienenuna | Siempr | Guias de | Se  tienen
estrategia e uso de los | establecida
para la sistemas de | s guias de
prestacion informaciéon | uso de los
de los y sistemas de
servicios mantenimie | informacion
tecnologicos nto de los |y guias de
en cuando a servicios Tl. | mantenimie
implementa Formatos nto de los
cion de de soporte | servicios TI.
mejores a servicios | Los
practicas? TI. mantenimie
ntos son
realizados
siempre por
personal TI.
¢Implement | Siempr | Plan anual | Se
6unplande | e de establece
mantenimie mantenimie | un plan
nto nto. anual de
preventivo y mantenimie
evolutivo nto y se
sobre la ejecuta el
infraestructu mismo.
ra y demas
Servicios
Tecnol6gico
s de la
institucion?
¢Defini6 e | Siempr | Guias de | Se tienen
implementd | e uso de los | establecida
un sistemas de | s guias de
procedimien informacion | uso de los
to para y sistemas de
atender los mantenimie | informacion
requerimient nto de los |y guias de
0s de servicios Tl. | mantenimie
soporte de Formatos nto de los
primer, de soporte | servicios TI.
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segundo vy a servicios | Los
tercer nivel, TI. mantenimie
para sus ntos son
servicios de realizados
TIC, a siempre por
través de un personal Tl.
punto Unico
de
contacto?

8. Satisfaccion del cliente

Se realiza una encuesta de satisfaccion de los servicios prestados en términos Tl la cual entrega
unos datos sobre cada soporte realizado a los diferentes estamentos de la institucion.

21. ;Por quien fue atendido? (0 punto)

Mas detalles

@ Dario Guerrero

Otras

Anguie Quintero

Cristhian Torres

{F Informacion

451

206

192

19

22. ;De que manera fue atendido? (0 punto)

Mas detalles

@ Presencial

@ Virtual

139
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23. Califique nuestro servicio de 1a 5 (0 punto)

Mas detalles J Informacién

o 10
@ 10
® 37
L ] 122
® 689

9. PROBLEMATICAS EN CUANTO A LA ADOPCION DEL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION - MSPI

Se diligencié la herramienta denominada INSTRUMENTO DE IDENTIFICACION DE LA LIiNEA
BASE DE SEGURIDAD, para medir el porcentaje de avance en la planeacion y desarrollo del Modelo
de seguridad y privacidad de la informacion. El siguiente cuadro revela el nivel de cumplimiento de
la institucién en relacion con la adopcién del modelo:

Evaluacion de Ffectividad de ¢

DOMINIO Calificacion | Calificacion | EVALUACION DE
AS POLITICAS DE SEGURIDAD DE LA INFORMACIGN 0 100 INEXISTENTE
AbB DORGANIZACION DE LA SEGURIDAD DE L& INFORMACION 2 100 INICIAL
AT SEGURIDAD DE LOS RECURSOS HUMANOS 17 100 INICIAL
AR GESTIOM DE ACTIVOS &0 100 EFECTIVO
AS CONTROL DE ACCESO 30 100 REPETIBLE
AID CRIFTOGRAFIA 0 100 INEXISTENTE
A1l SEGURIDAD FiSICAY DEL ENTORNG 17 100 INICIAL
A2 SEGURIDAD DE LAS OPERACIONES 34 100 REPETIBLE
A3 SEGURIDAD DE LAS COMUNICACIONES 17 100 INICIAL
Ald AD&UISICIf}IN, DESARROLLO Y MANTEMNIMIENTO DE SISTEMAS 0 100 INEXISTENTE
A5 RELACIOMES CON LOS PROVEEDORES 0 100 INEXISTENTE
AG GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 0 100 INEXISTENTE
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION

A7 DE LA CONTINUIDAD DEL NEGOCIO 20 100 INICIAL
AR CUMPLIMIENTD 37.5 100 REPETIBLE

PROMEDIO EVALUACION DE CONTROLES 17 100 INICIAL

Como la calificacion tota arrojo un valor de 17 puntos de 100 posibles, posiciona al instituto en un
nivel inicial; que muestra que se ha reconocido que existe un problema de seguridad y privacidad de
la informacién, el cual debe atacarse y con base en politicas y directrices lograr aumentar el
porcentaje de avance y establecer un modelo de seguridad y privacidad de la informacién. Por lo
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tanto, se hace necesario planear y desarrollar el modelo a través de la aplicacion de las diferentes
guias que ha entregado el MINISTERIO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES para este fin.

Se busca habilitar la nueva Politica de Gobierno Digital a través de la plena identificacion y proteccion
de los activos de informacion del instituto.

10. PROBLEMATICAS Y/O REQUERIMIENTOS DE Tl POR PARTE DE LAS DIFERENTES
POLITICAS QUE CONFORMAN EL NUEVO MODELO INTEGRADO DE PLANEACION Y
GESTION MIPG.

El modelo integrado de planeaciéon y gestion MIPG enmarca dentro de su estructura todo lo
relacionado con el uso, confidencialidad, apropiacién y seguridad de la informacién como eje
transversal del modelo, estas politicas van de la mano con la estrategia gubernamental de gobierno
digital y son herramientas fundamentales en la planeacion institucional.

Considerando que la Politica de Gobierno Digital es transversal a las otras politicas del Nuevo
modelo de seguridad y privacidad de la informacion MPIG, es necesario desarrollar en su totalidad
el AUTODIAGNOSTICO DE GESTION POLITICA DE GOBIERNO DIGITAL, para identificar el
estado actual de la institucién en todo lo referente a gobierno digital.

Una vez realizado el proceso de autodiagnostico se obtuvieron los siguientes resultados.

1. Calificacién total:

100

80

60

40

20

POLITICA GOBIERNO DIGITAL (ANTES GOBIERNO EN LiNEA)
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2. Calificacion por componentes:

— 521

40
20
0

TiIC para Gohlerno TIC para Servicios TIC para la gestion  Seguridad y prlval:ldad
de la informacién

3. Calificacion por categorias:

100

80

60

20

60

40

20

Indicadores de Proceso

Logro: Servicios centrados en

el usuario

Categorfas del componente 12
TIC para Gobierno Abierto

= 53.8
Indicadores de Proceso Indicadores de Proceso Indicadores de Proceso Indicadores de resultado
Logro: Transparencia Logro: Colaboracién Logro: Participacién Componente TIC para

Gobierno abierto

Categorias del componente 2:
TIC para Servicios

- “o - -
L
40
20
0

Indicadores de Proceso Indicadores de Proceso Indicadores de Resultado
Logro: Sistema integrado de Logro: Tramites y servicios en TIC para Servicios
PQRD linea
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Categorias del componente 3:
TIC para la gestion

100

B N B B B e e |

- 35.0
80

50 - 2.5
40
3 .2
20
0 .0 .0
Indicadores de  Indicadores de  Indicadores de  Indicadores de  Indicadores de Indicador de Indicador de Indicadores de
Proceso Proceso Proceso Logro: Proceso Proceso Logro: Proceso Proceso resultado TIC para
Logro: Estrategia Logro: Gobiemo Informacion Logro: Sistemas Servicios Logro: Uso y Logro: la Gestion
de Tl de Tl de Informacion  Tecnologicos Apropiacid pacidad
Institucionales
Categorias del componente 4:
Seguridad y privacidad de la informacion

100

80
60
40

20

Indicadores de Proceso Indicadores de Pmceso Indicadores de Proceso Logro: Indicadores de resultado
Logro: Definicion del marco de Logro: Plan de seguridad y Monitoreo y mejoramiento Seguridad y Privacidad de la
seguridad y privacidad de la  privacidad de la informacion y de continuo Informacion
informacion y de los sistemas de  los sistemas de informacion
informacion

Con base en los resultados de cada compionente y cada categoria se puede determinar que la
institucion debe iniciar acciones en la busqueda de fortalecer sus plataformas tecnologicas, sistemas
de informacion y politicas institucionales referentes a seguridad y privacidad dela informacion.

Relacion de resultados del analisis del autodiagnostico gobierno digital MIPG:

e El avance total de la politica de gobierno digital en la institucion es de un 36%.

e De los 4 componentes (TIC para gobierno abierto, TIC para servicios, TIC para la gestion y
seguridad y privacidad dela informacion)establecidos en la matriz MIPG podemos identificar
un avance superior al 30%, en dos de ellos superior a un 50% y en uno de ellos no se tiene
avance alguno.

e EI componente de seguridad y privacidad de la informacion no tiene avance a nivel
institucional.

e En el componente TIC para la gestion se debe iniciar un proceso para fortalecer los
indicadores de sistemas de informacion, estretagia Tl e informacion.
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Del analisis de estos resultados podemos establecer un plan de accion con actividades que permitan
fortalecer los 4 componentes de la estrategia gobierno digital el cual esta incluido en la matriz MIPG.

11. ENTENDIMIENTO ESTRATEGICO

El planteamiento de la Estrategia Tl de la institucion surge de los diagndsticos realizados con las
diferentes herramientas establecidas por el MINTIC, de la encuesta de satisfaccion del usuario y del
andlisis interno del estado la infraestructura tecnolégica de la institucién, con base en estos
resultados se debe orientar la planeacién estratégica Tl, en varios frentes:
e Fortalecimiento de los sistemas de informacién (académico, de bienestar, de extensién, de
investigacion, financiero y de gestion).

e Fortalecimiento de la infraestructura tecnol6gica (equipos computacionales, equipos
informaticos, equipos de red, servidores, redes de datos.).

o fortalecimiento del modelo de seguridad y privacidad de la informacion.

e Fortalecimiento de las plataformas de educacién virtual (Plataforma e-learning, base de
satos electronicas, libros electrénicos, simuladores en linea).

12. INTEGRACION DE LOS MEDIOS Y TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION EN LA INSTITUCION.

A continuacion, se relacionan los sistemas de informacién, activos de informacién, servicios
tecnoloégicos, plataformas tecnolégicas y demas elementos que soportan y brindan apoyo a los
procesos estratégicos, misionales de apoyo y de evaluacién de la institucién.

La institucion tiene relacionada esta informacion en los catédlogos de sistemas de informacion,
servicios de informacién y el catalogo de servicios tecnoldgicos.

DEPENDENCIA RECURSO TI O ACTIVO DE | CANTIDAD | TIPO DE RECURSO
INFORMACION.
Planeacion Correo electronico 2 Servicio Tecnologico
Internet N/A Servicio Tecnologico
Equipo computacional 4 Servicio Tecnologico
Herramiemtas ofimaticas N/A Servicio Tecnologico
Plataforma SUIT — Sistema Unico de | N/A Sistema de
informacion y tramites informacion Externo.
Plataforma DANE N/A Sistema de
informacion Externo.
Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.
Sistema repositorio SIG N/A Sistema de
informacion Interno.
Rectoria Correo electronico 2 Servicio tecnologico
Internet N/A Servicio Tecnologico
Equipo computacional 2 Servicio tecnologico
Impresora 1 Servicio Tecnologico
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Escaner 1 Servicio Tecnologico
Ventanilla Unica del Ministerio VUMEN N/A Sistema de
informacion Externo
Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.
Sistema repositorio SIG N/A Sistema de
informacion Interno.
Modulo de gestion documental N/A Sistema de
(Administrador PQRS). informacion Interno.
Secretaria general Correo electronico 2 Servicio Tecnologico
Internet N/A Servicio Tecnologico
Equipo de computo 2 Servicio Tecnologico
Impresora 2 Servicio Tecnologico
Escaner Servicio Tecnologico
SIA Observa N/A Sistema de
informacion Externo
Modulo de gestion documental N/A Sistema de
(Administrador PQRS). informacion Interno
Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.
Sistema repositorio SIG N/A Sistema de
informacion Interno.
DEPENDENCIA RECURSO TI O ACTIVO DE | CANTIDAD | TIPO DE RECURSO
INFORMACION.
Relaciones y Correo electronico 3 Servico Tecnologico
Comunicacion Publica Internet N/A Servicio Tecnologico
Equipo Computacional 2 Servicio Tecnologico
Administrador publicaciones pagina | N/A Sistema de
web. informacion Interno.
Administrador publicaciones redes N/A Sistema de
sociales. Informacion Externo.
Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.
Sistema repositorio SIG N/A Sistema de
informacion Interno.
DEPENDENCIA RECURSO TI O ACTIVO DE CANTIDAD | TIPO DE RECURSO
INFORMACION
Vicerectoria Correo Electronico 2 Servicio Tecnologico
academica Internet N/A Servicio Tecnologico
Equipos Computacionales 2 Servicio Tecnologico
Impresora Servicio Tecnologico
Escaner 1 Servicio Tecnologico
Sistema de aseguramiento de la N/A Sistema de

calidad de la educacion superior
SACES

Informacion Externo.
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Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.
Sistema repositorio SIG N/A Sistema de
informacion Interno.
DEPENDENCIA RECURSO Tl O ACTIVO DE CANTIDAD | TIPO DE RECURSO
INFORMACION
Facultad de Correo electronico 2 Servicio Tecnologico
ngenienias e Internet N/A Servicio Tecnologico
informatica
Equipos computacionales 2 Servicio Tecnologico
Impresora 1 Servicio Tecnologico
Sistema del ICFES Sistema de
informacion Externo
Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.
Sistema repositorio SIG N/A Sistema de
informacion Interno.
Sistema de informacion academico N/A Sistema de
informacion Interno.
DEPENDENCIA RECURSO TI O ACTIVO DE | CANTIDAD | TIPO DE RECURSO
INFORMACION.
Facultad de Ciencias Correo electronico 2 Servicio Tecnologico
administrativas y
sociales) Internet N/A Servicio Tecnologico
Equipos computacionales 2 Servicio Tecnologico
Impresora 1 Servicio Tecnologico
Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.
Sistema repositorio SIG N/A Sistema de
informacion Interno.
Sistema de informacion academico N/A Sistema de
informacion Interno.
Investigacion Correo electronico 2 Servicio Tecnologico
Internet N/A Servicio Tecnologico
Equipos computacionales 2 Servicio Tecnologico
InstituLac de Colciencias. Sistema de
informacion Externo.
Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.
Sistema repositorio SIG N/A Sistema de
informacion Interno.
Extension Correo electronico 8 Servicio Tecnologico
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Internet N/A Servicio Tecnologico
Equipos computacionales 5 Servicio Tecnologico
Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.
Sistema repositorio SIG N/A Sistema de
informacion Interno.
Observatorio Laboral para la N/A Sistema de
Educacién (OLE) informacion externo.
DEPENDENCIA RECURSO Tl O ACTIVO DE CANTIDAD | TIPO DE RECURSO
INFORMACION
Juridica y contratacion Correo electronico 4 Servicio Tecnologico
Internet N/A Servicio Tecnologico
Equipos computacionales 4 Servicio Tecnologico
Impresora 1 Servicio Tecnologico
Escaner 1 Servicio Tecnologico
Sistema electrénico de contratacién N/A Sistema de
publica (SECOP). informacion externo.
Sistema Integral de Auditoria SIA N/A Sistema de
OBSERVA informacion externo.
Sistema Integral de Auditoria  SIA N/A Sistema de
CONTRALORIA informacion externo.
Sistema de informacion y gestion del N/A Sistema de
empleo SIGEP informacion externo.
Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.
Sistema repositorio SIG N/A Sistema de
informacion Interno.
DEPENDENCIA RECURSO Tl O ACTIVO DE CANTIDAD | TIPO DE RECURSO
INFORMACION
Talento Humano Correo electronico 4 Servicio Tecnologico
Internet N/A Servicio Tecnologico
Equipos computacionales 4 Servicio Tecnologico
Impresora 2 Servicio Tecnologico
Sistema de informacion y gestion del N/A Sistema de
empleo SIGEP informacion externo.
Sistema de Certificacion Electrénica N/A Sistema de
de Tiempos Laborados-Cetil informacion externo.
Portal de Aportes de Colpensiones N/A Sistema de

informacion externo.
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Axa colpatria (Corporativo) N/A Sistema de
informacion externo.
Medimas EPS (Corporativo) N/A Sistema de
informacion externo.
Fondo Nacional del Ahorro FNA N/A Sistema de
(Corporativo) informacion externo.
Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.
Registraduria Nacional del Esatado N/A Sistema de
Civil informacion externo.
Sistema de aportes en linea N/A Sistema de
informacion externo.
SEDEL Evaluacién del Desempefio N/A Sistema de
Laboral informacion externo.
DAVIVOX davivienda para autorizar N/A Sistema de
libranzas informacion externo.
SIMO es el Sistema de apoyo para la N/A Sistema de
Igualdad, el Mérito y la Oportunidad informacion externo.
Sistema repositorio SIG N/A Sistema de
informacion Interno.
Sistema de Informacion de nomina N/A Sistema de
TNS informacion Interno.
Sistema de informacion Talento N/A Sistema de
Humano GESTASOFT informacion Interno.
Gestion Documental Correo electronico 2 Servicio Tecnologico
Internet N/A Servicio Tecnologico
Equipos computacionales 2 Servicio Tecnologico
Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.
Sistema repositorio SIG N/A Sistema de
informacion Interno.
Escaner multifunional 2 Servicio Tecnologico
DEPENDENCIA RECURSO TI O ACTIVO DE | CANTIDAD | TIPO DE RECURSO
INFORMACION.
Recursos Financieros Correo electronico 6 Servicio Tecnologico
Internet N/A Servicio Tecnologico
Equipos computacionales 5 Servicio Tecnologico
Impresora 3 Servicio Tecnologico
Consolidador de Hacienda e N/A Sistema de
Informacién Publica CHIP informacion externo.
Sistema nacional de informacion de la N/A Sistema de

educacion superior (SNIES-
Financiero)

informacion externo.
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Sistema Integral de Auditoria  SIA N/A Sistema de
OBSERVA informacion externo.

Sistema Integral de Auditoria SIA N/A Sistema de
CONTRALORIA informacion externo.

Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.

Sistema repositorio SIG N/A Sistema de
informacion Interno.

Sistema de Informacion financiera N/A Sistema de
TNS informacion Interno.

Sistema de informacion Financiera N/A Sistema de
GESTASOFT informacion Interno.

DEPENDENCIA

RECURSO TI O ACTIVO DE
INFORMACION.

CANTIDAD | TIPO DE RECURSO

Admisiones, registro y Correo electronico 6 Servicio Tecnologico
control academico
Internet N/A Servicio Tecnologico
Equipos computacionales 5 Servicio Tecnologico
Impresora 2 Servicio Tecnologico
Sistema nacional de informacion de la N/A Sistema de
educacion superior SNIES informacion externo.
SPADIES Sistema para la Prevencion N/A Sistema de
y Andlisis de la Desercién en las informacion externo.
Instituciones de Educacién Superior
Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.
Sistema repositorio SIG N/A Sistema de
informacion Interno.
Sistema de informacion academica N/A Sistema de
ACADEMUSOFT informacion Interno.
Sistema de informacion academica N/A Sistema de
arcasoft informacion Interno.
Sistema de Informacion GESTASOFT N/A Sistema de
informacion Interno.
Bienestar Institucional Correo electronico 3 Servicio Tecnologico
Internet N/A Servicio Tecnologico
Equipos computacionales 2 Servicio Tecnologico
Impresora 1 Servicio Tecnologico
Sistema nacional de informacion N/A Sistema de
educacion superior (SNIES) informacion externo.
Sistema de informacién de jovenes en N/A Sistema de
accion (SIJA). informacion externo.
Sistema SOPORTE-ISER-GLPI N/A Sistema de

informacion Interno.
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Sistema repositorio SIG N/A Sistema de
informacion Interno.
Sistema de alertas tempranas N/A Sistema de
ADVISER informacion Interno.
DEPENDENCIA RECURSO TI O ACTIVO DE | CANTIDAD | TIPO DE RECURSO
INFORMACION.
Medios Educativos Correo electronico 3 Servicio Tecnologico
Internet N/A Servicio Tecnologico
Equipos computacionales 3 Servicio Tecnologico
Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.
Sistema repositorio SIG N/A Sistema de
informacion Interno.
Infraestructura y Correo electronico 3 Servicio Tecnologico
Recursos fisicos
Internet N/A Servicio Tecnologico
Equipos computacionales 4 Servicio Tecnologico
Direccion de Impuestos y Aduanas N/A Sistema de
Nacionales DIAN informacion externo.
Sistema Integral de Auditoria SIA N/A Sistema de
OBSERVA informacion externo.
Sistema de Informacion de almacen N/A Sistema de
TNS informacion Interno.
Gestion de las Correo electronico 2 Servicio Tecnologico
Tecnologias de la
Informacion y la Internet N/A Servicio Tecnologico
comunicacion. : . — .
Equipos computacionales 3 Servicio Tecnologico
Impresora 1 Servicio Tecnologico
servidores 5 Servicio tecnologico
Sistema nacional de informacion N/A Sistema de
educacion superior (SNIES). informacion externo.
Sistema para la Prevencién de la N/A Sistema de
Desercion en las Instituciones de informacion externo.
Educacion Superior -(Spadies).
Sistema Unico de informacién de N/A Sistema de
tramites (SUIT) informacion externo.
Ventanilla Unica de servicio MEN N/A Sistema de
(VUMEN) informacion externo.
Sistema electrénico de contratacién N/A Sistema de

publica (SECOP).

informacion externo.
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Plataforma de datos abiertos. N/A Sistema de
informacion externo.
Sistema de indice de transparencia N/A Sistema de
(ITA) informacion externo.
Sistema de informacion de jévenes en N/A Sistema de
accion (SIJA). informacion externo.
Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.
Sistema repositorio SIG N/A Sistema de
informacion Interno.
Sistema de informacion academica N/A Sistema de
ACADEMUSOFT informacion Interno.
Sistema de informacion academica N/A Sistema de
arcasoft informacion Interno.
Sistema de Informacion GESTASOFT N/A Sistema de
informacion Interno.
DEPENDENCIA RECURSO TI O ACTIVO DE | CANTIDAD | TIPO DE RECURSO
INFORMACION.
Control Interno de Correo electronico 2 Servicio Tecnologico
Gestion
Internet N/A Servicio Tecnologico
Equipos computacionales 2 Servicio Tecnologico
Impresora 1 Servicio Tecnologico
Formulario Unico Reporte de Avances N/A Sistema de
de la Gestion FURAG informacion externo.
Consolidador de Hacienda e N/A Sistema de
Informacién Publica CHIP informacion externo.
Sistema Unico de informacién de N/A Sistema de
tramites (SUIT) informacion externo.
Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.
Sistema repositorio SIG N/A Sistema de
informacion Interno.
DEPENDENCIA RECURSO TI O ACTIVO DE | CANTIDAD | TIPO DE RECURSO
INFORMACION.
Autoevaluacion, Correo electronico 2 Servicio Tecnologico
calidad y acreditacion
Internet N/A Servicio Tecnologico
Equipos computacionales 3 Servicio Tecnologico
Sistema de aseguramiento de la N/A Sistema de
calidad de la educacion superior Informacion Externo.
SACES
Sistema SOPORTE-ISER-GLPI N/A Sistema de

informacion Interno.




PLAN ANUAL DE MANTENIEMTO DE
SERVICIOS INFORMATICOS

Codigo: F-GC-13

Versién: 01

Instituto Superior de |QC
Educacidn Rural S-R

PLAN

Fecha: 07/07/2022

Pagina: 43 de 55

Sistema repositorio SIG N/A Sistema de
informacion Interno.
DEPENDENCIA RECURSO Tl O ACTIVO DE CANTIDAD | TIPO DE RECURSO

INFORMACION.
Sistema de gestion de Correo electronico 2 Servicio Tecnologico
la salud y seguridad
en eltrabajo.

Internet N/A Servicio Tecnologico
Equipos computacionales 1 Servicio Tecnologico

Sistema de aseguramiento de la N/A Sistema de
calidad de la educacion superior Informacion Externo.

SACES

Sistema SOPORTE-ISER-GLPI N/A Sistema de
informacion Interno.

Sistema repositorio SIG N/A Sistema de
informacion Interno.

13. RUPTURAS ESTRATEGICAS

Una vez realizado el andlisis de la situacién actual de la institucion en el marco del modelo de la
estrategia de gobierno digital y revisando todos los puntos referentes a la madurez tecnolégica de la
institucién y con base en la matriz de céalculo de madurez tecnoldgica, se logran detectar una serie
de rupturas tecnol6gicas que tiene la institucién y las cuales deben ser tratadas con miras a fortalecer
las plataformas y el modelo Tl de la institucion.

La siguiente son las rupturas estratégicas:

Identi | Nombre Descripci | Efectos Descripcio | Como Impacto Grupo de | Domini Impac
ficaci | corto on del | directos n de la | romper esperado | interés o MRAE | to
on paradigm ruptura el de la
a estratégic | paradig ruptura
a ma tecnologi
ca.
1 Planear o | Realizar | Al no | Disenar, | El Mejoram | Toda la | ESTR | Alto.
planear la contar socializa | DECR | iento e | comunida | ATEGI
TIC planeaci | con un |r, ETO innovaci | diserista, | ATIC
on Plan aprobar | 612 DE | én  en | administr
estratégi | Estratégi | e 2018 todos los | ativos,
ca de|co de | impleme | Obliga | proceso | docentes,
las TIC. | tecnologi | ntar el|a las|s de la | estudiant
a de la | PETIC entidad | institucié | es,
informaci | con es del | n. egresado
6n y la | alineado | estado | Mejora s y
comunic | con las | a en la | publico
acion, el | diferente | publica | toma de | en
instituto | s r e | decision | general.
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no tiene | politicas | incluir | es
una ruta | y planes | en su | basadas
a seguir | institucio | planes | en
en todo | nales, anuale | datos.
lo buscand | s el
referente | o PETIC.
a la | aprovec
infraestr | har al
uctura maximo
tecnologi | las TIC.
ca,
sistemas
de
informaci
on y
demas
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0S
fundame
ntales en
el area
de las
TIC.
Alinear La Al no | Se debe | Se Mejoram | Toda la | ESTR | Alto
0 no estrategi | estar disefar debe iento en | comunida | ATEGI
Alinear la |a TIC | alineado | el PETI | socializ | todo lo | d iserista, | ATIC
estrategia | debe el PETIC | institucio | ar el | referent | administr
TIC con el | estar con el | nal PETIC |e a la | ativos,
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desarrollo | eirde la | desarroll | ose en | altas de las | estudiant
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plan de | nal los | plan de | instituci | miento s y
desarroll | diferente | desarroll | én, asi | de las | publico
o] S o como platafor | en
instituci | proyecto | institucio | los mas general.
onal, s Tl dela | nal y el | diferent | tecnolég
con el | instituci6 | PEI es icas,
PEI n tendrd | institucio | lideres | mayor
Instituci | muy nal. de visibilida
onal. poca proces | d de la
relevanci o] institucio
a sobre buscan | n.
el plan do
de
desarroll
0
institucio
nal, es
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cada uno
se
desarroll
aria por
su lado.

3 Reconoce | La alta | Mejor Incluir el | Dando | Mejoram | Toda la | Gobier | Alto
r o | direcci6 | aprovec | proceso | a iento e | comunida | no TIC
desconoc | n debe | hamient | de conoce | innovaci | d iserista,
er el | invitar al | o de las | Gestion | r la | 6n  en | administr
proceso proceso | TIC de importa | todos los | ativos,

GMTIC, de como medios y | nciadel | proceso | docentes,
enlatoma | Gestion | pilar tecnologi | proces | s de la | estudiant
de de fundame | as de la |0 institucio | es,
decisione | medios | ntal para | informaci | desde | n. egresado
s y el 6n y la | diferent | Mejora s y
estratégic | tecnolog | alcance | comunic | es en la | publico
as de la|iasdela |de los | aciébn en | puntos | toma de | en
institucioén | informac | logros la toma | de decision | general.
i6n y la | institucio | de vista, es
comunic | nales. decision | de basadas
acién en es y | igual en datos
la toma planeaci | manera
de on fortalec
decision institucio | iendo y
es que nal. actualiz
afecten ando
directam toda la
ente docum
todo o entacié
relacion n del
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la oconel
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te de
las TIC
en la
instituci
on.

4 Soportar | La toma | Al no | Se Adopta | Mejora Toda la | Inform | Alto.
o} no | de basar la | adoptara | ndo la | en la | comunida | acién
soportar decision | toma de | en la | toma toma de | d iserista, | TI.
latomade | es debe | decision | institucié | de decision | administr
decisione | basarse | es en | nlatoma | decisio | es ativos,

s basadas | en datos | datos de nes basadas | docentes,
en el | obtenido | propios decision | basada | en estudiant
analisis sdelos |de los|es S en | datos. es,
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de la | sistema | sistemas | basadas | informa egresado
informaci | s de | de en el | cion. Mejora s y
on. informac | informaci | analisis de los | publico
i6n 6n no se | de Adquiri | sistema | en
instituci | puede informaci | endo y | s de | general.
onal. establec | o6n, capacit | informac
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entos s de sistemas | cibn o | es
institucion | informac de actualiz | basadas
ales, ibn con informaci | acién en datos
fortalecie | el fin de on de los
ndo la | mejorar institucio | sistem
infraestru | la toma nal, as de
ctura TI. de buscand | informa
decision o] cion.
es y el actualiza
avance r los
instituci mismos
onal. 0 adquirir




PLAN ANUAL DE MANTENIEMTO DE
SERVICIOS INFORMATICOS

Codigo: F-GC-13

Versién: 01

Fecha: 07/07/2022

st OF R PLAN o
Pagina: 47 de 55
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ntas
tecnolégi
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6 Renovaro | No se | Desactu | La alta | Estable | Mejoram | Toda la | Servici | Alto.
no da la | alizaciéon | direcciéon | cer un | iento e | comunida | os
renovar importa | a nivel | junto con | plan de | innovaci | d iserista, | Tecnol
los nciaala | Tl el renova | 6n  en | administr | égicos
equipos renovaci Profesio | cion todos los | ativos, TI
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0s actualiz | en la | Universit | gica s de la | estudiant
institucion | acion de | respuest | ario de | que institucié | es,
ales equipos | a de los | GMTIC, | incluya | n. egresado
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dores, icos con | rios a | de los | estudio | en la | publico
impresora | el fin de | solicitud | equipos | para la | toma de | en
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mismos | equipo
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nuevas instituci
herramie | onales.

ntas

tecnoldgi
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14. Modelo de Gestion TI

Como objetivo principal del PETIC la institucion debe plantear un modelo de gestion TI, definir
politicas, metas, planes y objetivos que fortalezcan las TIC en la institucién, que consoliden
proyectos, indicadores y permiten el avance de la institucion en este eje transversal.

Comunidad ISERISTA

l-._.._;w--_k:-‘-‘_- o
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El modelo de gestion de servicios TIC establecido se centraliza en las entradas de los diferentes
requerimientos de la comunidad ISERISTA, y la comunidad en general, teniendo en cuenta que los
servicios Tl deben responder y dar solucién a todo lo referente al manejo, gestion, seguridad y
respaldo de la informacion digital, asi como de los medios por donde esta fluya.

Canales de atencion.

Los canales de atencion permiten brindar a la comunidad ISERISTA diferentes medios de
comunicacion y atencion con el proceso de GTIC, buscando dar solucion de la mejor forma a los
diferentes requerimientosd que se presenten.

Mesa de servicios

MESA DE SERVICIOS

> | Personal de
@ Apoyo

'. - > = " 2 '.
Profesional fa
Universitario |2

MIIC &

La mesa de servicios o soporte nivel 1 es la encargada de tomar los diferentes requerimientos de la
comunidad ISERISTA interpuestos mediante los canales de transmisién y direccionarlos al equipo
de trabajo indicado.
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Grupo de soporte o nivel 2.

200 NIVEL

El grupo de soporte o nivel 2 es el encargado de tomar los requeimientos direccionados por la mesa
de servicios e internamente asignarlso y darle solucion o tramite a los mismos con el fin de que una
vez se siolucionen tremitar la respuesta a la mesa de servicios.

Proveedores.

o’
W

FROVEEDORES

Los proveedores se servicios Tl, son contratistas especializados en las areas Tl, los cuales brindan
diferentes servicios, asesorias, soporte y acompanamiento a la institucion en el area de la gestion
de las TIC.

Sistema integrado se gestion de servicios TI.

GESTION DE SOUCITUDES
(Sistema orte GLPH-ISER ANS's

GESTION DE PROBLEMAS GESTION DE CONFIGURACION .
OLA’s

GESTION DE INSIDENTES
Sistema Soporte GLPIISER)

GESTION DE CAMBIOS GESTION DE CONOCIMIENTO
SEGURIDAD Y PRIVACIDAD
DE LA INFORMAC ION POLITICAS EN GESTION DE LASTIC

Catalgo unico

GESTION DE RENOVACION
TECNOLOGICA
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Dentro del modelo de gestion de servicios Tl ,se plantean una serie de procedimientos, politicas,
guias, fotmatos, instructivos y demas documentacion que pemita soportar todo el porceso de gestion

de las TIC.

ISER

Viglads Mol tusscsnn

MODELO DE GESTION DE SERVICIOS TI

“——Pam plona
Unico punto de contacto Soporte 2do nivel y solucién de Cuando el 2do nivel no tiene el
Recepcion de casos. de la resolucion de incidentes, problemas. Gestion de cambios. alcance para brindar solucion,
Soporte Ter Nivel (Gestién de solicitudes escalados por la Gestion del conodimiento. gestiona el caso con apoyo del
incidentes y solicitudes mesa de servicios Gestion de la configuracion. proveedor o fabricante.

| oo | .
N MESA DE SERVICIOS g G sopcrte
COMUNIDAD u Sy quipos informaticos
ISERISTA NS 4 Y
- E 23 WP crporeanrnte
2 )
§

Personal de x
.

-
e *—o - » - -~ " *—o
\ G te softw
e Profesional _ X - R wpor are
W Universitario . | G"‘;‘“"' '; .
W M- & P y servidores y sistemas

~ ¥ deinformacién
.

®
ﬂ

3

-

PROVEEDORES

) . 4 L ]
S

GESTION DE INSIDENTES GESTION DE SOLICITUDES
(Sistema Soporte GLPHSER) istema Soporte GLPI-ISER) ANS’s

GESTION DE PROBLEMAS GESTION DE CONFIGURACION OLA’s

GESTION DE CAMBIOS GESTION DE CONOCIMIENTO
o e Catélgo unico
[ | once o
GESTION DE RENOVACION
TECNOLOGICA

15. POLITICAS

En la actualidad la informacion es uno de los bienes mas importantes de cualquier institucion, por tal
motivo es fundamental velar por su correcto uso, por su correcta disposicion y por su protecciéon en
caso de pérdida. Por ser uno de los bienes intangibles de cualquier institucién es fundamental tener
establecidas politicas y normas que permitan regular su tratamiento.

La ISO 27001 rige los sistemas de gestion de seguridad de la informacion, esta norma establece un
modelo para que las instituciones puedan establecer este sistema de la mejor manera posible y
garantizando su funcionamiento.

Es claro que para que las politicas se cumplan, se requiere del compromiso de todos los entes de la
institucién, desde la alta direccidn hasta los auxiliares administrativos, docentes y estudiantes, siendo
este factor el mas importante en el proceso de asimilaciéon de estas politicas.
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A continuacién, se mencionan las diferentes razones para establecer unas politicas Tl en la
institucion:
e  Cumplir con la normatividad vigente.

e Establecer lineamientos respecto al uso de los equipos informaticos, equipos de red y
periféricos institucionales.

o Establecer responsabilidades y deberes en materia de uso de la informacion.
e Establecer lineamientos en materia de seguridad informatica.
e Establecer politicas de proteccion de datos personales.

Las politicas que se describen a continuacion deben ser parte fundamental del cumplimiento de los
deberes y obligaciones tanto de administrativos, docentes, como de estudiantes de la institucion.

POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

La Politica de Seguridad de la Informacion presenta las normatividades generales
necesarias para implementar un modelo de seguridad de la informacién confiable, segura y
flexible; definiendo todas las herramientas, procedimientos y politicas necesarias para el
correcto funcionamiento de este.

POLITICAS DE RENOVACION TECNOLOGICA.

Las politicas de renovacién tecnolégica establecen las disposiciones para necesarias en
materia de renovacion de toda la plataforma tecnolégica, bien sea a nivel de sistemas de
informacion, de equipos Tl, de infraestructura de red o demas items que formen parte del
campus tecnoldgico de la institucion.

POLITICA DE USO DE SERVICIOS TI.

Establecer las disposiciones generales sobre la utilizacion de los recursos informaticos de la
institucién (Computadores, escaner, impresoras, portatiles, elementos de sonido, etc.), para
lograr su maximo aprovechamiento.

16. PLANES INSTITUCIONALES.

Los planes institucionales en materia de las TIC, deben velar por el correcto funcionamiento,
mantenimiento, renovacion y seguridad de los sistemas de informacién, de los equipos Tl, de los
sistemas de red, de seguridad tanto fisica como seguridad informatica, asi como la renovaciéon de
los mismos, baséandose en un cronograma de actividades, buscando siempre mejorar la prestacién
de los servicios TI.
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PLAN DE MANTENIMIENTO PREVENTIVO DE EQUIPOS TIC.

El plan de mantenimiento preventivo de equipos TIC se debe realizar anualmente, estableciendo un
cronograma de trabajo en donde cada equipo TIC de la institucion debe recibir minimo dos
mantenimientos preventivos al afo.

PLAN ANUAL DE COPIAS DE SEGURIDAD DE LA INFORMACION DIGITAL.

Se debe establecer un plan anual de copias de seguridad de la informacion digital imprescindible
para la institucion, este plan debe ser desarrollado y liderado por el profesional universitario de GTIC,
sin embargo y en el marco de las politicas de seguridad y privacidad de la informacion se debe
plantear que cada lider de proceso junto con su equipo de trabajo debe velar por mantener
salvaguardada su informacién como activo fundamental.

PLAN DE RENOVACION TECNOLOGICA

Se debe disenar y establecer el plan de renovacién tecnolégica en el cual se debe incluir todo lo
pertinente a sistemas de informacion, equipos Tl, equipos de red, equipos de energia y demas
proyectos que involucren las tic.

17. PROYECTOS TECNOLOGICOS.

Se plantea desde el area de Gestion de las Tecnologias de La Informacién y la Comunicacién un
plan para la incorporacion, renovacion y modernizacién de toda la infraestructura tecnoldgica del
instituto, con el fin de poder fortalecer este eje transversal de todos los procesos.

2024
Enero- Marzo- Mayo- Julio- [Septiembre| Noviembre-
A Febrero Abril Junio Agosto -Octubre Diciembre
Implementar y/o
modernizar los
sistemas de
informacion

institucionales.

Implementar el
sistema de seguridad
y privacidad de la
informacion.
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Actualizar los equipos
TIC para el éarea
académica y
administrativa.

Realizar la
adquisicion  de la
plataforma para la
gestion de las firmas
digitales.

Implementar un
sistema automatizado
de copias de
seguridad y
repositorio de la
informacion
institucional.

Realizar la
renovacion del
licenciamiento
institucional

destinado a base de
datos  electrénicas,
libros electrénicos vy
licenciamiento de
software.

Establecer el plan de
trabajo para la
implementacion  del
Sistema de gestion
de seguridad de la
informacion.

Ejecutar el plan anual
de mantenimiento de
los servicios
tecnologicos.

Uso y Apropiacion de
las tecnologias
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18. INDICADORES DE CUMPLIMIENTO

Los indicadores presentes para este plan seran:

PROYECTO/PLAN

INDICADORES

Implementar y/o modernizar
los sistemas de informacién
institucionales.

Sistemas de informacion implementados y en funcionamiento.

Implementar el sistema de
seguridad y privacidad de la
informacion.

Sistema implementado y en funcionamiento.

Actualizar los equipos TIC para
el area  académica y
administrativa.

Numero de equipos actualizados/ Nimero total de equipos

Realizar la adquisicién de la
plataforma para la gestién de
las firmas digitales.

Plataforma para la gestion de firmas digitales adquirida y en
funcionamiento.

Implementar un  sistema
automatizado de copias de
seguridad y repositorio de la
informacion institucional.

Sistema implementado y en funcionamiento.

Realizar la renovacién del

licenciamiento institucional
destinado a base de datos
electronicas, libros

electrénicos y licenciamiento
de software.

Numero de licencias renovadas/ numero total de licencias

Establecer el plan de trabajo
para la implementacién del
Sistema de gestion de
seguridad de la informacion.

Porcentaje de ejecucién del plan de trabajo para la implementacién del
SGSI.

Ejecutar el plan anual de
mantenimiento de los servicios
tecnolégicos.

Porcentaje de ejecucion del plan anual de servicios tecnoldgicos.

Uso y Apropiacién de las
tecnologias

Capacitaciones realizadas en uso y apropiacion de las TIC.
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19. SEGUIMIENTO Y CONTROL

Se realizara una reunion la primera semana de cada mes, en cabeza del lider de la mesa de servicios
TI, con el fin de verificar los avances, las dificultades de ejecucién y las estrategias para lograr el

objetivo y las fechas pactadas.

20. ANEXOS
Matriz MSPI.
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