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INTRODUCCION

El Modelo Integrado de Planeacién y Gestion MIPG en un modelo de gestién para
resultados, fomentando la mejora continua en las entidades, para cumplir con este enfoque,
es esencial que las instituciones implementen medidas de control y gestion de riesgos. En
este contexto, el Departamento Administrativo de la Funcién Publica (DAFP), en
colaboracién con la Secretaria de Transparencia de la Presidencia de la Republica y el
Ministerio de Tecnologias de la Informacion y Comunicaciones, ha desarrollado la "Guia
para la Administraciéon del Riesgo y el Disefio de Controles en Entidades Publicas",
establece criterios metodologicos para identificar y evaluar riesgos de gestion, corrupcion,
seguridad de la informacion y financieros, como una herramienta con enfoque preventivo y
proactivo que permitird el manejo del riesgo. El Instituto Superior de Educacion Rural ISER
Pamplona, adopté la Politica de Administracién del Riesgo mediante el Acuerdo No. 022
del 30 de agosto de 2021. “Por el cual se deroga el Acuerdo No. 018 del 27 de noviembre
de 2019 y se establece la Politica para la Administracién del Riesgos del Instituto Superior
de Educacion Rural ISER Pamplona”, y desde el proceso de Direccionamiento Estratégico
se define la Guia de Administracion del Riesgos F-DE-01 V04 de fecha 10-07-2024.

OBJETIVO:

Evaluar la gestion del riesgo del Instituto Superior de Educacién Rural ISER a través de la
validacion de la metodologia para la formulacién de riesgos y disefio de controles de cada
uno de los riesgos identificados en los procesos del Instituto.

ALCANCE:

El alcance del presente informe abarca la evaluacién de la metodologia de identificacion
de riesgos, el disefno, ejecucién y efectividad de los controles de los riesgos establecidos
por los procesos, para el segundo cuatrimestre de la vigencia 2024.

MARCO LEGAL
e Ley 87 del 29 de noviembre de 1993.

e Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacién y sancion de actos de corrupcién y la
efectividad del control de la gestion publica
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e Decreto 648 del 19 de abril de 2017, articulo 17 que modifica el articulo 2.2.21.5.3
del Decreto 1083 de 2015, donde se definen los Roles que deben cumplir las
oficinas de Control Interno de Gestién.

e Decreto 1083 de 2015, por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica.

e Acuerdo No. 022 del 30 de agosto de 2021 “Por el cual se deroga el Acuerdo No.
018 del 27 de noviembre de 2019 y se establece la Politica para la Administracion
del Riesgos del Instituto Superior de Educacion Rural ISER Pamplona”.

e Resolucién 479 de 2024, por la cual se modifica el Mapa de Procesos y Roles y
Responsabilidadesdel Sistema de Gestion de la Calidad del Instituto Superior de
Educacion Rural — ISER.

e (Guia Para La Administracion Del Riesgo Y El Disefio De Controles En Entidades
Publicas, Version 5 (diciembre 2020) del Departamento Administrativo de la
Funcién Publica.

e Guia de Administracién del Riesgos F-DE-01 V04 de fecha 10-07-2024, del Instituto
Superior de Educacion Rural ISER

METODOLOGIA

El proceso de Control Interno de Gestion, en ejercicio de sus funciones a través del Rol de
“Evaluacion de la Gestion del Riesgo” segun el articulo 175 del Decreto 648 de 2017 realiza
de manera cuatrimestral la Evaluacion de la Gestidén del Riesgo de todos los Procesos del
Instituto Superior de Educacion Rural ISER, teniendo en cuenta la metodologia para la
revisién, analisis y evaluacion de la gestion del riesgo teniendo en cuenta:

1. Mapa de riesgos institucional consolidada y publicado en pagina web institucional
del ISER version 2.

2. La identificacidén de riesgos y disefio de controles para la administracion de riesgos
de gestién, corrupcion, seguridad de la informacion y fiscales de acuerdo con la
normatividad adoptada por el Instituto.

3. Formular recomendaciones para adoptar acciones de mejora.

DESARROLLO DE LA EVALUACION

La evaluacion se desarrolla a los 70 riesgos identificados para el segundo cuatrimestre de
la vigencia 2024, segun el mapa de riesgos version 2 del Instituto Superior de Educacién
Rural ISER, publicado en el siguiente enlace:

https://www.iser.edu.co/wp-content/uploads/2024/08/MAPA-DE-RIESGOS-
INSTITUCIONAL-AGOSTO-2024-MODIFICADO.pdf
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Se realiz6 la revisibn de cada riesgo identificado, el control disefado y la evidencia
soportada por los procesos generando recomendaciones de manera individual donde se
deben realizar acciones de mejora.

El Instituto Superior de Educaciéon Rural ISER producto del uso de la metodologia para la
administracién del riesgo propuesta por el Departamento administrativo de la Funcion
Publica y adoptada por el Instituto, cuenta con la identificacién y valoracién de riesgos de
los diecinueve (19) procesos, que componen el mapa de procesos del Instituto, con fecha
de corte a 31 de agosto de 2024, la distribucion de los riesgos de gestion, corrupcion,
fiscales y seguridad de la informacion es el siguiente:

Tabla 1. Distribucién de los riesgos

TOTAL 70 100%

De la tabla anterior se evidencia la identificacion de riesgos distribuidos de acuerdo con su
tipologia, los cuales se encuentran distribuidos en cada uno de los procesos como se
evidencia a continuacion:
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Tabla 2. Tipo de riesgos por procesos

No. De SEGURIDAD DE
PROCESOS . GESTION | CORRUPCION | FISCAL LA
Riesgos2 INFORMACION

DIRECCIONAMIENTO ESTRATEGICO 8 4 1 1 2
GESTION DEL TALENTO HUMANO 5 2 1 1 1
GESTION DE ASEGURAMIENTO INTERNO DE LA 4 1
CALIDAD
GESTION DE TECNOLOGIAS DE LA 4 R 1 1
INFORMACION Y LA COMUNICACION
GESTION DE LA CALIDAD 3 1 1 1
GESTION DE COMUNICACION Y RELACIONES 3 . . 1
PUBLICAS
FORMACION 2 2
EXTENSION 3 1 1 1
INVESTIGACION 3 2 1
BIENESTAR INSTITUCIONAL 5 4 1 o
ADMISIONES Y REGISTRO Y CONTROL 3 a a a
ACADEMICO
MERCADEO 1 1
GESTION DE CONTRATACION 4 1 1 1 1
GESTION JURIDICA 4 1 1 1 1
GESTION DE RECURSOS FINANCIEROS 8 3 2 2 1
GESTION DE MEDIOS EDUCATIVOS 4 2 1 1
GESTION DOCUMENTAL 2 1 1
GESTION DE SEGURIDAD Y SALUD EN EL 5 1 1 1
TRABAJO
CONTROL INTERNO DE GESTION 4 2 1 1
TOTAL RIESGOS 70 33 17 6 14

Graéfico 1. Zona de riesgo Inherente y residual

ZONA DE RIESGO

46
. 42

Extremo Alto Moderado Bajo

*RIESGO INHERENTE = RIESGO RESIDUAL

Fuente: Proceso de Control Interno de Gestién.
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Se observa un comportamiento positivo en la valoracion del riesgo ubicados en los
diferentes niveles de la zona de riegos, toda vez que la utilizacion de los controles es
con el objetivo de minimizar la probabilidad de ocurrencia del riesgo.

VARIACION DE RIESGOS

Al realizar la comparacion del numero de riesgos identificados entre el primer
cuatrimestre y el segundo cuatrimestre del mapa de riesgos para la vigencia 2024, se
evidencia que hubo variacién en el nUmero de riesgos identificados por los procesos, tal
como se evidencia a continuacion:

VARIACION RIESGOS
IDENTIFICADOS

72
70
68
66
64
62
60
58

70

63

RIESGOS RIESGOS
IDENTIFICADOS 1ER IDENTIFICADOS 2DO
CUATRIMESTRE 2024 CUATRIMESTRE 2024

Grafico 2. CIG

De acuerdo con el grafico anterior se evidencia un incremento para el segundo
cuatrimestre de la presente vigencia en siete (7) riesgos, debido a la actualizacién en la
identificacion de los riesgos realizada por algunos procesos.
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IMPLEMENTACION DE LA POLITICA DE ADMINISTRACION DE RIESGOS Y LA
METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS DE GESTION,
CORRUPCION, SEGURIDAD DE LA INFORMACION Y FISCALES.

Se evidencia que el Instituto Superior de Educacién Rural ISER, adopt6 la politica de
Administracién de Riesgos, como su Metodologia para la administracion de riesgos de
gestion, corrupcion y seguridad de la informacién, conforme a lo dispuesto por el
Departamento Administrativo de la Funcién Publica en la Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publica- Version 5, de diciembre de 2020,
asi mismo desde el proceso de Direccionamiento Estratégico se actualizo la Guia de
Administracién del Riesgos F-DE-01 V04 de fecha 10-07-2024, de acuerdo a los
lineamiento de Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publica- Versién 6, de noviembre de 2022.

¢Qué? ¢Como? ¢Por qué?

Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Fuente. Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y

Desemperio Institucional de Funcion Pablica, 2020

Fuente. Fuente Guia Administracion del Riesgo DAFP V.06

METODOLOGIA PARA EVALUAR LA ADMINISTRACION DE RIESGOS DE GES~TION,
CORRUPCION, SEGURIDAD DE LA INFORMACION, FISCALES Y DISENO DE
CONTROLES.

Adoptando las nuevas disposiciones emitidas por el Departamento Administrativo de la
Funcion Publica en materia de metodologia para la administracion del riesgo el Instituto
actualizo la Guia Administracion de Riesgos G-DE-01 V04 de fecha 10-07-2024, conforme
a lo dispuesto por el Departamento Administrativo de la Funcién Puablica en la Guia para la
Administracién del Riesgo y el Disefio de Controles en Entidades Publica- Version 6, de
noviembre 2022.
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e Identificacion del Riesgo: Se realiza andlisis de los riesgos identificados y sus
controles que se ajusten a estructura del lineamiento de la Guia de Administracion
de Riesgo G-DE-01 V04 de fecha 10-07-2024, de acuerdo con su tipologia.

Es de aclar que el proceso de extensién no realizo la entrega de la actualizacién de los
riesgos de acuerdo a las recomendaciones dadas en el primer seguimiento, el proceso
presenta la matriz de riesgos actualizada mediante correo electrénico de fecha 28 de agosto
de 2024 dirigido a control interno, dando a conocer la novedad, y se realiza el seguimiento
de acuerdo a la matriz de riesgos aportada por correo electronico, asi mismo se le da a
conocer que la observacién quedara contemplada en el informe, y se le recomienda que
los ajustes y cambios se deben realizar ante el proceso de Direccionamiento Estratégico y
Planeacion en los tiempos establecidos para tal fin, la revision y evaluacion se realizé de
acuerdo con la matriz allegada por correo electronico, no se aport6 evidencia, se generan
recomendaciones como se evidencia a continuacion:
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DESCRIPCION DEL
RIESGO

TIPO DE
RIESGO

DESCRIPCION DEL CONTROL

OBSERVACION DE CI.

Posibilidad de afectacion
reputacional por quejas y/o
reclamos de los grupos de
valor debido al desarrollo de
educacioén continuada sin el
cumplimiento de los
requisitos establecidos.

Posibilidad de afectacion
econémica y reputacional
por sanciones de
organismos de  control
debido a la ejecucién de
proyectos solidarios sin el

Gestion

El Comité de Extension, de acuerdo al Calendario Académico, debe valorar el
F-EXT-01 Propuesta Educacién Continuada proyectado, a través de F-GD-01
Acta de Reunion, con el propésito de definir la oferta académica de
educacion continuada. Cuando el Comité de Extensién considere novedades
en la oferta académica de educacién continuada, debe realizar los ajustes
correspondientes en la F-EXT-01 Propuesta Educacién Continuada, la cual
debe quedar consignada en la F-EXT-01 Propuesta Educacién Continuada de
la sesién. EVIDENCIA: F-GD-01 Acta de Reuniéon de oferta académica de
educacién continuada, F-GD-01 Acta de Reunién de modificaciones a la
oferta de educacion continuada (en los casos que aplique).

se recomienda revisar la causa raiz del
riesgo

redactar el control como se realiza y que
el responsable del control esté al alcance
del proceso

No se aporta evidencia

Cada vez que se va a ejecutar los procesos de educacién continuada, el
Profesional Universitario adscrito al proceso de Extensién, Vicerrector de
Institucién Tecnoldgica y Decanos de Instituciéon Tecnolégica deben concretar
la responsabilidad académica de los profesores, a través del F-FOR-01
Puntos de Responsabilidad Académica, con el propdsito de establecer la,
responsabilidad académica requerida para el desarrollo de la oferta,
académica. Cuando se determine la necesidad de modificar Ila|
responsabilidad académica requerida, el Profesional Universitario adscrito al
proceso de Extensién, Vicerrector de Institucién Tecnolégica y Decanos de
Institucién Tecnolégica deben ajustar la responsabilidad académica que
garantice la ejecucion de procesos de educacion continuada, a través del
formato F-FOR-01 Puntos de Responsabilidad Académica. EVIDENCIA: F-
FOR-01 Puntos de Responsabilidad Académica concertado, F-FOR-01
Puntos de Responsabilidad Académica ajustado (en los casos que aplique).

Se recomienda que el responsable y los
control esten al alcance del proceso y
revisar la pertienecia del control

No se aporta evidencia.

Cada vez que finaliza el proceso de educacién continuada, los estudiantes
evaluan al profesor, a través de encuesta digital disefiada por el proceso, con
el propdsito de valorar los factores y/o criterios de calidad del senicio.
Cuando no es posible aplicar la encuesta a través de medios digitales, el
profesor asignado debe realizar la impresion de la herramienta y aplicarla
fisicamente a los estudiantes. EVIDENCIA: Resultados de aplicaciéon de la
encuesta digital, registros de aplicacion de la encuesta fisica (en los casos
que aplique).

El responsable no esta al alcance del
proceso
No se aporta evidencia.

Cada vez qaue finalizan los procesos de educacién continuada, el Comité de
Extensién evalia al profesor, a través del sistema de infomacion, con el
propdsito de evidenciar el nivel de cumplimiento de los requisitos de
educacién continuada. Cuando se evidencia baja calificaciéon al profesor, el
Vicerrector de Institucion Tecnologica debe comunicar los resultados de la
evaluacion, a través de correo electronico conforme lo establecido en el
estatuto profesoral.. EVIDENCIA: Sistema de informacion de evaluacién de
profesores de educacién continuada, correo electronico de comunicacion de
resultados (en los casos que aplique)

Se recomienda identificar en el control a
quien se comunica los resultados de la|
evaluacion

No se aporta evidencia

Cada vez que sea conwocado, el Comité de Extensién debe revisar y aprobar|
los proyectos solidarios formulados, a través de F-GD-01 Acta de Reunién,
con el propésito de validar el cumplimiento de los requisitos exigidos para su
aprobacion. Cuando el proyecto solidario formulado no cumple con los
requisitos definidos, se debe informar, a través de F-GD-01 Acta de Reunién,
la no aprobacién de este. EVIDENCIA: F-GD-01 Acta de Reunién de
aprobacion de proyectos solidarios, F-GD-01 Acta de Reunién de no
aprobacion de proyectos solidarios (en los casos que aplique).

Se recomiendn ajustar la redaccién del
control y que el responsable este al
alcance del proceso.

No se aporta evidencia.

Conforme a la fecha establecida por el Comité de Extensién, el Profesional
Universitario adscrito al proceso de Extensién debe realizar seguimiento a la
ejecucion de los proyectos solidarios aprobados, a través de F-EXT-03
Informe Técnico Labores de Extensién, con el propésito de identificar los
avances de ejecucién. Cuando se evidencia que el proyecto solidario no
avanza conforme el cronograma establecido, el Profesional Universitario
adscrito al proceso de Extensién debe registrar la novedad, a través de F-EXT:
03 Informe Técnico Labores de Extensién. EVIDENCIA: F-EXT-03 Informe

cfumplllmlento de llos Técnico Labores de Extension de seguimiento de proyectos solidarios, F-EXT:
Ilntle_amt;;entos normativos 03 Informe Técnico Labores de Extensién de incumplimiento de ejecucion de
aplicables.

proyectos solidarios (en los casos que aplique).

Se recomiendn ajustar la redacciéon del
control e identificar las herramienta a
utillizar

No se aporta evidencia

Cada vez que sea convocado, el Comité de Extension evallia la ejecucion de
proyectos solidarios conforme al F-EXT-03 Informe Técnico Labores de
Extensién proyectado, a través de F-GD-01 Acta de Reunién, con el
propésito de establecer las decisiones requeridas para su ejecucion y
cumplimiento. Cuando se notifican y/o evidencian diferencias en su
ejecucion, el Comité de Extension debe decidir la acciones pertinentes y
necesarias para su ejecucion y cumplimiento, las cuales deben ser
registradas en el F-GD-01 Acta de Reunién. EVIDENCIAS: F-GD-01 Acta de
Reuniéon de evaluaciéon de ejecucion de proyectos solidarios, F-GD-01 Acta,
de Reunién de decisiones de ejecucién de proyectos solidarios.

Se recomiendn ajustar la redacciéon del
control y defirnir el responsable que este
al alncace del proceso.

NO SE APORTA EVIDENCIA.
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DESCRIPCION DEL
RIESGO

TIPO DE
RIESGO

DESCRIPCION DEL CONTROL

OBSERVACION DE CI.

Posibilidad de solicitar y/o
recibir dadivas a nombre
propio 0 de terceros con el
fin de emitir certificaciones
de productos de educacion
continuada.

Corrupcion

Cada vez que se requiera matricular estudiantes, el Profesional Universitario
adscrito al proceso de Extension solicita, a través de correo electronico
dirigido al proceso de Gestion de Tecnologias de la Informacion y la
Comunicacion, la matricula de estudiantes a los productos de extensién, con
el propdsito de asociar a las personas que van a desarrollar la actividad
académica programada. Cuando se evidencian necesidades de
modificaciones sobre las personas matriculadas, el Profesional Universitario
adscrito al proceso de Extension debe solicitar, a través de correo electronico
dirigido al proceso de Gestion de Tecnologias de la Informacion y la
Comunicacion, las correcciones necesarias. EVIDENCIA: Correo electronico
de solicitud de matricula, correo electronico de solicitud de modificacion de
matricula (en los casos que aplique).

Se recomiendn ajustar la redaccion del
control
NO SE APORTA EVIDENCIA.

Cada vez que se genere una solicitud de matricula, el Profesional
Universitario adscrito al proceso de Gestion de Tecnologias de la Informacion
y la Comunicacién realiza la matricula de estudiantes, a través del sistemal
de informacion académico, con el propdsito de asociar estudiantes a los
productos académicos de extension. Cuando se evidencien novedades sobre
la matricula de estudiantes reportados, se debe comunica la situacion, a
través del correo electronico dirigido al proceso de Extension, con el
propdsito de que se establezcan las acciones pertinentes. EVIDENCIA:
Registro de matriculas de estudiantes en el sistema de informacion, correo
electronico de reporte de novedades de matricula (en los casos que aplique).

Se recomiendn ajustar la redaccion del
control y defirnir el responsable que este
al alncace del proceso.

NO SE APORTA EVIDENCIA.

La ausencia de controles
de acceso puede facilitar la
modificacion o alteracion no
autorizada lo cual causarfa
la pérdida de integridad de

la base de datos de
educacion continuada.

S.
INFORMACION

Cada vez que se requiera, el Profesional Universitario adscrito al proceso de
Extension, solicita la asignacion de roles de funcionarios ISER, a trawés de
correo electronico, con el propsito de asignar acciones especfficas en el
sistema de informacion. Cuando se evidencian errores en la asignacion de
roles, el Profesional Universitario adscrito al proceso de Extension debe
notificar al Profesional Universitario adscrito al proceso de Gestion de
Tecnologias de la Informacion y la Comunicacion, a través correo electrénico,
las novedades sobre los roles asignados. EVIDENCIA: Correo electrénico de
asignacion de roles, Correo electrénico de notificacion de novedades de
asignacidn de roles (en los casos que aplique).

Se recomienda ajustar la redaccion del
control.
No se aporta evidencia

Cada vez que reciba una solicitud, el Profesional Universitario adscrito al
proceso de Gestion de Tecnologias de la Informacién y la Comunicacion
realiza asignacion de roles, a través de MINERVA, con el propésito de
gestionar las acciones a trawés del sistema de informacion. Cuando se
evidencian errores en la asignacion de roles, el Profesional Universitario
adscrito al proceso de Gestion de Tecnologias de la Informacion y la
Comunicacion debe realizar las correcciones necesarias, a través de
MINERVA, de los roles asignados. EVIDENCIA: Registros de asignacion de
roles, Registros de correccion de asignacion de roles.

Se recomienda ajustar la redaccion del
control.
No se aporta evidencia
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Finalmente, se realiza la evaluacién de la identificacion del riesgo y diseno de controles
realizada por cada proceso, partiendo de los atributos como redaccién y estructura del
riesgo de acuerdo con su tipologia como se evidencia en el anexo 1 generando
observaciones y/o recomendaciones de forma individual por proceso.

RIESGOS MATERIALIZADOS

El Proceso de control interno de Gestidon de acuerdo a las evidencia aportadas por los
lideres de proceso como primera linea de defensa, no identifica materializacion de riesgos,
sin embargo revisado el informe de monitoreo de riesgos por parte de la segunda linea de
defensa realizada por el proceso de Direccionamiento Estratégico y Planeacion, se
identifica materializacion de riesgo al proceso de Gestién de Recursos Financieros: Riesgo
fiscal denominado “Posibilidadde efecto dafnoso sobre bienes publicos por la pérdida,
extravio o hurto de bienes muebles del instituto a causa de la omisién de lineamientos de
ingreso y salida de bienes del almacén.” Como evidencia de esta materializacion se pudo
establecer que segun el archivo de faltantes identificado tras la entrega y asignacion de
elementos a cuentadantes, se identificoO que un numero considerable de bienes no se
encontraron en los lugares registrados y/o en custodia por parte de los cuentadantes
asignados, resultado obtenido tras el procedimiento de toma de fisica de inventarios en el
Instituto.

Definir un plan de mejoramiento para el riesgo materializado que permita fortalecer los
controles asociados al riesgo, comunicarlos al proceso de Direccionamiento Estratégico y
Planeacion y radicarlo ante el proceso de Control Interno de Gestién de acuerdo con el
procedimiento P-CIG-02.

CONCLUSIONES

Como resultado del analisis al mapa de riesgos consolidado del Instituto Superior de
Educacion Rural ISER, consolidado por el proceso de Direccionamiento Estratégico y
Planeacion, como segunda linea de defensa y las evidencias allegadas de la ejecucion de
los controles, el proceso de Control Interno de gestiébn considera pertinente senalar lo
siguiente:

e Se evidencio la actualizacién de la matriz de riesgos a la version 2 con fecha 13 de
agosto del 2024, donde se eliminaron algunos riesgos y se identificaron nuevos
riesgos por parte de algunos procesos, sin embargo, no cuenta con un registro de
los cambios realizados, lo que dificulta la trazabilidad y el seguimiento de la
evolucion de los riesgos.
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e Se evidencia mejora en la construccién e identificacién de los riesgos de acuerdo
con los lineamientos establecidos en la guia de administracion de riesgos.

e Asimismo, se identificaron debilidades en la construccion de algunos controles, los
cuales no cumplen con las variables evaluadas segun la guia de administracion de
riesgos, y la no ejecucion de algunos controles o que dificulta su evaluacion y
responder a los riesgos de manera oportuna y efectiva.

e Se hace necesario que los procesos soliciten acompanamiento de los procesos de
Direccionamiento Estratégico y Planeacion, Control Interno de Gestion, para
mejorar en la implementacién de la metodologia adoptada por el Instituto.

e El proceso de Extension presenta la matriz de riesgos actualizada mediante correo
electrénico de fecha 28 de agosto de 2024, lo que no permite evaluar si los controles
identificados se realizaron en segundo cuatrimestre de la presente vigencia, la
evaluacion se realizé de acuerdo con la matriz allegada por correo electronico.

e Elproceso de Gestion de la Comunicacion y Relaciones Publicas no se presenté al
seguimiento, ni aporto evidencias de la ejecucidn de los controles.

e Para la mejora continua de los procesos el proceso de Control Interno de Gestidn
realiz6 recomendaciones a cada uno de los riesgos y controles identificados, es
importante que estas recomendaciones sean evaluadas por cada lider de proceso
determinando la pertinencia de su acogida, asi como los responsables de
implementar las acciones para la mejora.

RECOMENDACIONES

e Actualizar la matriz de riesgos institucional se exhorta al proceso de
Direccionamiento Estratégico y planeacién consolidar y publicar la matriz de riegos
con anticipacion y no sobre la fecha de corte del seguimiento.

e Se recomienda implementar un sistema de registro y seguimiento de los cambios
en la matriz de riesgos, asi como una revision periddica de los controles existentes
para garantizar su eficacia.

e Para el Caso de los Procesos que no han ejecutado los controles, existe el riesgo
de que se materialicen los riesgos asociados, por lo que se recomienda revisar la
pertinencia del control, es importante garantizar que los controles se lleven a cabo
de manera oportuna y conforme a los procedimientos establecidos, con el fin de
mitigar los riesgos.

e Para la mejora continua de los procesos se sugiere realizar las recomendaciones
y/0 observaciones dadas en el seguimiento sobre los riesgos y controles
identificados en el anexo adjunto, para que sean evaluadas por cada lider de
proceso determinando la pertinencia de su acogida, asi como los responsables de
implementar las acciones para la mejora.

e o www.iser.edu.co
L g Direccioén: Cll 8 # 8-155 B. Chapinero - Pamplona, Norte de Santander

MANAGEMENT
SVSTEM



‘ NIT: 890 501578-4
4 N Tel: 607 568 6868
/ E-mail: iserpam@iser.edu.co

Educacion Rural

vigilado Mineducacién

e Una vez revisadas y analizadas las recomendaciones dadas en el seguimiento se
recomienda realizar los ajustes necesarios a la matriz de riesgos de los procesos y
enviar al proceso de Direccionamiento Estratégico para su consolidacién vy
publicacion con fecha limite 31 de octubre de 2024, de acuerdo con la comunicacion
del proceso de Direccionamiento Estratégico y planeacion.

e Actualizar la Politica de riegos de acuerdo con los lineamientos definidos en la Guia
de Administracion de Riesgos version 6 del Departamento Administrativo de la
Funcién Publica y adoptada por el Instituto en la Guia G-DE-01 V4 de fecha 10-7-
2024.

e Se agradece a los lideres de procesos por la atencién y disposicion brindada para
el seguimiento reporte de la informacion.

Cender Benilda Jaimes Montafez
Profesional Esp. Control Interno de Gestion
Anexo 1. Observaciones y/o Recomendaciones dadas por Control Interno de Gestion.
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Posibilidad de afectacion reputacional

ANEXO INFORME SEGUIMIENTOS RIESGOS SEGUNDO CUATRIMESTRE 2024

Anualmente, los Lideres de Proceso, definen los planes, indicadores y
proyectos, a través de las hermamientas de planeacion definidas, con el
propésito de dar cumplimiento a los objetivos establecidos en el Plan
Desarrollo Institucional. Guando el Profesional Especializado adscrito o
proceso de Direccionamiento Estratégico identiica que los documentos no
cumplen con los reqisitos establecidos comunica la novedad, a través de|
correo electronico, al Lider de Proceso respectivo. EVIDENCIA: Herramientas
de Planeacion definidas para la vigencia, correo electrénico de novedad de
ajustes de herramientas de planeacion (en los casos que aplique).

ie| Se recomieda ajustar Ia redacion del control

El control no esta alcance del proceso

Se evidenica correo de validacion de herramienta de|
planeacion y resolcuion plan de accion y plan
anticorrupncion

El Profesional Especializado adscrito al proceso de Direccionamientol
Estratégico y Planeacion, cuatrimestralmente, realiza control y seguimiento ala|
ejecucion de acciones formuladas, a través de informe de ejecuion de|
herramientas de planeacion para la vigencia, con el propdsito de verificar sul
nivel de cumplimiento. Guando se evidencie que un proceso muestre un bajol

Se evidenica informe a los lideres de proceso de los
seguimientos de las herramientas de planeacion del

Dreccionamirto_|por salisiaccién do os grpos do < primer cuatriestre de Ia vigencia, se encuentra en| Fortalecer controles de monitoreo de
Estrat e interés dabio o ’eMzz;ﬁ:ﬂ':;;’g;f;g:’::j:"xses | Geston MODERADO |CuTRImene, ‘eﬂzf:’l"n‘:"ﬁ:' O el OrIe0 a0 ﬁ;zi;,:‘::;s porceso de monitoreo el segundo cuatrimestre MODERADO (':flflgi‘:) ojecucion  de  herramientas  del
P\ansac\én incumplimiento en  las  metas| "% : grupo: ¥ gica, planeacién institucional.
ectratogicns e omnales r (quea, multas, sancions....) e e de seguimiento a herramientas e planeacion, correo
clocriicd de rapore do bajs efooucon (en 108 casos s abIA)
E1 Comité Institucional de Gestién y Desemperio, cada vez que se convoque,
valida los informes producto de los monitoreos de las herramientas del
planeacion presentado por parte del Profesional Especializado adscrito al
proceso de Direccionamiento Estralégico y Planeacion, a través de F-GD-01
Acta de Reunién, con el proposito de que se evalden los resultados oblenidos( ¢ oL
do la gesten de los procesos, do acuerdo con las metas y abjeivos defindos.|  SSNRE S5 SO 10 B9 SEATES €O
Cuando se evidencian incumplimientos en la gestion, se deben recomendar,, afPro%es®:
través de F-GD-01 Acta de Reunion, la gestion de acciones de mejora) "
necesarias para dar cumplimiento a las melas, proyectos u objetivos definidos,|A°t2 04 4@ 26 de junio de 2024 del Comité de MIPG.
EVIDENCIA: F-GD-01 Acta de Reunion de valoracion de informe de resultados|
de seguimiento a herramientas de planeacion, F-GD-01 Acta de Reunion de
recomendacién de definicion de Planes de Mejoramiento (en los casos que
aplique)
Profesional Especializado adscrito al proceso de  Direccionamiento
Estratégico y Planeacion, anualmente, consolida en Plan Anticorrupcion y del
Atencién al Ciudadano con la informacion remitida desde los procesos, a través|
de , con el propésito de incluir los componentes que permitan la adecuadal
Gestion de Riesgos, el acceso a tramites y servicios, rendicién de cuentas,/A1USIa 2 redaccion del control,inclur a descivaiocn
|y coloar un adeviacion de que paso cunado no se|
presenta, identificar quein hace la solitud
Profesional Espacializado adscrito al proceso de Direccionamiento Estratégico| uoencia: Elrategia de recion de cuentas 2023 e
y Planeacion debe incluir las estrategias pendientes por realizar de Ia vigencia| "o de rendiicon de cuentas....
anterior. EVIDENCIA: Plan Aniicorrupcion y de Atencion al Giudadano
proyectado, Plan Anticorupcion y de Atencion al Giudadano proyectado con
acciones pendientes de la vigencia anterior (en los casos que aplique)
Cuatrimestralmente, el Profesional Especializado adscrito al proceso_del
Direccionamiento Estratégico y Planeacion realiza monitoreo, a través del Plan
Camplmionodaasscconososaldias, Gvando o0 routa ke 6 pan WSS redctén x| o o
se debe remilr Ia soliitud, via correo elecironico con Ia justficacion respectival "SSPOnSable...identifcar quien hace la solictud. se
dirigida al proceso de Direccionamiento Estratégio y Planeacion. EVIDENCIA:|2OTIeda dejar 1a trasabildiad del ajsute del plan
Posibiidad de afectacion reputacionall cuando se requiere.
por insatisfaccion de los grupos de y
Direccionamiento [Y30r &  interés  debido  al ° de Atencién al Giudadano (en los casos que aplique). REDUGIR | Fortalecer controles de monitoreo de
Estratégico y) ,de requisitos _paralISelacopenaalicanticaricoolas] Gestion MODERADO Ut ejecucion de Plan Anticorrupcion y|
Planeacion generar espacios de  parcipacin, Irdiadalia nsatbiaoeiogoeloyonposde La Alla Direccion, anualmente, prepara y ejecuta el ejercicio de Rendicion del (MITIGAR) | Atencién al Ciudadano institucional.
dilogo y transparencia en la gestion|  valor (queja, multas, sancions....) Guentas junto con el equipo coordinador, a través de la Estralegia de|
publica (como se ve reflejada la) Rendicion de Cuentas, con el propésito de generar espacios de didlogo e
insatistaccién) informacion sobre la gestién institucional a los diferentes grupos de valor e
interés. Cuando la audiencia piblica de Rendicion de Cuentas no se pueda|Revisar la pertinencia de inclui como se conforma el
ejecutar conforme  los planeado, se debe modificar y publicar la Estrategia de|equipo coordinador de rendiicon de cuentas..
Rendicién de Cuentas que garantice la participacion de los diferentes grupos|
de valor e interés. EVIDENCIA: Estrategia de Rendicion de Cuentas, Informe
de Gestion, Informe Final de Rendicin de Cuentas, Registro de modificacion
de Estrategia de Rendicion de Cuentas y registros e publicacin (en los casos
ave apiiaue).
EI Comité Institucional de Gestion y Desempefio, cada vez que se convoque
El responsable del control no esta alcance del
Ias acciones de mejora que Se requieran para su fortalecimiento, a traves de F-|PO0eS0 Se fecomienda ajustar la redaccion del
" g "l control....ajustar el documento de la evidencia.
GD-01 Acta de Reunion, indicando los responsables de su_ejecucion
EVIDENCIA: F-GD-01 Acta de Reunion de seguimiento al Plan Anticorrupcion
y de Atencién al Ciudadano, F-GD-01 Acta de Reunién de formulacion de
Planes de Mejoramiento (en los casos que aplique).
e
£l Secretario (a) General de Institucion Tecnoldgica socializa, bimensuaimente, acuerdo los lineamiento de la gui acion|
los lineamientos de Gestién y Tramite de las PORSFD con el fin de dar elfdel riesgo (incluir desviacion e i
tramite oportuno a las mismas a través de los medios indicados por parte de|evidencia)
S Posibiidad depaoﬂ;ec;a:;ogneccncmlcay S alusto a recascion del control, de los solcitantes, Se evdencia omuniacion por corey dlecirorico
Bt e rartume oo 1| 2cuerdo a as recomendaciones dadas en | o - - REDUCIR  [Fortalecer controles de  respuesta
S eepoosia a Toe PORSED rafcadaq] © Prmer seguimiento y ineamiento d a €I Secretario (a) General de Insiitucién Tecnologica y el Auxiiar Administrativo- (MITIGAR)  [oportuna de PORSFD.
i Guia de Administracién del Riesgo. adscrita a la Secretaria General, semanalmente, realizan el seguimiento all 3
Tramie de las PORSD radicads, a raués del formato de seguimiento F-DE-28) (5 TE28
Registro de las PQRSFD, con el fin de veriicar los términos de respuestas g
(s:“::::’c;:ﬁdzzcl:"n:slnfwgd vigente y fomenlar Su respuesta OPOIIUNG o, ¢ e ogistio on formato F-DE28. Regisio
PQRSD V01 de fecha 18-7-2024.
El Profesional Especializado adscrito al proceso de  Direccionamiento
Estratégico y Planeacion junto con el Auxiiar Administrativo adscrito al proceso
e Direccionamiento Estratégico y Planeacion, planiican anuaimente, a través
el Plan de Accion y el Plan de Mantenimiento, las acciones relacionadas con[No s ejecutado el control
Ia ion,  adecuacion, yio de la|se recomiedna ampliar la valida
inraseructora fica con. @ propGsito e garanlzar su @sponibikdad para la|niaesiniolura 18icg  os cantos uiodelos foera -
adecuada prestacion del senvicio. Cuando por necesidades del senvicio y/o|pamplona con el fin de garantizar el servicios de|
nuevas. proyeceiones. instluciondes. o requera 1a. modiicacin. de- la|moniores.
planeacion, se deben realizar los ajustes respectivos. EVIDENCIA: Plan de
Accién, Plan de Mantenimiento, registros de modificacién del Plan de Accion o
Plan de Mantenimiento (en los casos que apligue).
Posiilidad de afectacién econémica y| Rl R, adcrto o roceso do Dsoconarient Estatécs 1 Deie un confl ondo se Gericue como s iace
reputacional por indisponibilidad de Ia Planeacion ejecuta, conforme al cronograma definido, el Plan de Mantenimientolel mants e los predios que no son de|
infraestructura fisica para la prestacién R preventivo de I infacstructura fisica, a través de los registrosdelpropiedad del Insmul :
Dlrecclonam\en'c del servicio debido a la falta de| g oo et N s oo c mantenimiento, con el propésito de garantizar las condiciones adecuadas el ostico de la infraestructura fi REDUCIR | Fortalecer controles dey
Estratégi y[planificacion por parte del proceso y Gestion la prestacion del servicio; cuando se requieren mantenimientos de tipofdel Instituto, este sea la base del Ian de| MODERADO de
rene]ada la insatisfaccién de los grupos de| P qui Ip¢ b Y ” (MITIGAR) ar
P\ansamcn baj asignacion  de  recursos| Jor (queja, mutas, sancions....) cnrrecmvn, estos se deben ejecutar de manera prioritaria y se debe ajustar el mantenimiento institucional. Fisica.
financieros por parte de la alta £o ronograma proyectado. EVIDENCIA: Registros de mantenimiento de la[Se evidencia documenio en excel donde sl
direccion para la ejecucion de las Imyasstluctuva Fisica, registros de modiicacion al cronograma  de|relacionan los  mantenimientos  preventivos Y|
actividades. n los casos ave apliaue) ectivos de la i fisica de pamplona,
£ Pofosonal_Espacilzado adscio a process do Dresdoramions
Estratégico y Planeacion junto con el Auxiiar Administrativo adscrito al proceso
Direccionamiento _Estratégico y Planeacion y los profesores con|
responsabilidad en el PRA, cada vez que se solicita por parte del Rector de
Institucion Tecnolégica o n proceso construccién, adecuacion yio|ldentiicar un control donde ataque la falta de|
mejoramiento de la infrasstructura fisica, analizan la solicitud, a través de F-[asigancion por parte de alta direccion.
GCT-03 Estudios Previos, con el proposito de determinar los senvicios alEl control no ata la causa raiz del riegos, sel
contratar y realizar los estudios previos respectivos. Cuando se requieran|reomienda ajustar su redaccion.
ajustes en la ejecucion del proyecto, se deben realizar actas con el contratista,
supervisor e interventor y se realiza el tramite ante el Ordenador del Gasto.
EVIDENCIA: F-GCT-03 Estudios Previos, F-GD-01 Acta de Reunion (en los|
casos aue apligue)
El Profesional Especializado adscrito al proceso de  Direccionamiento
Estratégico y Planeacion junto con el Auxiiar Administrativo adscrito al proceso
de Direccionamiento Estratégico y Planeacion, planiican anuaimente, a través
e Plan do Acoiiny f Pl do Manarinrto as accones tlckonscan con) e e e
X yio 1a|Se evidenica cronograma en excal d las acciones
inacaructra hica con 1 oropbsio do garantaer su paa y correctivas en el ISER
lecuada prestacion del servicio. Cuando por necesidades del servicio y/o|pamplona.
posibilidad de efecto dafioso sobre s, nuevas _proyecciones instiucionales se requiera Ia_modifcacion de  la|No se evidencia plan de mantenimiento
Oreccionamierto |biones piblcos, por o on s plancacion, se deben realizar los ajustes respactivos. EVIDENCIA: Plan de Repuci | Foralecer controles de
Estratég) y|inmuebles a causa de Ia omision en la Riesgo Nuevo Fiscal MODERADO [Accion. Plan de Mantenimiento, registros de modificacién del Plan de Accién of MoDERADO | e de
ngwon elecucion de  los plan del Plan de Mantenimiento (en los casos que aplique). ( ) Fisica.
mantenimiento preventivo y wrecnvu [ErAuxiliar Administrativo adscrito al proceso de Direccionamiento Estratégico y|
Planeacion ejecuta, conforme al cronograma definido, el Plan de Mantenimiento[Se  recomienda  identificar o doumentar el
preventivo de s infaesiucura feica, a Uavés de los regsios dejdocumentio. A waves el cual s hace el
mantenimiento, con el proposito de garantizar las condiciones adecuadas para|mantenimeinto.
la prestacion del servicio; s 2 requieren mantenimientos de tipo|El control se ejcuta como no esta disefiado.
correctivo, estos se deben ejecutar de manera prioritaria y se debe ajustar el Evidencia cronograma de actividades realiasas y|
o. egistros de de  laplan de accion.
Imvaestmctuva Fisica, registros de modiicacion al cronograma  de|No se evidencia plan de mantenimiento.
en los casos aue apliave).
B Recor 4 meven Tecnologica, cada vez que se requiera, emito|c
lineamientos, a través clos adminisirativos, para laeleccion de|>° '
de gobierno, con el proposito de|P?"
amientos|
forme a lo_ definido en Ia
o se presenten los aspirantes o ol
cumplan los requisios se hard declaratora do convocatoria desiata. Evidencia:[|oerticar & 84 organos do goboemo. face
e rencia...
Posibilidad de recibir o solicitar| a que organos de goboemo hace|
fadivas en beneficio personal o de un| g i1, 1a redaceion del control, de eferencio.. 0
Diaosionsian oo, ca ol sz o procsso ” ! 5 recomienda inclui la desviacién en el control..
Bavatige T y|pan racsion || aouerdo a as recomendaciones dadas en | o Se evidencia listado de administidos para elecciénd| REDUCIR  [Fortalcer controles de desarrollo de
i repmsema‘m i s % | ¢t primer seguimiento y ineamiento de la ol representante ante el consejo academico. (MITIGAR)  elecciones de representatividades.
cumpliier los  requisitos| Guia de Administracion del Riesgo. acto administrativo. Evidencia: Listado de admitidos y no admitidos publicados | Resolucion 278 de 2024.
e otos en la pdaina web

Los jurados de votacion asignados validan los resultados en el proceso de|
eleccion de representividades, cada vez que se convoca a eleccion, dejandol
constancia en el acta de escrutinio correspondiente.

Ajustar la redaccion del control de acuerdo a los
lineamiento de la guia de adminstracion del riesgo
e evidencia actas de escrutinio




ANEXO INFORME SEGUIMIENTOS RIESGOS SEGUNDO CUATRIMESTRE 2024

Los Profesionales Especializados adscitos al proceso de Control Interno e
Gestion y de Gestion Juridica y de Contratacion, cada vez que se convoca af
eleccion de representatividades de los organos de gobierno, acompafian y
vigilan el desarrollo del proceso para haya transparencia dentro del mismo,|
para tal fin. se les comunica a traves de correo electrnico

Ajustar la redaccion del control de acuerdo a los
lineamiento de la guia de adminstracion del riesgo
Correo electronico de fecha 6 de mayo de 2024.

Direccionamiento
Estratégico
Planeacion

Posibilidad de afec'acmn econémica y|
reputacional ©  def
nformacién fivea ubicada en &
Secretaria General debido a que o se|
brinda la seguridad adecuada

Se recomienda colocar un complemento
en la redaccion del riesgo (seguridad
ara...)

edel riesgo, se
mienda ajustar su redaccion de

acuerdo a los lineamiento de la guia de
administracion del riesgo.

Seguridad de la
Informacion

El Secretario (a) Geneva\ de Institucién Tecnologica y el auxmar Administrativo|
de Ia Secretaria General conservaran la informacion fisica de

los lineamiento

bajo llave con el ﬂn de evitar el hurto de la misma.

yla evidencia

de la secretaria general

s= recomienda ajustar la r!dacclon del control de|

uia  def

i ¢ riesgo.inluir Ia desviacion y Ia|

imagen fotografica del archivo con seguridad
Se recomienda identificar los activos de informacion|

El secretario (a) General de Institucion Tecnolégica y el auxiliar

de Ia Secretaria General mediante el formato F-GD-15 realizaran el control y
prestamo de la informacion fisica que esta bajo la custodia de la dependencia y|
haran el seguimiento y verificacién de la devolucion de la misma,

acuerdo a los
administracion el ries

lineamiento de la

.inluir la desviacion
Se evidencia formato F-GD-15 diligenciado.

recomienda ajustar la redaccion del control de|

guia  del

REDUCIR
(MITIGAR)

Direccionamiento
Estratégico y|
Planeacion

La ausencia de controles de acceso|
pueden facilitar una modificacion no|
autorizada lo cual causaria la pérdidal
dedisponibilidad d

critica del proceso.

Identificar la ausencia de control de|
acceso a a que...un amodificacion a|
que.

e la. informacien|

Riesgo nuevo identificado
Se recomienda ajustar la redaccion el
0 que de mayor claridad a lo que se
quiere identifcar...ausencia de controle
de acceso a.....sistemas de
informacién...equipos...archivos. .

Seguridad de la
Informacion

El Profesional Especializado adscrito al proceso de Direccionamiento
Estratégico y Planeacion, continuamente, almacena Ia informacion, conforme a
los lineamientos emitidos a través de las Tablas de Retencion Documental, con
el propssito de salvaguardar la informacion generada desde el proceso. En
caso de que las Tablas Retencion Ducumema\ se encuentren|

Profesional scrito al

D\reccmnamlemu Estratégico y Planeacion ey
electronico, la actualizacion de estas al proceso de Gestion Documental
EVIDENCIA: Registros de archivo de documentos conforme a las TRD, correo
electrénico de solicitud de actualizacién de TRD (en los casos que aplique).

Aciara que las TRD se lleva de forma digital
Se evidencia el pantallazo de las TRD de forma
°|digital organizada

El Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la
Informacién y la Comunicacién, continuamente, genera copias de seguridad de
Ia informacion del proceso, a través de jobs, con el propésito de salvaguardar|

fin. EVIDENCIA: Registros de copias de seguridad autométicas, registros de|
mantenimiento de sistemas de informacion (en los casos que aplique).

del proc

El responsable del control esta fuera del alcance

lmmn ajustar la redaccion delcontrol.

MODERADO

REDUCIR
(MITIGAR)

Fortalcer controles de acceso a|
informacion critica del proceso.

Gestion
Talento Humano

del|Org:

Posibllidad de afectacion econémica y)
reputacional  por  sancién  de|
anismos de Control debido a la|
de personal sin el

de requisitos|

vinculacién
cumpiimiento
definidos.

Se ajusto la redaccion del control, de
acuerdo a las recomendaciones dadas en
el primer seguimiento y lineamiento de la

Guia de Administracién del Riesgo.

Gestion

MODERADO

Cada vez que se va a vincular nuevo personal, el Profesional Universitariol
adscrito al proceso de Gestion de Talento Humano, verifica que, para el
formato F-GTH-14  Verificacion de
Requisitos para Posesién,

informacion faltante, se solicita al nuevo personal, a traves de correol
electronico, la informacion que permita continuar con el proceso de vinculacién.
EVIDENCIA: F-GTH-14 Veriicacion de Requisitos para Posesion diligenciadal
y correos electronicos donde se solicite informacién (en los casos que aplique)

iciar con el responsable

Vera, formato F.GTH diligenciados.-

Se recomienda ajustar Ia redaccion del control, |
"all e recomienda ampliar la verificacion al personal
corresponda a los requisitos de vinculacion establecidos. En caso de ancontrar =
Docuemnto de Aber carvajal y Maria Alejandral

Cada vez que se va a vincular nuevo personal, el Profesional Especializado
adscrito al proceso de Gestion Juridica y Contratacion, valida, a través del
formato F-GTH-14 Verificacion de Requisitos para Posesion, Ia validez de la|
informacion aportada por el nuevo personal. En caso de  identiicar|
incumplimientos, se nofifica al proceso de Gestion del Talento Humano, a
través de correo electronico, la inconsistencia identiicada. EVIDENCIA: F-GTH|
14 Verificacion de Requisitos para Posesion diigenciada y correos|
e notificacién de en los casos aue aliaue).

El control no esta alcance del

control lo
 del Talento Humano.

proceso,
recomienda ajustar su redaccion...para que el
pueda monitorear el proceso de Gestion|

MODERADO

REDUCIR
(MITIGAR)

Disefiar control para la verificacion
de requisitos de los profesores hora|
catedra, asi como la base de datos
digital del control de vinculacion|
pmlesava\ por vigencia o periodo
academicy

Gestion del
Talento Humano

Pcsnbmdad de afectacion repu'aclona\
por s: s del
Gantol debida i lncumphm\enw def
los requisitos en el proceso de|
entrega de cargos por retiro o cambios|
de rea funcional.

(ajustar la redaccion del control)
(economica) revisar la pertienncia.

Se ajusto la redaccion del control, de.
acuerdo alas recomendaciones dadas en
el primer seguimiento y lineamiento de la

G Administracion del Riesgo.

Gestion

MODERADO

Cada vez que
Profesional Universitario adscrito al proceso de Gestion de Talento Humano,
conforme al procedimiento de Retiro, comunica a través de correo electrnicol
al funcionario saliente, la notificacion de retiro del cargo y los tiempos de|
entrega de este. Guando el funcionario saliente no esté de acuerdo con esta|
accion, debe informar al proceso de Gestion de Talento Humano, a través de|
correo electrénico, la novedad. EVIDENCIA: Gorreo electronico de notificacion|
de retiro o cambio de 4rea funcional, correo electrdnico de no aceptacion de
retiro o cambio de rea funcional.

se genere la novedad de retiro o cambio de area funcional, EI|

del proceso ..ajustar la redaccion...
pertinencia de fucinar los 2 controles

Iniciar la redaccion del control con el responsable

revisar Ia|

Cada vez que se genere la novedad de retiro o cambio de 4rea funcional, el
funcionario saliente debe realiar la entrega del cargo, a través del
diigenciamiento de los formatos F-GTH-12 Acta de Informe de Entrega de
Cargo y F-GTH-13 Certificado de Entrega de Cargo. Guando se evidencia|
incumplimiento por parte de los servidores respecto de la entrega de cargo, se|
debe reportar, a través de correo electrénico, la novedad al proceso de Control
Interno de Gestion para que adelante las acciones pertinentes. EVIDENCI
Correo electronico de comunicacién de retiro, F-GTH-12 Acta de Informe de
Entrega de Cargo diigenciado y F-GTH-13 Certificado de Entrega de Cargo
diigenciado y correo electronico de notificacion de incumplimiento al proceso|
de Control Interno de Gestian (en los casos que aplique).

A]ustar la redaccion del control de acuerdo a los|
ia de administracion del riesgo.

Gada vez que el proceso de Gestion del talento Humano comunica la novedad,
el Profesional Especializado adscrito al proceso de Control Interno de Gestion,
debe solicitar a los funcionarios necesarios, a través de correo electronico, Ia|
entrega de cargo conforme a los lineamientos definidos y aplicables. Guandol
se evidencia que la entrega no se realiza, el Profesional adscrito

al proceso de Control Intermo de Gestion, a través de correo electronico,
informa a los funcionarios correspondientes el inicio de acciones disciplinarias|
necesarias. EVIDENCIA: Gorreo electronico de solicitud de entrega de cargo,
correo electronico de nofificacion de acciones disciplinarias.

quia

Ajustar Ia redaccion del control de acuerdo a los
del r

riesgo.

MODERADO

REDUCIR
(MITIGAR)

Fortalecer controles de lineamientos|
de retiro y emvega de cargos en
de

normativas aphcab\es

Gestion del
Talento Humano

Posibllidad de efecto dafioso sobre los|
recursos piblicos por liquidacion de|
salarios,  seguridad  social  y
parafiscales debido a la omision de lal
normativa legal vigente aplicable.

Riesgo Nuevo

Fiscal

MODERADO

el Profesional Universitario adscrito al proceso de Gestion del
Talento Humano, realiza la preliquidacion de la némina de funcionarios del

evidenciadas. EVIDENCIA: Reporte de liquidacién de nomina, configuracion Py
factores de liquidacion de némina (en los casos que apliaue).

eamiento
. falta.

de la
la Ilqulda

riesgo.

Ajustar la redaccion del camwl de acuerdo a los
de istracion ~dell
cion de Ia nomina...

Mensualmente, el Profesional Universitario adscrito al proceso de Gestion de|
Recursos Financieros, realiza la validacion de la liquidacion de la némina de|
funcionarios del instituto, a través del sistema contable. Cuando se identifican
los reportes contables con inconsistencias, se realizan ajustes, a través del
sistema de informacion contable, sobre las inconsistencias evidenciadas.
EVIDENCIA: Reporte contable, Registros de ajuste en sistema de informacion|
contable (en los casos que apliue).

Ajustar Ia redaccion del riesgo.

El responsable no esta al alcance del proceso. .

MODERADO

REDUCIR
(MITIGAR)

Fortalcer controles de liquidacion de|
nomina de funcionarios ISER.

Gestion del
Talento Humano

Posivilidad de recibir o solicitar|
dadivas a Beneficio propio o de un
particular con el fin de alterar o
modificar la liquidacion de la nomina

Se ajusto la redaccién del control, de

acuerdo alas recomendaciones dadas en

el primer seguimiento y lineamiento e la
Guia de Administracion del Riesgo.

Corrupcion

El Profesional Universitario adscrito al proceso de Gestion del Talento Humano,
mensualmente, a través del sistema de informacion TNS carga las novedades
de némina con el proposito de realizar las adiciones y/o descuentos necesarios|
a cada funcionario. Cuando detecta diferencias entre las novedades
reportadas, a través del sistema de informacion TNS, corrige los leg\stvos
corresponditnes. EVIDENCIA: Registros de cargue de novedades en el
sistema de informacion TNS, correccion de novedades en el Sstema de
informacion TNS.

se evidencia registro de novedades y registros TNS

Mensualmente, el Profesional Universitario adscrito al proceso de Gestion del
Talento Humano, realiza la preliquidacion de la némina de funcionarios del

Ajustar la redacicion del control

reponsable.
e

inice con el

Mensualmente, el Profesional Universitario adscrito al proceso de Gestion de
Recursos Financieros, realiza la validacion de Ia liquidacion de la nomina de
funcionarios del instituto, a través del sistema contable. Cuando se identifican|
los reportes contables con inconsistencias, se realizan ajustes, a través del
sistema de informacion contable, sobre las inconsistencias evidenciadas.
EVIDENCIA: Reporte contable, Registros de ajuste en sistema de informacion

contable (en los casos que apliaue).

Ajustar la
reponsable.

redacicion del control

inice con el

REDUCIR
(MITIGAR)

ortaloer  controles

Fort para  laf
liquidacién de nomina.

a
1

Gestion
Talento Humano

Ausencia de polticas de control de|
acceso a que-——puedan faciltar la|

modificacion o pérdida de|
conﬂdenclahdad G 1a mformacion a]
TNS. Identificar el
hace parfet ~ def

Riesgo Nuevo

Se recomienda identificar el control de

accedo A.... O en su defecto ajustar la
redaccion del riesgo.

Seguridad de la
Informacion

MODERADO

El Rector de Institucion Tecnologica, cada vez que existe la necesidad,
gestiona la asignacién de roles al sistema de informacion, a través de correol
electrénico, con el proposito de administrar las acciones de némina. Guando se|
evidencian errores en la asignacion del rol, el Rector de Institucion)
Tecnoldgica, informa al Profesional Universitario adscito al proceso de Gestion
de Tecnologias de la Informacion y la Comunicacién, a través de correo
electrénico, las novedades detectadas. EVIDENCIA: Correo electrénico de|
solicitud de asignacion de rol, correo electrnico de informacién de novedades
asignadas al rol (en los casos que aplique)

Revisar la pertinencia del responsable del control

Cada vez que se generan liquidaciones de nomina, el Profesional Universitario
adscrito al proceso de Gestion del Talento Humano, descarga, a través del
sistema de informacion, los reportes de liquidacion soporte del proceso.
Cuando no se puedan generar los reportes, se solicita, a través de correo
electronico, Ia asistencia écnica requerida. EVIDENCIA: Registro de iras de
pago, acumulado por conceptos y reporte seguridad social y parafiscal, correo
electrnico de solicitudes de asistencia técnica (en los casos que aplique).

reponsable.

Ajustar la redacicion del control inice con el
ble..

MODERADO

REDUCIR
(MITIGAR)

Fortalecer el cunlml de acceso al
sistema contat

Gestion def

Calidad

Posibilidad de afectacion econémica y|
reputacional por multa y sancion del
Ente  Regulador  debido al
incumplimiento de las condiciones de|
calidad de los Programas Académicos
vigentes.

o Nuevo
condiciones de calididad los requirimiento
para la negacion del registro calificado..
se recoienda colocar un complemento.

Gestion

‘Anvalmente, el Profesional Universitario adscrito al proceso de Gestion del
Aseguramiento Intemo de la Calidad, planifica, a través de la Herramienta de
Monitoreo de Autoevaluacién de Programas Académicos, los procesos del
Autoevaluacién de Programas Académicos a ejecutar durante la vigencias con
el propdsito de dar cumpiimiento a las disposiciones normativas aplcables. En
caso de evidenciar el vencimiento de los términos de los procesos de
Autoevaluacién de Programas Académicos, se debe informar, mediante correo

responsable...

la_fecha
calificados de los programas.

institucional, al Vicerrector de Institucion Tecnolégica la novedad detectada.
EVIDENCIA: Herramienta de monitore de
|Académicos proyectada, correo electrdnico de novedad de vencimiento de
términos de Autoevaluacion de Programas Académicos (en los casos que
apliaue).

formato. ..

Ajustar la redacion del cotrol que inicie con el

se evidencia heramienta en excel donde se registra
los vencimientos de los registros|

El Profesional Universitario adscrito al proceso de Gestion de Aseguramiento
Interno de la Calidad, , ejecuta los procesos de Autoevaluacion de Programas
Académicos, a través cronograma establecido la Matriz de Autoevaluacion d

el
o
Programas Académicos, con el propdsito de mejorar el desemperio de los

Programas Académicos y dar cumplimiento a la normatividad legal aplicable.
Cuando se evidencian incumplimientos de las Condiciones de Calidad, se
deben proyectar los planes de mejoramiento necesarios que permitan subsanar|
la condicion evidenciada. EVIDENCIA: Informe de Autoevaluacion de
Programas Académicos, Planes de Mejoramiento proyectados (en los casos
que aplique).

Redactar el control como se realiza.

u
mejora.

Ia condicion de calidad.

en construcci
El control no se esta ejecutando.

Identificar el cronograma a que se refiere....

justar laf

del control de acuerdo con el % de|
0 para elaboracion de planes de|

Lista de chquero escalas de cumplimiento, si no|
cumple se plantean acciones de mejora para subsar

informe de autorevaluacion del programa de obras
ruccion..

MODERADO

REDUCIR
(MITIGAR)

Fortaloer controles def
que permita Iaf
los  Registros|
los  Programas|




ANEXO INFORME SEGUIMIENTOS RIESGOS SEGUNDO CUATRIMESTRE 2024

El proceso de Control Interno de Gestién, de acuerdo a la programacin anual
establecida, realiza seguimiento a la ejecucion de las acciones definidas en los
Planes de Mejoramiento de los Programas Académicos, a través del F-CIG-04

Plan de Mejoramiento, con el propésito de monitorear su nivel de cumplimiento.
Cuando se evidencie incumplimiento del Plan de Mejoramiento proyectado, se|
debe notificar al Vicerrector de Institucion Tecnologica, a través de correo
electronico, el informe de seguimiento con la novedad registrada. EVIDENCIA:
F-CIG-02 Plan de Auditoria de Gestion diligenciado, informe de seguimiento y|
correo electrénico de reporte de seguimiento (en los casos que aplique)

del control esta fuere del acalnce del proceso.
responsable.
| Ajustar Ia redaccién del control
No se ha ejecutado.

Gestion

Posibllidad de afec(ac onér
reputacional por sanciones y/o m
de Organismos de Contol deblda g
uso software e infrastructura de T
sin el cumplimiento de los requisitos
establecidos.

Riesgo Nuevo

Se recomienda no utiizar siglar sino

nombres completos para una mejor
lectura

Gestion

El Reclor de Insmucmn Tecnolegma, cada vez que se requiera, adquiere, af
F-G( rato y/o Gonvenio,

Tecnologias_de la Informacion y la Comunicacion solicita al Rector de
Institucion Tecnoldgica, a través de correo electrdnico, la. renovacion y/ol
compra de licenias requeridas. EVIDENCIA: F-GCT-06 Contrato y/o Conveniol
de adauisicion de licencias, correo electrénico de solicitud de adquisicién y/o
renovacién de licencias (en los casos aue apliaue)

El responsable del control no esta alance del
proceso, se recomienda ajustar la redaccion del
control, e inluir una desviacion.

El control no se ejecuta como esta disenado.

El Profesional Universitario adscrito al proceso de Gestion de Tecnologias de fa
Informacién y la Gomunicacién, conforme a las fechas establecidas en el Plan)
de Mantenimiento, inspecciona el uso de plataformas Tl legales y genera el
informe, a través de la plataforma de incidencias institucional. Cuando se|
evidencia el uso de infraestructura Tl no autorizada, el Profesional Universitariol
adscrito al proceso de Gestion de Tecnologias de la Informacion y I
Comunicacion realiza Ia desistalacion del software o licenciado y se deja el
reporte a través de la plataforma de incidencias. institucional. EVIDENCIA:
Registro de inspeccion en la plataforma de incidencias institucional, registro de|
uso de software no licenciado en plataforma de incidencias institucional.

En la desviacion del control identficar a quien se|
general Ia alerta de uso de sofware no autorizado...

Se evidencia plan de mantenimiento F-GRM-02...
Pantallazo de comeo a lideres notificando el
mantenimiento de los eq lacion de|
sofware ilegales.

El Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la|
Informacién y la Comunicacién, cada vez que le notifica un proveedor TI,
informa, a través de correo electrénico dirigido al Rector de Institucion|
Tecnoldgica, la novedad reportada con el propdsito de adoptar las medidas

ecesaris para viter el uso de software no licenciado. Guando se evidenciaf
que el uso de reiterativo, el El Profesional
Gnversiario adscrto i proceso de Gestion de Tecnologias de la Informacion y
la Comunicacién informa, a través de correo electrénico dirigido al proceso de|

are
comunicacion de acciones repeimvas de software no autorizado (en los casos|
aue aplique).

A]us'ar Ia redaccion del control.

han evidenciado sofware ilgales en los
equlpos que se han realizdo mantenimiento y copias|
de sequridad.
Revisar la pertiennecia de fucionar el control 2 ¥3...

MODERADO

REDUCIR
(MITIGAR)

Farla\ecsr controles de_ prevencion
herramientas  TI' no|
loenciadas.

n
Tecnologias de laf
Informacion y la|
Comunicacion

Pcsnbmdad de afectacion reputacionall
anismos de|

al incumplimiento def
requisitos en el def
s|

de rea funcional.

En este riesgo como actua el proceso de
Gestion de Medios de Tecnologia de la

Informacion y la Comunicacion, el riesgo
icado

Gestion

MODERADO

Cada vez que se genere la novedad de retiro o cambio de drea funcional, EI
Profesional Universitario adscrito al proceso de Gestion de Talento Humano,
conforme al procedimiento de Retiro, comunica a través de correo electrnicol
al funcionario saliente, la notificacion de retiro del cargo y los tiempos de|
entrega de este. Guando el funcionario saliente no esté de acuerdo con esta|
accion, debe informar al proceso de Gestion de Talento Humano, a través de|
correo electrénico, a novedad. EVIDENCIA: Gorreo electrénico de notificacion|
de retiro o cambio de area funcional, correo electrénico de no aceptacion de|
retiro 0 cambio de 4rea funcional

Ajustar la redaccion del control de acuerdo a los|
lineamiento de la guia de administracion del riesgo
El control no esta alcance del proceso

Cada vez que se genere la novedad de retiro o cambio de area funcional, el
funcionario saliente debe realiar la entrega del cargo, a través del
diigenciamiento de los formatos F-GTH-12 Acta de Informe de Entrega de|
Cargo y F-GTH-13 Certificado de Entrega de Cargo. Cuando se evidencia
incumplimiento por parte de los servidores respecto de la entrega e cargo, se
debe reportar, a través de correo electronico, la novedad al proceso de Control
Interno de Gestion para que adelante las acciones pertinentes. EVIDENCIA:
Correo electrénico de comunicacién de retiro, F-GTH-12 Acta de Informe de|
Entrega de Cargo diligenciado y F-GTH-13 Certificado de Entrega de Cargol
diligenciado y correo electrénico de notificacion de incumplimiento al proceso
de Control Interno de Gestién (en los casos que aplique).

Ajustar la redaccion del control de acuerdo a los
lineamiento de la guia de administracion del riesgo
El control no esta alcance del proceso

Cada vez que el proceso de Gestion del talento Humano comunica la novedad,
el Profesional Especializado adscrito al proceso de Control Interno de Gestion,
debe solicitar a los funcionarios necesarios, a través de correo electrénico, Ia|
entrega de cargo conforme a los lineamientos definidos y aplicables. Cuando

Ajustar la redaccmn del control de acuerdo a los
del

se evidencia que la entrega no se realiza, el Profesional
al proceso de Control Interno de Gestion, a través de correo electronico,

riesgo.
El control no esta S proceso

informa a los funcionarios correspondientes el inicio de acciones
necesarias. EVIDENCIA: Correo electrénico de solicitud de entrega de cargo,
correo electronico de notificacion de acciones disciplinarias.

MODERADO

REDUCIR
(MITIGAR)

Fortalecer controles de lineamientos|
de retio y entrega de cargos en
[

e las
normativas aplicables.

Gestion de|
Tecnologias de la|
Informacion
Comunicacion

Posibilidad de  recibir y/o solicitar|
dadivas a beneficio propio o de un
tercero con el fin de asignar accesos
no autorizados a los sitemas de|
informacion institucional

Se recomienda ajustar la redaccion del

riesgo,que los sistemas de informacion a

que hace referencia esnte al alcance del
proceso.

Corrupcién

El Rector de Institucion Tecnoldgica, cada vez que se considere necesario,
notifica, a través de correo electrdnico, Ia asignacién de roles a los funcionarios|
que disponga, con el propésito de controlar el acceso a los sistemas de
informacion institucional. Cuando se evidencia autorizacion de roles criticos a|
los funcionarios dispuesto, el Profesional Universitario adscrito al proceso de|
Gestion de Tecnologias de a Informacién y la Gomunicacion comunica, a|
través de correo electronico dirigido al Rector de Ir\sl\lucmn Tecnolagma Ia
incidencia de la_asignacion de los roles requeridos. Cl
electronico de solcitud de asignacion de roles, correo e\enmmco o valdacion
de asignacion de roles (en los casos que aplique).

El respunsable del control no esta al alcance del

roce:
Allls‘ar la redaccion del control, se recmienda el

Profe. De GTIC cada vez que le llegue lal
autorizacion por parte del lider responsable asigan
llos usuarios y claves de acceso a los sistemas del
informacion....se recomienda icuir la desviacion del
| control 2 notificacion a rectoria..

Comunicaicon d ., asigancion rol a MAvisol
Andrade y Coordinadores de Programa

El Profesional Universitario adscrito al proceso de Gestion de Tecnologias de a|
Informacién y la Gomunicacidn, cada vez que se envia una solicitud, asigna los|
roles requeridos, a través del sistema de informacion indicado, con el propdsito)
de habiltar los permisos y accesos necesarios para el desarrollo de las
funciones asignadas. Cuando se evidencian errores en la asignacion del rol
requerido, el Profesional Universitario adscrito al proceso de Gestion de|
Tecnologias de la Informacion y la Comunicacién ajusta los permisos de
acceso requeridos, a través del sistema de informacién en cuestion
EVIDENCIA: Registro de asignacion de roles en sistema de informacion,
registro de ajuste de permisos y accesos en sistemas de informacion (en los
casos aue apliaue),

Ajustar la redaccion del control de acuerdo a los
lineamiento de la guia de admi iesgos.
Se evidencia lioro de excel que egenral el sistemal
Q10 donde se asigan roles y resposabilidades.

El Lider de Proceso, cada vez que se requiera, solicita al proceso de Gestion
de Tecnologias de la Informacion y la Comunicacion, a través de correol
electronico, la_eliminacion de accesos y permisos a los sistemas de
informacién _institucional. Cuando el Profesional Universitario adscrito
proceso de Gestion de Tecnologias de la Informacion y la Comunicacién
evidencia accesos no aurorizados, elimina los accesos y notifica, a través de|
correo electrénico dirigido al Lider de Proceso, la accion  realizada
EVIDENCIA: Correo electronico de eliminacion de accesos, correo electrénico
de notificacion de eliminacion de accesos y registros de eliminacion de accesos
n los casos que aplique).

i .
2!l Ajustar la redacion , y que el control este al alnce|

del proceso
No aporta evidencia.

REDUCIR
(MITIGAR)

Fortalcer controles de asignacién de
accesos a sistemas de informacién.

Gestion de|
Tecnologias de Ia|

la ausencia de la poliica de
seguridad d\glta\ pueden ar

modificaci heracion,
la perd\dad Py

lo causaria
Ia|

Noes clara la identificacion del riesgo en
su redaccion, e recomienda ajustar la
T e

de
informacion los sistemas de|

de
informacion institucional

la guia de
del riesgo.

Seguridad de la
Informacion

El Profesional Universitario adscrito al proceso de Gestion de Tecnologias de a|
Informacién y la Gomunicacidn, cada vez que se envia una solicitud, asigna los|
roles requeridos, a través del sistema de informacion indicado, con el propdsito)
de habiltar los permisos y accesos necesarios para el desarrollo de las

I
funciones asignadas. Cuando se evidencian errores en la asignacion del rol

requerido, el Profesional Universitario adscrito al proceso de Gestion de|
Tecnologias do la Informacion y la Comunicacion ajusta los permisos de|3
acceso requeridos, a través del sistema de informacién en cuestion
VIDENCIA: Registro de asignacién de roles en sistema de  informacion,
registro de ajuste de permisos y accesos en sistemas de informacion (en los

Inlcuir dentro de Ia evidenica le correo electronico de

la solicitud de asigancion de roles.

A]ustar la redaccion del control no hay claridad de|
erdo a los Imeamlemn de la guia def

istracion del ries
hrbo e repone de asigancion de roles.

El Profesional Universitario adscrito al proceso de Gestion de Tecnologias de Ia

incidencias. EVIDENCIA: Registo de mantenimiento de sistema de|
informacion, registro de ajuste de sistemas de informacion (en los casos que|
apliaue

°| pjustar redaccion del control e identiicar en que|

plataforma, programa, forato regitra la accion.
Se_evidencia pantallazo de  mantenimeitno del
P

Inclir en la eviencia el plan demantenimiento anual.

Continuamente, el Profesional Universiario adscrito al proceso de Gestion de|
Tecnologias Informacién y la Comunicacién realiza las copias de|
seguridad, a través de la instalacién de software de copias de seguridad, con el
propésito de salvaguardar la informacion del sistema de informacién en los|
servidores institucionales. Guando se evidencia la no generacién de copias de

Ajustar la redaccion del control inicinado con el

seguridad programadas, el Profesional Universitario adscrito al proceso d
Gestion de Tecnologias de la Informacién y la Gomunicacion debe realizar os
ajustes pertinentes al sistema de informacion de copias de seguridad|
autométicas. EVIDENCIA: Registros de copias de seguridad en servidores|
institucionales, Reglistros de solucion técnica de copias de seguridad (en los
casos aue apliaue),

se evidencia registro de copias de seguridad
programa Veeam Agent.

En los casos que se requiera, el Profesional Universitario adscrilo al proceso
de Gestion de Tecnologias de la Informacién y la Comunicacion genera las|
copias de seguridad fisicas, a través del formato de Copias de Seguridad, con

I propsito de salvaguardar la informacion del sistema de informacion
institucionales. Cuando se evidencian necesidades de generacion de copias de
seguridad, el Lider de Proceso solicia,  través de correo electrénico dirigido al
Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la
Informacién y municacion, realizar copias de seguridad al sistema del
informacion institucional. EVIDENCIA: Registros de copias de seguridad fisica,
correo electrénico de solicitud de copias de seguridad (en los casos que

Ajustar la redaacinn del control
responsabl

St pantalizo del reporte del servidor con|
Ios datos almacnedas.

ado con el

MODERADO

REDUCIR
(MITIGAR)

Realizar y ejecutar el plan de copias
e sequidad de los sistemasd df
einformacion institucional.

[Anualmente, el Profesional Universitario adscrito al proceso de Gestion de
Comunicacion y Relaciones Piblicas proyecta las necesidades de|
comunicaci6n y relacionamiento de la vigencia, a través de F-GGRP-01 Matriz|

Gomunicaciones, con el fin de realizar las publicaciones requeridas de
manera oportuna. Guando se evidencian nuevas necesidades de comunicacion|
institucional, el Profesional Universitario adscrito al proceso de Gestion de|
Gomunicacion y Relacmnes Pubhcas debe actualizar la F-GCRP-01 Matriz de|
Gomunicaciones. RP-01 Matriz de Comunicaciones
proyectada, F- GCRP m Mamz de Gomunicaciones actualizada (on 1os casos
aue apliaue),




g
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Gestion
Comunicacion y
Relaciones
Publicas

Posibilidad de afectacion reputacional

por sanciones de entes reguladores

debido a la punncamen de informacién

de gestion institucional sin el
de los

Riesgo Nuevo

normativos.

Gestion

ANEXO INFORME SEGUIMIENTOS RIESGOS SEGUNDO CUATRIMESTRE 2024

Mensualmente, el Profesional Universitario adscrito al proceso de Gestion de|
Comunicacion y Relaciones Pubhcas realiza seguimiento a la ejecucion de|
de royectadas para la vigencia,|

2 raves do F-GORP.OT Matts de Comaricaciones, son ol n de veriear o
cumplimiento de las acciones definidas. Guando se evidencia incumplimiento
e las acciones proyectadas, se debe comunicar el incumplimiento al proceso
institucional relacmnadu‘ a través de correo electronico, que permita dar
iones definidas. F-GCRP-01 Matriz de|

correo  electronico de

Cumumcacmnss con  seguimiento  registrado,

seq.
cumumcacmn de incumplimiento de las acciones de  comunicacion |

0 (en los casos aue aliaue).
Gaca ver que se evidencie un incumplimiento de la publicacién de informacién
institucional, el Profesional Universitario adscrito al proceso de Gestion de|
Comunicacion y Relaciones Piblicas solicita Ia informacién requerida, a través|

correo_electronico dirigido al proceso institucional responsable, con el
propésito de dar cumplimiento a las disposiciones definidas. Cuando el procesol
institucional responsable no genera la informacion requerida, el Profesional
Universitario adscrito al proceso de Gestion de Comunicacién y Relaciones|
Publicas debe notificar, a través de correo electronico dirigido al Rector de|
Institucion Tecnoldgica, la novedad evidenciada con el propésito de que se|
establezcan las acciones pertinentes. EVIDENCIA: Correo electronico de|
solicitud de informacion, correo electrénico de notificacion de incumplimientol
(en los casos aue apliaue)

No se presento al seguimiento
lo aporto Evidencias

REDUCIR
(MITIGAR)

Fortalcer controles de publicacion|
de informacion institucional

estion
Comumcac.on M
Relaciones
Publicas

de recibir o silictar dadivas
. beneficio propio o de un tercero con

fin de alterar la puiblicacion de|
m'ovmac\én institucional.

Riesgo Nuevo

Corrupcion

Cuando se requiere, los Lideres de Proceso envia la informacion institucional a
publicar, a través de correo electronico, con el proposito de establecer el

Lider de Proceso, la novedad identificada. EVIDENCIA: Correo electrénico de|
solicitud de publicacién de informacion, correo electronico de notificacion de|
informacion no pertinente (en los casos que aplique).

Mensualmente, el Profesional Universitario adscrito al proceso de Gestion de|
Comunicacion y Relaciones Pablicas comunica los resultados de seguimiento a|
las publicaciones realizadas, a través de correo electrénico dirigido al Rector]
de Institucion Tecnologica y lider de Proceso correspondiente, con el fin de
verificar su pertinencia. Cuando se evidencian publicaciones con impacto ol
pertinente, se debe comunicar la novedad, a través de correo electronico, al
Rector de Institucion Tecnolégica y lider de Proceso correspondiente, con el
propésito de  determinar las acciones ~siguientes. EVIDENCIA: Correol
electronico de comunicacion de resultados de seguimiento a publicaciones,
correo electrénico de comunicacion de novedades de publicaciones (en los|
casos que aplique).

No se presento al seguimiento
No aporto Evidencias

ada vez que se detecta una publicacion no pertinente, el Profesional

tecnolégica, la novedad detectada para ﬁs(ermmar las acciones a seguir.
orreo electrénico|
de notificacion de publicaciones no pemnemes (en los casos que aplique).

REDUCIR
(MITIGAR)

Fortalcer controles de monitoreo de
publicaciones institucionales.

Gestion
Comunica
Relaciones
Publicas

def

Ausencia de controles de  accesol
pueden facilitar la modificacion o
alteracion autorizada, o cua\
causaria Ia pérdida de dispont

de la informacion expuesta a través o
la pagian web institucional.

Se recomienda identificar acceso A

Seguridad de la
Informacion

Cada vez que se requiera, el Profesional Universitario adscrito al proceso de|
Gestion de Comunicacién y Relaciones Publicas, solicita Ia asignacion de roles|
de funcionarios ISER, a través de correo electrdnico, con el proposito de
asignar acciones de publicacion de- informacion  institucional.

evidencian errores en la asignacin de roles, el Prof

adscrito al proceso de Gestion de Comunicacion y Relaciones Publicas debe|
notificar al Profesional Universitario adscrito al proceso de Gestion de|
Tecnologias de la Informacién y la Gomunicacion, a través correo electrénico,
las novedades sobre los roles asignados. EVIDENCIA: Correo electrénico de|
asignacion de roles, Correo electrénico de notificacion de novedades de
asianacion de roles (en los casos aue apliaue)

No se presento al seguimiento

Cada vez que reciba una solicitud, el Profesional Universitario adscrito al
proceso de Gestion de Tecnologias de la Informacién y la Comunicacion realiza
asignacion de roles, a través de la pagina web institucional, con el propdsito de
gestionar las acciones de publicacion de informacin institucional. Cuando se
evidencian errores en la asignacion de roles, el Profesional Universitario
adscrito al proceso de Gestion de Tecnologias de la Informacion y la
Comunicacion debe realizar las correcciones necesarias, a través del portal
web institu e Ios roles asignados. EVIDENCIA: Registros de asignacion
e roles pagina web institucional, Registros de correccion de asignacién de
roles.

lo aporto Evidencias

REDUCIR
(MITIGAR)

Fortalcer controles de acceso a|
pagina web institucional.

Gestion
Calidad

de la|

Posibllidad de afectacion econémica y
reputacional por la pérdida de laf
certificacion 1SO 9001:2015 debido al
la omision de cumplimiento de los
requisitos aplicables.

Se recomienda identificar la causa
inmediata, como se ve reflejada la
afectaci6n economica y reputacional
(sancién, queja, multa...)

Gestion

o _Prolesional _Especializado adscrito al _proceso de|
Direccionamiento Estratégico y Planeacion planea, a través del Plan do Trabajo

, las acciones a desarrollar para la|
vigencia con o propesito de abordar lodas las teméicas necesarias y
requeridas para el mantenimiento y mejora del Sistema de Gestion. Guando se|

evidencian acciones que para su ejecucion requieren de aprobacién por parte|®

de la alta direccién, se solicita al Rector de Institucion Tecnoldgica, a través de

correo_electrénico, su autorizacion para proyeccién y posterior desarrollo,

EVIDENCIA: Plan de Trabajo del Sistema de Gestion de la Galidad proyectado,

correo e\ecm‘)mcc de autorizacién de actividades SGC (en los casos que
alia

Ajustar la redaccion del control que inicie con el
responsable.

Se evidencia plan de trabajo del sistema en formato
xcel sin documentar.... e incluir el monitoreo del
plan de trabajo

e recomiedna inleuir un control donde se realice y
presenta el plan anual de aud
por el estamento competente.

te, el Profesional Especializado adscrito a\ proceso de|
Direccionamiento Estratégico y Planeacion ejecuta las Auditorias Internas de
Cahdad planeadas, a través del F-GC-08 Plan de Auumona e, que

grado de cumplimiento del SGC respecto de las|
dlspcslmones definidas y normativa referencia aplicable. Cuando se encuentran
no conformidades y/u oportunidades de mejora, se debe solcitar al Lider de
Proceso correspondiente, a través de correo electronico, la definicin de los
planes de Mejoramiento necesarios. EVIDENCIA: F-GC-08 Plan de Auditoria
Interna _desarrollado, correo electrénico de  definicién de planes de|

(en los casos que aplique).

No se ha ejecutado
E n del control ajustar la evidencial
.informes de auditoria.

Los Lideres de Proceso, cuando es necesario, ejecutan Planes de|
Mejoramiento, a través de la generacion de registros de ejecucién de acciones|
nformidades

., las novedades de ejecucion de planes ﬂs

EVIDENCIA: Registros  de de planes

de mejoramiento (en los casos que aplique).

Ul
Ajuatar Ia redaccion del control, que el responsable

este al alcance del proceso y como se ejecuta el
control, a travez de la notificacion deinformes de|
audnona para elaboracion de planes de mejora
justar la los  comunicacion
ubservaclnnes de los informes.

def

Anualmente, los miembros de Revisin por la Direccion convocados, valoran el
Sistema de Gestion de la Calidad, a través del F-GC-11 Informe de Revision
por la Direccion, con el propdsito de determinar su nivel de eficacia frente al
cumplimiento de los objetivos, estratégicos y de calidad, definidos. Cuando se
evidencian necesidades de mejora del SGC, se definen planes de
mejoramiento, a través del F-GD-01 Acta de Reunion. EVIDENCIA: F-GC-11
Informe de Revisidn por la Direccién desarrollado, F-GD-01 Acta de Reunion|
de definicion de planes de mejoramiento (en los casos que aplique).

| Ajustar 1a. redaacion del control para que  los

responsables esten alacnde del proceso ...y las
ncias.

evider

ACEPTAR

Mantener ejecucion de  controles|
definidos para el riesgo identificado.

Gestion  de laf

Calidad

Posibiidad de recibir o solicitar
dadivas a beneficio propio o de un
tercero con el fin de modificar los
resultados de auditoria interna.

Se ajusta la redaccion del riesgo de

acuerdo a las recomiendaciones dadas en

el primer seguimiento y los lineamiento de
la guia de administracion del riesgo.

Cormupcién

MODERADO

Anualmente, el Profesional _Especializado adscrito al proceso de
Direccionamiento Estratégico y Planeacion, asigna, mediante el F-GC-08 Plan
de Auditoria Intera, los Auditores Intemos, con el propdsito de ejecutar lal
Auditoria Intema de manera independiente y parcial. Cuando no se puede
asignar un Auditor Interno independiente, se debe asignar personal del procesol
de Gestion de la Calidad, a través del F-GC-08 Plan de Auditoria Intena, que|
ejecute la Auditoria Interna programada. EVIDENCIA: F-GC-08 Plan de|
Auditoria Interna proyectado, F-GG-08 Plan de Auditoria Interna ajustado con
personal del proceso de Gestion de la Calidad (en los casos que aplique).

No se ha ejecutado el control.

Los Auditores Internos asignados, una vez se ejecute la Auditoria Intera,
proyectan, a través del F-GC-14 Informe de Auditoria Intera, los halazgos|
evidenciados, con el propdsito de determinar el nivel de cumpliimiento de los|
requisitos aplicables a cada proceso institucional. Cuando los Lideres de
Proceso no estan de acuerdo con los hallazgos descritos, informan, a traves del
correo electrdnico, la no aceplacién del hallazgo, sustentando su peticion de
revisin. EVIDENCIA: F-GC-14 Informe de Auditoria Interna proyectado, correo
electrénico de no aceptacion del hallazgo (en los casos que aplique).

Se recomienda i
F.GCl-08
No se ha ejecutado el control.

i dentro del control el formato

MODERADO

ACEPTAR

Mantener controles
definidos para o riesgo identificado.

Gestion
Calidad

de la|

La ausencia de controles de accesol
pueden facilitar la alteracion  of
modificacién no autorizada, o cual
causaria la pérdida de la disponibilida

e la base de datos de la informacién
documentada del SGC.

Identificar a que no esta autorizado...

Se ajusta la redaccién del riesgo de
acuerdo a las recomiendaciones dadas en
el primer seguimiento y los lineamiento de
1a guia de administracion del riesgo.

Seguridad de la
Informacion

£ Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la

Informacion y la Comunicacion, continuamente, genera las copias de la
informacién, a través de los enlaces y/o sitios habilitados por el proceso, con el
propésito de salvaguardar la informacién documentada generada en el
desarrollo_del objetivo del proceso. Cuando se considera_necesario, el
Profesional Especializado adscrito al proceso de Di

El responsable del control esta fuera del alcande
el proceso, ajustar la redaccion.

a través de correo electronico dirgido al proceso de
Gestion de Tecnulog\‘as de la Informacién y la Comunicacién, realizar la copial
de seguridad del médulo SGC. EVIDENCIA: Registros e copias de seguridad|
de la informacion documentada del médulo SGC, correo electrénico de solicitud|
de generacion de copias de seguridad (en los casos que aplique).

evidecia regstro cpias de seguridad del modi
Se evidencia pantallazo de la copia de seguridad del
modlo.

Profesional_Especializado adscrito al proceso de Direccionamiento
neacion, continuamente, utiiza, a través del sistema del
uarios y contrasefias de acceso asignados, con el propositol

de controlar o adminsiracion del o SGC. Cuando se considra

necesari rofesional  Especializado  adscrito al proceso de
Planeacion_solicta, a través de correol

electrénico dirigido al proceso de Gestion de Tecnologias de la Informacion y

la modificacion de las contrasenias de acceso al modulo

la_Comunicacion,
SGC. EVIDENCIA: Administracion de usuarios y contrasefias asignadas,

correo electrénico de solicitud de modificacion de contrasefias de acceso al

Ajustar la redaccion del control.

médulo SGC (en los casos que aplique).

MODERADO

REDUCIR
(MITIGAR)

Fortalecer controles de acceso al
modulo SGC institucional
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rio adscrito al proceso de Gestion de Tecnolog
n y la Comunicacién, semestralmente, realiza las copias de|
seguridad de la informacion, a través discos ﬁsmns con el propésito de|
la_informacién documentada generada. Cuando
Pmlesmnal Especializado wdkcrio. a1
Planeacion solicita,
electronico dirigido al Drucesu de Gestion de Tecnologias de la Informacion y lasegurid:
Comunicacion, realizar la copia de seguridad adicional al modulo SGC.
EVIDENCIA: Registros de copias de seguridad de la informacion
documentada, correo electrénico de solicitud de generacién de copias de
seauridad (en los casos aue apliaue)

se considera| Ajustar la redacci
proceso  defeste al alcance del proceso, se rec
a través de correo|en el control el registro autom:

jon del control, el responsable|
omienda incluir|

ico de la copia de|

Pantallazo de Ia copia de seguridad del modo.

Posibilidad de afectacion econémica y|
reputacional por quejas de \cs grupos
de interes en el incum 0 de los
jos en el ca\endano

académico.

Se ajusta la redaccion del riesgo de
acuerdo a s recomiendaciones dadas en
ol primer seguimiento y los lineamiento de

a guia de administracion del riesgo.

Gestion

El Consejo Académico, semestralmente, proyecta y aprueba el Calendariol
Académico teniendo en cuenta el Reglamento Estudiantil y demas normas|
institucionales, con el propésito de normailizar los tiempos académicos.

El Vicerrect

lo lleva a consideracion al consejo academico para su aprobacion. Una vez|Se

institucionales.

Se_recomiedna incluir la desviacion al control...e|
tor Academico semestralmente pruyecla el calendario academico y|incluir dentro del control a evider
evidencia los calendario academicos y sus
aprobado se publica en la pagina institucional y comunica a los proceso|modificaciones 2024-1

ncia.

El Vicerrector de Institucion Tecnologica, mensualmente, monitorea el
cumplimiento del Calendario Académico, con el propésito de definir acciones|Se
de gestion de modificaciones requeridas por parte de la comunidad académica.

los lideres de procesos misionales y de programa

recomiedna incluir a desviacion al control...e

incluir dentro del control la evidencia.

El vicerrector academico semanalmente mediante correo electronico recuerda a[Se evidencia correos electronicos de formacion a|
de progr

ado

las activiades del calendario academico.

El Consejo Académico, cuando es necesario, modiica el Calendario
Académico teniendo en cuenta el Reglamento Estudiantil y demas normas

del Instituto.

mimebros de los procesos misionales y /o consejo academico modifica las|
fechas del calendario acausmlco, ¥ lleva a probacion de consejo academico y|
posterior publicacion y divulgacio

Revisar la pertinanceia de fusionar el 1 y c3,|
institucionales, con el propésito de ampliar los tiempos de ejecucién académica|mejorar la
incluir la evidencia en el control
El Vicerrector academwico cada vez que es requerido por solicitud de los|Se evider
modificaciones del calendario academico.

redaccién, identificar la desviacion e|

ncia correo de las notificacioes de las|

REDUCIR
(MITIGAR)

Fortalecer
proyeccion
Académico.

para

controles Ia|
el Calandario|

Formacion

Posibilidad de afectacion reputacional
por quejas de los grupos de valor en
la prestacion de los  servicios

debido a la

oportuna  del  personal ~profesoral
requerido para atender las actividades|
académico administrativas  de  un)
periodo académico.

SE RECOMIENDA AJUSTAR LA
REDACCION DEL RIESGO EN LA
PALABRA "OPORTUNA" COMO ESTA
REDACTADO PODRIA NO DAR LUGAR
A SER RIESGO

Gestion

Los Decanos de Institucion Tecolégica, al finalizar cada periodo académico,[Se recomienda ajustar Ia redaccion , identiicar la|
proyectan las necesidades de cursos y perfiles profesorales acorde a los|desviacion del control, identificar la evidecia.

requerimientos realizados por cada Programa Académico que permitan dar
continuidad al desarrollo académico programado,

finalizar cada periodo academico proyectar las necesidades de los cursos y|SE

periiles profesionales acorde a los requisitos realizados por cada programalsolicitud a
academico que permitan dar continuidad al desarrollo academico programado | profesiorales.
No se aporta evidencia del 2024-1

establecer la convocatoria.

Pantallazo  de
El vicerrector academico solicita a los decanos de la institutcién tecnologica, alfdecanaturas

los correos solictando a las|

evidencia correo de fecha 1 no vi de 2023
las decanatutas de los perfles|

Los Decanos de Institucion Tecnologica, mensualmente, verifican el
cumplimiento de los Puntos de Responsabilidad Académica de los profesores,|

haciendo uso de los formatos de asistencia a clases e informes de cada corte| Identificar

académico, permitiendo controlar la prestacion de servicios académicos|complemento del mismo y Ia evidecia,
Se aporta

la| modificaicones de la misma.

proyectados por el Instituto.

El vicerrector academico anualmente establece los terminos para

conformacion del repositorio de las hojas de vida , acorde a los perfiles |
e los proarama

la desvicacion del control y el

la_convocatoria de docentes ylas

Académico, realiza la verificacion del repositorio de Hojas
profesores que permita seleccionar y asignar

Se recomienda incluir un control donde se soli
a decanatura la verific: n|
Los Decanos de Institucion Tecnologica, cuando o requiera un Programalde personal para e y una vez i
de Vida para|se envi tud

ad

ita al

n de req y seleccior

para su respectival

a
incluir la  desviacion

jémica
necesidad del servi

seleccion de las hojas de vida con los perfiles requeridos para la signacion

e TS (e
El vicerrector academcio solita a los decanos de la Insitucién Tecnologica lafAjustar Ia. redaccién

(eim por]

del control...
Ia evidencia.

identificar Ia|

la responsababilidd a cademica o por necesidad del servicio.

no se aporta evidenci

MODERADO

REDUCIR
(MITIGAR)

ortalcer  controles  para  la
proyeccion pmlesuva\ que permital
atender necesidades
académicas requendas

Extension

Posibilidad de afectacion reputacionall

con niveles|
a la oferta de|
servicios no pertinentes para los|
grupos de valor e interés.

Gon comuncacién de fecha 27 de agosto
recibida del proceso de extension hace
legar al proceso de control interno la
matriz de riesgos actualizada del proceso

extension.

Los riegos registrados en la matriz de
riegos institucional difieren a los
identificados en los identificados en la
‘comunicacion a los cuales se les hace
seguimiento.

Gestion

El Comité de Extensién, semestraimente, analiza la pertinencia de los servicios
ofertados por los programas con el propdsito de fomentar el fortalecimiento de|
los sectores productivo, social y/o cultural al que estén vinculados,

El Profesional Universitario adscrito al proceso de Extension, al finalizar cada|
intervencion, evalua el desempefio de los profesores con Responsabilidad|
|Académica asignada en el proceso misional de Extensién, con el proposito de

El Comité de Extension, semestraimente, realiza seguimento al cumplimiento
de resultados e impacto de las labores extensionistas ofertadas por los|
programas, con el proposito de establcer acciones de mejora que potencien el
desemperio del proceso.

Extension

Posibllidad de afectacion econémica y
reputacional por la  pérdida
informacion debido a la manipulacién
inadecuada de los registros soporte|
del proceso de Extension.

Gon comuncacion de fecha 27 de agosto
recibida del proceso de extension hace
llegar al proceso de control intemo la.

“du| Mariz de riesgos actualizada del proceso

n.
Los riegos registrados en la matriz de
riegos institucional difieren a los.
identificados en los identificados en la.
comunicacion a los cuales se les hace

Seguridad de la
Informacion

El Pmcesmnal Universitario adscrito al proceso de Extension, cuando sea|
ieces: iicita_ mediante correo electrénico al proceso de Gestion de|
Tecnolog\as de Ia Informacion y la Comunicacion la asignacion de roles y|
permisos de los usuarios requeridos a las plataformas académicas segin los
servicios prestados desde cada una de las

El Profesional Universitario adscrito al proceso de Extension, cuando sea

nivel y tiempo de acceso a estos sistemas de informa

El Profesional Universitario adscrito al proceso de Extension al finalizar de cada
periodo académico, inhabilta los roles asignados con el fin de garantizar que
no tengan permisos que fueron solicitados.

Extension

Posibilidad de afectacion econémica y|
reputacional por la emision de|
certiicados de servicios de Extension
sin el cumplimiento de requisitos
debido a la manipulacion de la|
informacion para beneficio propio y/o|
de terceros.

Gon comuncacién de fecha 27 de agosto
recibida del proceso de extension hace
legar al proceso de control interno la
matriz de riesgos actualizada del proceso
de extension.

Los riegos registrados en la matriz de
mgos |ns|\|ucmna\ difieren a los
los identificados en la
T G D

uimiento.

=

Corrupcién

El onles\cnal Universitario adscrito al proceso de Extension, cuando sea

icita mediante correo electronico al proceso de Gestion del

y la Comunicacién la asignacion de roles )

permisos de los usuarios requeridos a las plataformas académicas segin los|
estados dosde cada una de as modalidades

de los requisitos para su obtencion en los servicios de Educacion Continuada y|
ETDH.

Los procesos de Admisiones, Registro y Control Académico y Control Internol
de Gestion con las bases de datos de los aspirantes que cumplen con dichos
requisitos enviadas por parte del proceso de Extension, verifican el
cumplimiento de los requisitos de grado requeridos para cada formacidn.

MODERADO

REDUCIR
(MITIGAR)

Fortalcer controles para la definicion
de oferta académica pertinente.

VER CUERPO DEL INFORME LAS
RECOMEDACIONES

MODERADO

REDUCIR
(MITIGAR)

Fortalcer controles que permitan|
custodiar los registros del proceso.

MODERADO

REDUCIR
(MITIGAR)

Fortalecer ~ controles para  Ia|
expedicion  de  certiicados 2|
estudiantes que cumplan con los|
requisitos definidos.

Investigacion

Posibllidad de afectacion reputacional
por la_disminucion o pérdida del
categorizacion de los Grupos del
Investigacién institucional debido a la|
baja produccién cientifica de los
Grupos de Investigacion.

No se identifica la causa inmedita.

Gestion

Anualmente, El Comité de Investigacion, apmeba, através de F-GD-01 Acta de|Se recomienda ajustar la redaccion del control e
vectadas en el F-INV-04 Plan de|iniciar con el responsable.
Dssancllo de Grupos de Investigaci o pava generar los productos de|Se evidencia acta No. 001 del 6-5-2024 del Comi

la vigencia. En caso de evidenciarse actividades no|d

westigacion.
planeadas estas deben reportarse, a través de correo electronico, al Comité|Plan de Desarrollo de Grupos de Investigacion)
le Investigacion para su respectiva valoracion y aprobacion. EVIDENCIA: Actafdocentes Maurici

de Reunicn de aprobadin del Plan de Desarrollo de Grupos de Investigacion y
correo electrénico de actividades de investigacion no planeadas.

Zafra, Blanca Lucia Hernandez

El Profesional Universitario adscrito al proceso de Investigacion,
trimestralmente, realiza seguimiento de ejecucion al Plan de Desarrollo de

Grupos de Investigacion, a través del formato F-INV-03 Informes de Plan de

Desarrollo de Grupos de Investigacion, con el propdsito de monitorear la|Se recomier
gestion del Grupo de Investigacion. Cuando se swdenma mcumpl\m\smo en la|se hace el monitoreo que es el F-INV-03 Informe de|
de de

nda ajustar el nombre de formato en cuall

gestion y productos planeados por parte del Grupo
notificar al Director del Grupo de Investigacion, a avés de coneo alearoico
el incumplimiento_evidenciado. EVIDENCIA: F-INV-03 Informes de Plan de
Desarollo de Grupos de Investigacion correo electronico de noliicacion de
incumplimiento del Grupo de Investigacion (en los casos que aplique).

Formatos

El Comité de Investigacion, semestralmente, realiza seguimiento de ejecucion

Ajustar

la periodicidad de acuerdo a los|
0 de acuerdo a la evaluacion final.

electrénico, el de la asi Académica.|de
EVIDENCIA: F-INV-05 Informes de Plan

acion correo electrénico de notificacion de incumplimiento del Grupo de|
Investigacion (en los casos que aplique)

Se recoieda incluir un control donde se identiique la
evaluacion por periodo academico de los docentes
acuerdo a los puntos de responsabilidad del
de Desarollo de Grupos deinvestigacion.

MODERADO

REDUCIR
(MITIGAR)

Fortalecer ~ controles  para Ia|
produccion cientifica que permitan
categorizados  los  Grupos
Investigacion.

Investigacion

Posibllidad de afectacion econémica y
reputacional por la baja ejecucién de|
proyectos de investigacion debido al
mcumphm\enie de metas y objetivos
proyectados

No se identifica la causa inmediata.
Se recomienda identificar en la causa raiz
los objetos y metas proyectador de

quien...

Gestion

El Profesional Universitario adscrito al proceso de Investigacion, anualmente,
gestiona ante los entes administrativos la designacién de los rubro, a través del
F-GCT-03 Estudios Previos, con el propdsito de ejecutar los proyectos de|
investigacion aprobados en la Gonvocatoria Interna Institucional de proyectos,
onforme al procedimiento P-INV-02 Gestién de Convocatorias

jacion. En caso de que los

e
de investigacion, se debe informar al Comité de Investigacion, mediante correo|
electrnico, la novedad identificada. EVIDENCIA: F-GCT-03 Estudios Previos
diigenciado, correo electronico de notificacion de no proyeccin de bienes y/o|
servicios.

del Sistema de|Se recomienda revisar la redaccion del control a|
proyectos no se puedan proyectar las|tarvez d
jades de bienes y/o servicios requeriods para la ejecucion de proyectos| recursos, y ajustar Ia evidencia del control

ue s ehace la desigancion de los|

El Profesional Universitario adscrito al de  Investigacion,
semestralmente, solicita mediante el formato F-INV-03 Informe de Puntos de
Responsabiidad de Investigacién, a los Directores de los Proyectos los|
avances del cronograma de ejecucion con el propdsito de monitorear la gestion
y generar la evaluacién por parte del Comité de Investigacién. Cuando el
airector el proyecto no cumple con los productos propuestos se debe solictar,

i6n Tecnologica la|

a través de correo electronico, qal Vicerrector de Instituci
inactivacion del Investigador hasta que se cuente con recurso o tiempo para el

desarrollo del proyecto de investigacion. EVIDENCIA: F-INV-03 Informe de
Puntos de Responsabilidad de Investigacion y correo electrénico de notificacion|
de incumplimiento de proyecto de investigacion.

La convocatoria se encuentra en proceso.
control no se ha ejecutado

MODERADO

REDUCIR
(MITIGAR)

Fortalecer  controles  para el
desarrallo oportuno de Proyectos de
Investigacion.




Investigacion

Posibiidad de _solicitar
jadivas para

o recibirl
ropio o de|
terceros con el fin de aprobar un
proyecto de  investigacion sin el
cumplimiento  de los  requisitos
(cuales)

Se ajusto la redaccion del control, de
acuerdo a las recomendaciones dadas en
el primer seguimiento y lineamiento de la

Guia de Administracion del Riesgo.

Cormupcién

ANEXO INFORME SEGUIMIENTOS RIESGOS SEGUNDO CUATRIMESTRE 2024

Imente, el omité de -INV-03|
cuyo objetivo es conformar la base de Evaluadores Ex\emus calificados que se|
erearguen de valorar la calidad de las propuestas, proyectos y articulos
roducidos por el Instituto Superior de Educacion Rural - 2y
mediate de F.GD.01 Acts s Reunion,se aprueva la convocatoria para Banco|
de Hojas de Vidad de Evaluadores. EVIDENCIA: F-GD-01 Acta de Reunion de|
seleccion de evaluadores de Proyectos de Investigacién, F-GD-01 Acta de|
eunion de apertura de convocatoria de evaluadores de Proyectos del
Investigacion (en los casos que aplique).

Ajustar el el responsable del control este al alcance|
del proceso
No se ha ejecutado el control..

Cada que se presenten convocalorias internas y/o externas, el Evaluador]
asignado, revisa, mediante de F-INV-08 Evaluacién de Proyecto del
Investigacion, los Proyectos de Investigacién formulados por parte de los|
investigadores con el propésito de verificar el cumplimiento de los requsitos|
establecidos por la convocatoria aplicable. Cuando se evidencien Proyectos de|
Investigacion que no cumplen con los lineamientos definidos por la conveatorial
aplicable, el Evaluador asignado debe dar su valoracién de la propuesta al
Profesional Universitario adscrito al proceso de Investigacién, a través de F-INV]
08 Evaluacién de Proyecto de Investigacion, los resultados de la evaluacion|
realizada. EVIDENCIA: F-INV-08 Evaluacion de Proyecto de Investigacion|
diigenciado, F- INV 8 Evaluacion de Proyecto de Investigacion sin el
de 05 (en los casos aue apliaue)

1[No se a ejoutado el control

Cada que se presemen convocatorias_internas y/o extemas, el Comité de
acion, aprueba. mediante de F-GD-01 Acta de Reunion, los Proyectos

de Inves a desarrollar por parte de la Institutcion con el proposito de|
erioar of cumphm:emu de los requsitos establecidos por la convocatoria
aplicable. Guando se evidencien Proyectos de Investigacion que no cumplen
con los lineamientosdefinidos por la convatoria aplicable, el Comité de
debe notificar a los através de F-GD-01 Acta de|

Reunion, la decision adoptada. EVIDENCIA: F-GD-01 Acta de Reunion de
aprobacion de Proyectos de Investigacion, F-GD-01 Acta de Reunion de no

bacién de Provectos de Investiaacion (en los casos aue apliaue).

Bienestar
Institucional

Posibilidad de afectacion repuiaclona\
cuada planificacion de

actividades de Bienestar Formanvo
debido al deficiente diagnostico de|
necesidades de los estudiantes.

ﬁ

Se recomienda idenficar como se ve
reflejada Ia afectacion
reputacion....(sancion, multas, quejas).

Gestion

El Profesional Universitario adscrito al proceso de Bienestar Institucional,
anualmente, aplica la encuesta de diagnéstico de identificacion de necesidades
de Bienestar Formativo, a través del formulario Forms, con el proposito de|
identificar las necesidades del pblico objetivo.

realizar el analis de Ia encuesta.

No se ha ejecutado el control, laconvocatoria cierral
el2de septiembre.

Ajustar la redaccion del cunlml inluir la laf

desviacion....e identificar eviden
 Ajustar la periodicidad del e
No se aporta eviencia

Semestralmente, el Profesional Universitario adscrito al proceso de Bienestar
Institucional realiza seguimiento al cumplimiento el plan de trabajo a través de|
las evaluaciones realizadas por los grupos de valor impactados.

Se recomienda incluir en el control identificar donde
se elabora el plan de trabajo

identificar en el control con la desviacion y laf
evidencia.

El control debe iniciar con el responsbale...

No se aporta evids

Semestralmente, el Profesional Universitario adscrito al proceso de Bienestar|
Institucional realiza ajustes al Plan de Trabajo desarrollado, basado en las
conclusiones de los seguimiento realizados, con el fin de atender Is|
necesidades v exectativas de los arupos de valor.

Se recoienda revisar la pertinencia del control o si el
mismo hace parte de la desvicaion del control..
No se aporta eviencia.

REDUCIR
(MITIGAR)

Fortalecer ~ controles  para  Ia|
aprobacien  de  Proyectos  de
Investigacion en cumplimiento de los
requisitos aplicables.

MODERADO

REDUCIR
(MITIGAR)

Fortalcer  controles  para  Ia|
identificacion de necesidades de|
Bienestar Formativo.

Bienestar
Institucional

Posibilidad de afectacion reputacionall

ificacion de las|
actividades de  Bienestar Social
Laboral  debido  al deficiente
diagnostico de necesidades de los
administrativos,  profesores |
contratistas.

5

Se recomiendarevisar la pemene ia de
unificar el riesgos de biene
formativo y social Iabwa\. lemendo
encuenta que se realiza el plan de.
bienestar y en el mismo se identifican las
actividades de bienestar formativo y sot
laboral.

Gestion

El Profesional Universitario adscrito al proceso de Bienestar Institucional,
anualmente, aplica la encuesta de diagnéstico de identificacion de necesidades
de Bienestar Formativo, a ravés del formulario.Forms, con el proposio del
identificar las del bietivo.

[Ajustar d 1a redacei én del control_identificando Ia|
desviacion y la e
Ajustar la peri dad del onirl

lo se aporta eviencia

Semestralmente, el Profesional Universitario adscrito al proceso de Bienestar|
Institucional realiza sequimiento al cumplimiento del plan de trabajo a través de
las evaluaciones realizadas por Ios grupos de valor impactados.

Se recomienda incluir en el control donde se elaboral
el plan de trabaj

identificar en el control con la desviacion y Ia|
evidencia.

sl mEne responsbal
No se aporta evidencia. .

Semestralmente, el Profesional Universitario adscrito al proceso de Bienestar|
Institucional realiza ajustes al Plan de Trabajo desarrollado, basado en las
conclusiones de los seguimiento  realizados, con el fin de atender

necesidades v exectativas de los arupos de valor.

Se recoienda revisar la pertinencia del control o si el
mismo hace parte de la desvicaion de un control
No s eaporta eviencia.

MODERADO

REDUGIR
(MITIGAR)

Fortalcer  controles  para
identificacion de necesidades de|
Bienestar Social Laboral.

Bienestar
Institucional

Pcsibmdad de afectacion reputacionall
inadecuada planificacion de las
etdades do. Biencatar
Laboral  debido  al deficiente
diagnostico de necesidades de los
graduados y comunidad en general

Se recomienda identificar como se ve.
reflejado Ia afectacion reputacional
(sanciones, quejas), y si los graduados
hacen parte de bienestra social laboral
o de bienestra formativo.

Gestion

El Profesional Universitario adscrito al proceso de Bienestar Institucional,
anualmente, aplica la encuesta de diagnéstico de identificacion de necesidades
de Bienestar Formativo, a través del formulario Forms, con el proposito de|
identificar las del piiblico obietivo.

Ajustar la redaccién del control de acuerdo a los|
linemientos de la guia de administracién del riesgo.
No se aporta evidencia

Semestralmente, el Profesional Universitario adscrito al proceso de Bienestar
Institucional realiza seguimiento al cumplimiento el plan de trabajo a través de|
las evaluaciones realizadas por los grupos de valor impactados.

Ajustar la redaccién del control de acuerdo a los|
linemientos de la guia de administracién del riesgo.
No se aporta evidencia

Semestralmente, el Profesional Universitario adscrito al proceso de Bienestar|
Institucional realiza ajustes al Plan de Trabajo desarrollado, basado en las
conclusiones de los seguimiento  realizados, con el fin de atender Is|
v expectativas de los arupos de valor.

Ajustar Ia redaccion del control de acuerdo a los|
iemientos de la guia de administracion del riesgo.
No se aporta evidencia

MODERADO

REDUCIR
(MITIGAR)

Fortalcer  controles  para
identificacion de necesidades de
Bienestar Social Laboral.

Bienestar
Institucional

Posibilidad de afectacion

por la desercion de estudiantes
identificados en riesgo de desercion
debido a una inadecuada planificacion
de las estrategias de seguimientol
estudiantil

Ajustar la redacion del riesgo, identificar
como se ve reflejada la afectacién
reputacion

Gestion

ia vez que se requiera, los profesores realizan el reporte de estudiantes|
identiicados en riesgo de desercion a través del sistema de informacion|
dispuesto para este fin, con el propdsito de activar el protocolo de atencién de
estudiantes en esta condicion.

[Eresposable del control no esta al alcance del

proceso.
A]ustar . redacion del riegos,

linemaiento de la guia de riegsos
No se aporta evidencia.

de acuedo al os

Periodicamente, el Profesional Universitario adscrito al proceso de Bienestar,
Institucional, genera estrategias de intervencion con los estudiantes reportados|

ruta de acompaniamiento estudiantil y genera los Informes de
seguimiento de estudiantes identificados y reportados en riesgo de desercion a|
través del diligenciamiento del formato F-BI-10.

Ajustar la redacion del riegos, de acuedo a los|
linemaiento de la guia de riegsos .

No se aporta videncia.

Semestralmente, el Profesional Universitario adscrito al proceso de Bienestar
Institucional genera un estadistico de estudiantes identificados en riesgo de|
desercion que a pesar del acompafiamiento y seguimiento desertaron basado
en los informes de seguimiento de acuerdo con la siguiente matricula. Este|
estadistico permite evaluar las estrategias de acompafiamiento utilizadas y|
generar cambios o ajustes a las mismas de ser necesario

Ajustar la redacion del riegos,
linemaiento de la guia de riegsos
No se aporta videncia.

de acuedo a los

REDUCIR
(MITIGAR)

Fortalcer controles que contribuyan
2 minimizar los indices de desercion
de estudiantes.

Bienestar
Institucional

Posibllidad de afectacion econémica y
reputacional por asignar apoyos socio|
economicos a_estudiantes que nol
cumplen con los requisitos, debido af
una inadecuada verificacién de los
requisitos ppara beneficio personal ylo|
de terceros.

Ajustar la redacion del riesgo de acuerdo
alos lineamiento de la guia de.
administracién del riesgo.

Corrupcion

El Profesional Universitario adscrito al proceso de Bienestar Institucional,
semestralmente, genera una convocatoria con el proposito de establecer as|
condiciones de asignacion de apoyos economicos gestionados por parte del
Instituto

(Ajustar 1a redacion del riegos, de acuedo al os|
linemaiento de la guia de riegsos .

SE evidencia convocatoria para residencia del 14 al
16 de agosto.

El Profesional Universitario adscrito al proceso de Bienestar Institucional,
semestralmente, evalia a los aspirantes presentados a a convocatoria con el
proposit de priorizar la asignacion de apoyos economicos a aquellos
estudiantes que presenten mayor grado de vulnerabilidad.

Ajustar la redacion del riegos, de acuedo a los|
eamientos de la guia de riegos.
Se ovidencia pantallazo en excel de la mariz del

ciito las cuales se priorizacion por|

n
Se recomienda documentar como se priorizacion af
i sidencias.

El Profesional Universitario adscrito al proceso de Bienestar Institucional,
semestralmente, asigna los apoyos economicos a aquellos estudiantes que
presenten mayor grado de vulnerabilidad, con el propsito de entregar a ayuda
alos estudiantes inscritos.

Ajustar la redacion del riegos, de acuedo al os|
emaiento de la guia de riegsos

Se evidencia listado en excel que arroja el aplcativo
Qi0enla

MODERADO

REDUCIR
(MITIGAR)

Fortalcer controles que permitan
priorizar la asignacion de apoyos|
socioeconémicos.

Admisiones,
Registro y Control
Académico

Posibllidad de afectacion econémica y
reputacional por  disminucion  de|
ingresos propios debido a la matriculal
de estudiantes sin el cumplimiento de|
los requisitos definidos.

Ajustar la redacion del riesgo de acuerdo,
alos lineamiento de la guia de
administracién el riesgo.

Asi mismo la posibilidad de identifica un
riesgo con referente a conocer el estado
de la matricula de los estudiantes

Gestion

Cada vez que se matriculan estudiantes, el Profesional Universitario adscrito al
proceso Admisiones, Registro y Control Académico revisa, a ravés del sistema
de informacién, el cargue de los requisitos establecidos para el proceso de
matricula. Cuando se evidencia incumplimiento en el cargue de documentos, se
listaré al estudiante, a través de la Lista de Chequeo, la novedad ldemmcada
EVIDENCIA: Registro de validacién de cargue de documentos en el sistema
informacion, Registro en Lista de Chequeo (en los casos que aplica).

Se recomienda inicial la_redaccion del control

el responsable

Se evidencia lista de chequeo de validacion del

requisitos de grado sin documental e informe a

vicerrectoria dando a conocer los documentos
pendientes y enetrega

*®|se recomienda documental el formato de validacion|

o lsta de cheaueo en el

Cada vez que se matriculan estudiantes, el Profesional Universitario adscrito al
proceso Admisiones, Registro y Control Académico, verifica, a través de|
sistemas de informacion internos y externos, la validez de Ia informacion|
aportada por los estudiantes, con el fin de corroborar su legalidad. Guando se|
evidencian documentos no validos, se debe reportar la novedad al estudiante
a través de correo electrénico. EVIDENCIA: Registro de validacién sistema de|
informacién interno y/o externo, correo electrénico de reporte de documento no
vlido.

Se recomienda iniciar la redaccion del control
identificando el responsable

Pantallazos de consulta de FOSYGA,
PLATAFORMA ENTES DE CONTROL.

ICFES,|

proceso Admisiones, Registro y Gontrol Académico verifica, a través de la lista|
de chequeo, el cumplimiento de los requisitos, con el proposito de garantizar Ia|
completitud de requisitos de matricula. Guando se evidencian faltantes, se
debe notificar, a través de correo electronico al esudiante, las novedades de

documentacion revisada. EVIDENCIA: Lista de chequeo de verificacion de|identiiq

documentos, correo electronico de notificacion de completitud de documentos|
(en los casos aue apliaue).

Cada vez que se matriculan estudiantes, el Técnico Administrativo adscrito al|Se recomienda iniciar la_redaccion del control

identificando el responsable
se recomienda revisar la viabilidad de unicar los
controles 1y 3 del riesgo, asi mismo revisar la|
perttinencia de diseniar un control donde el
el alcance del proceso en caso de
lncump«mleln de algun requisio por parto do los

studiantes al final del

MODERADO

REDUCIR
(MITIGAR)

Fortalcer controles de monitoreo de
cumplimiento  de  requisitos  de|
matricula de estudiantes.

Admisiones,
Registro y Control
Académico

Posiblidad de  solicitar o recibir
dadivas a nombre propio o de terceros
con el fin de alterar las calificaciones
académicas

NUEVO
Ajustar la_redaccion del riesgo inluir el
complemento

Cormupcién

E Rector de Inslitucién Tecnolégica, cuando sea necesario, solicita mediante
50 de Gestion de Tecnologias de Ia Informacion y Ia

las plataformas habiltadas, con el propsito de desarrolar las funciones del

la solcitud de roles a personal no autorizado, el
Pofesons] st P proceso de Gestion de Tecnologias de Ia|
Informacion y la Gomunicacion nofiica, a ravés de correo electronico diigido
o roctor e Instiuaion Toenolégica, ' novedad dontfcads. EVIDENGI
Correo electronico de solicitud de asignacion de roles, correo electrénico de
notificacion de novedad de asignacion de roles

2|E1 responsable del control no esta alcance del
roceso. .. Ajustar la redaccion del control.

El control se ejecuta como no esta diseriado.

Se evidenica correo de recotria a ARCA asignado

roles de usuari

Gada vez que soa avtorzado o Profeionl Universirio adsrto l proceso
Admisiones, Registro y Control Académico, habila el acceso a las
letaloras, a iravés d los sistemas do inormacon. con o propbsio 4o
atender las necesidades de gestion autorizadas. Cuando se evidencian
novedades de acceso, se debe comunicar el proceso de Gestion de

la és de_correol

o novedades do habiiacion (en los casos que aplique).

Se recomienda indicar la redacicon del control con
el responsable,  identifcar a quein habilita acceso...
Se evidencia correo electronido a GTIC, para quel
asigne roles, y documento en excel generado por la
plataforma Q10 Permiso de Usuarios Administrativo.

El Profesional Universitario adscrito al proceso Admisiones, Registro y Control

el|Se evidencia formato de Correccion

de correcciones fuera de fechas definidas, el profesor debe _solicitar]
autorizacién, via correo elecironico, a la Vicerrectoria Académica. EVIDENCIA:
Registro de madificacion de calificaciones, correo electrénico de solcitud de|
modificacién de calificaciones (en los casos que aplique).

deCalificaciones|
F-ARCA-05, Matilde Vilamizar Rivera, Luz Marinal
Hernandez Villamizar.

REDUCIR
(MITIGAR)

Fortalcer  controles  para  Ia|
6 de

académicas.




Admisiones,

Registro y Control

Académico

Ausencia de controles de  accesol
pueden facilitar la alteracién no|
autorizada, o cual causaria la pérdidal
e disponibilidad de la_ informacién|
académica de los estudiantes.

Se ajusto la redacicon del riesgo de
cuerdo a las recomendaciones y
lineamiento de la guia de radmiistracion
de riesgos

Seguridad de la
Informacion
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El Rector de Institucion Tecnologica, cuando sea necesario, solicita mediante|
correo electrnico al proceso de Gestion de Tecnologias de Ia Informacién y Ia
CGomunicacion la asignacion de roles y permisos de los usuarios requeridos a|
las plaia!um\as habiltadas, con el propdsito de desarrollar las funciones del
proceso. Cuando se evidencia la solcitud de roles a personal no autorizado, el
Profesional Universitario adscrito al proceso de Gestion de Tecnologias de )
Informacién y la Gomunicacion notifica, a través de correo electrénico dirigidol
al rector de Institucion Tecnologica, la novedad identificada. EVIDENCIA:
Correo electrénico de solicitud de asignacion de roles, correo electronico de|
notificacién de novedad de asignacion de roles.

El responsable del control no esta alcance del
proceso.... Ajustar la redaccion del control..

El control se ejecuta como no esta diseriado,
Se evidenica correo de recotria a ARCA asignado

°[oles de usario.

Cada vez que sea autorizado, el Profesional Universitario adscrito al procesol
Admisiones, Registro y Control Académico, habilta el acceso a las|
plataformas, a través de los sistemas de informacion, con el propdsito del
atender las necesidades de gestion autorizadas. Cuando se evidencian|
novedades de acceso, se debe comunicar el proceso de Gestion del
Tecnologias de la Informacién y la Comunicacién, a través de corre
electrénico, la novedad de habiitacién identificada. EVIDENCIA: Registro de|
habiltacién de acceso a sistemas de informacion, correo electrénico de reporte|
de novedades de habiltacién (en los casos que aplique)

Se recomienda indicar Ia redacicon del control con|
el responsable, e identifcar a quein habilita acceso...
Se evidencia correo electronido a GTIC, para que|
asigne roles, y docmento en excel generado por Ia|

°| plataforma Q10 Permiso de Usuarios Administrativo.

El control no se ejcuta como esta disefiado-

El Profesional Universitario adscrito al proceso Admisiones, Registro y Control
| Académico, al finalizar de cada periodo, inhabilita los roles asignados, a través|

\as platformas|
Registro le permisos
de acceso, Actualizacion de inhabilitacion de permisos de acceso 1en los casos|
aue avliaue),

Se recomienda comunicar a GTIC la novedad de|
desactivacion de roles, ajustar | registro de Ia|

evidencia.
No se aporta evidencia.

REDUCIR

MODERADO (MITIGAR)

Fortalecer controles de acceso a|
plataformas tecnoldgicas.

Gestion
Mercadeo

Posibilidad de afectacion econémica
reputacional por el bajo indice de|
de|aspirantes inscritos a los programas
académicos ofertados por el Instituto|
debido al bajo nivel de impacto d
estrategias de mercado definidas.

¥|No se tuvo encuenta las recomendaciones

del seguimiento anterior, identificar la.
se ve reflejado el impacto.
los controles se ejecutan como o estan
disefiados...

Gestion

El Profesional Universitario adscrito al proceso de Gestion de Mercadeo,

Se recomienda revisar la_pertinencia de Ial

riodicidad de Ia elaboracion de estrategia de|
mercadeo a semestral 0 periodo academico. e|
identifcar Ia evidencia en el contrl

anualmente, planea las estrategias de mercadeo a desarrollar con el
de capturar aspirantes a los servicios ofertados por parte del Instituto.

recomienda inclui 6n del control....
Se recomienda tener encuenta los linemaiento
deﬁmdus en la Guia G-DE-01 Administracion dell
Ries
G evitencin docmento Mot Estistanica d

El Profesional Universitario adscrito al proceso de Gestion de Mercadeo,
mensualmente, evalia el nimero de aspirantes registrados a través del
desarrollo de las osirategias de mercadeo, con ol propdsito de analizar sus
resultados.

Se evidencia pantallazo lbro en excel de los|
sstudlames inscritos en los diferentes p(ugramas
cad

e S el ey

Se viencia iforme de gestion con corte a 30 de junio|
de 2024,

2

El Profesional Universitario adscrito al proceso de Gestion de Mercadeo,
semestralmente, evalia el impacto de las estrategias de mercadeo
desarrolladas, con el propsito de analizar sus resultados.

Se recomienda inclUir en el control Ia desviacion e
identificar la evidencia
Se evidencia medicion de los indicador es de
estudiantes nuevos frente a estudiates
matruculados y nuemros de actividades

/ actividade propuestas.

REDUCIR

MODERADO (MITIGAR)

Fortalcer controles que fomenten Ia|
inscripcion de aspirantes a la ofertal
académica institucional.

Gestion
Contratacion

Posibilidad de afectacion econémica y|

reputacional por sancion y/o multa del

Orgamsmc de Control debido a la|
adqui e bienes y/o servicios

ol cumphm\sn'c de los requisitos.

def

Revisar la pertinencia de unificar el riego 1
y 2 del proceso.
se recmonieda incluir no solo sanciones

por parte de los entes de control, y
judiciale

Gestion

MODERADO

El Lider de Proceso, cada vez que se identifiquen necesidades de adquisicion|
de bienes y servicios, debe proyectar los estudios previos, a través de F-GCT-
03 Estudios Previos, con el propdsito de establecer la oportunidad y|
conveniencia técnica, juridica y financiera de las necesidades a contratar,
or el proceso. Guando el Profesional Especializado adscrito al
proceso de Gestion Juridica y Contratacion evidencia que el F-GCT-03)
Estudios Previos no cumple con los criterios definidos, se debe informar, a|
través de correo electronico al Lider de Proceso, los ajustes requeridos al
documento. EVIDENCIA: F-GCT-03 Estudios Previos diigenciado, correo
electronico de informacion de ajustes al F-GCT-03 Estudios Previos (en los
casos que aplique).

La parte inicial del control no esta al alcance del
proceso, se suguiete ajustar la redaccion del control
que identifique la responsabilidad del proceso, asi
mismo identificar la desviacion

[EI Profesional Especializado adscrito al proceso de Gestion Juridica Y|
Goriratacon. cada ves que se entiauen necesidades da. adauiicon da
bienes y servicios, se debe verificar el cumplimiento de los requisitos, a través|
de F-GCT-16 Proyecto y/o Pliego de Condiciones proyectado. Cuando se
evidencia que el F-GCT-16 Proyecto y/o Pliego de Condiciones no cumple con
los criterios definidos para la modalidad seleccionada, se debe informar, a
través de correo electronico, los ajustes requeridos al documento. EVIDENCIA:

GCT-16 Proyecto y/o Pliego de Condiciones, correo electrénico de|
informacién de ajustes al F-GCT-16 Proyecto y/o Pliego de Condiciones (en los
casos aue aoliaue).

No se aporta evidencia, no se ha ejecutado....
Se recomiedna ajustar el control

El Comité Evaluador de Contratacion, cada vez que se convoque, realiza la|
evaluacion de ofertas, conforme a los pliegos de condiciones definidos, a través|
del Informe de Evaluacion. Guando se evidencia que uno o varios proponentes
no cumplen con los criterios habilitantes definidos, se debe indicar la|
observacion en el Informe de Evaluacion y publicar a través del sistema de|
informacion. EVIDENC e de Evaluacion, Informe de Evaluacion con|
observaciones y publicacion en el SECOP (en los casos que aplique)

Los controles no estan al alcande del proceso.
se suguiere revisar su pertinencia y ajustar

REDUCIR

MODERADO (MITIGAR)

Fortalcer ~ controles  para  Ia|
adauisicion de bienes y/o sevicios|
en cumplimiento de los lineamientos|
normativos aplicables.

Gestion
Contratacién

Posibilidad de efecto dafioso sobre los|
recursos  publicos por bienes /ol
o|servicios pagados y que no cumplen
condiciones de calidad a causa de la|
omision de los lineamientos _del
procedimiento  de  P-GCT-03)
Supenvision de Contratos.

Nuevo
Quien realiza el pago, se recomieda
revisar la redaccién del riesgo si el mismo
esta al alcande del proceso en cuanto al
pago del servicio.

Fiscal

MODERADO

El Rector de \nsmuclon Tecnologica, cada vez que se formaliza un contrato,
designa, a través de F-GJR-01 Resolucion, e\ Supervisor iéneo, con of
propésito de roniorear of de

pactadas. Cuando el Instituto no cuenta con persona\ idéneo para asumir la
supervision del contrato, se debe contratar personal idéneo para el desarrollo
de esta funcion. EVIDENCIA: F-GJR-01 Resolucion de designacion de|
Supervisor, Gontratacién de Superisor externo (en los casos que aplique).

Los controles no estan al alcande del proceso.
se suguiere revisar su pertinencia y ajustar

Acto administrativo de desigancion e supervison
pantallazo correo resol. 555 de 20224

El Supervisor designado, mensualmente, debe realizar seguimiento, a través de
F-GCT-08 Certificado de Seguimiento y Cumplimiento, a la_ejecucion del
contrato, para verificar que se cumpla dentro de los términos y plazos

Proveedor, el supervisor debe remitir, mediante correo electrnico, el informe al
Rector de Institucin Tecnoldgica para su conocimiento y toma de decisiones.
EVIDENCIA:  F-GCT-08 Cerlificado de Seguimiento ~ y Cumplimientol
diligenciado, correo electrénico de notificacion de incumplimiento (en los casos
que aplique).

pactados. Cuando se presenta incumplimiento por parte del Contratista o| >

e aporta el
cumplimient
comunicacion de rectoria de asigncion d eresolucion
de 27-8-2024

Certificado de ~ seguimeinto |

ACEPTAR

Mantener controles de monitoreo de|
contratos.

Gestion
Contratacion

Posivilidad de  recibir o solicitar|
cualquier dadiva o beneficio a nombre|
popio de un tercero con el fin de|
celebrar un proceso contractual.

a
8

Nuevo

Se recomienda revisar la redaccién del

rlesgo se recomienda en su causa raiz
(Gelebracion de contratos sin el
mplimiento de los requisitos)

Corrupcion

proceso de  Direccionamiento
Estratégico y Planeacion, que se identifica la necesidad de|
adquisicién de bienes y/o servicios, certifica, a través de certficacion expedida|
por parte del proceso, que la necesidad del bien, obra o servicio se encuentra|
incluida y aprobada en el Plan Anual de Adauisiciones. Guando la necssmau ol
se encuentra proyectada en el Plan Anual de

El Profesional Especializado adscrito al
o

El control no esta alcance del proceso, sel
womnenda tener en cuenta para la redaccién dell

Especializado adscrito al proceso de Direccionamiento Estratégmo y
Planeacion debe actualizar el Plan Anual de Adquisiciones y realizar su
publicacién a través de la pagina web institucional. EVIDENCIA: Certificacion|
de necesidad incluida y aprobada en el Plan de Anual de Adquisiciones,
Registro de modificacion y publicacion del Plan Anual de Adauisiciones (en los
casos que aplique).

de la guia de

del nesgo
ertificacion  del proceso  de  direccinaienot

estrategico que se encuenta la actividad en el PAA

El Comité Evaluador de Contratacion, cada vez que se convoque, realiza la|
evaluacion de ofertas, conforme a los pliegos de condiciones definidos, a través|
del Informe de Evaluacion. Guando se evidencia que uno o varios proponentes
no cumplen con los criterios habiltantes definidos, se debe  indicar Ia|

obsevacién en el Informe de Evamamm ¥ publicar a través del sistema de|
informacion. EVIDENC e de Evaluacion, Informe de Evaluacion con|

observaciones y publicacion en e\ sEcoP (enlos casos que aplique)

Identificar el reponsable de realizar la accin.
|Acta de comité de contratacion CMC-022-2024-001

REDUCIR
(MITIGAR)

Capacitar por medio de las
herramientas bnndadas por_entes|

normativa y usos o hemamientas
ra la

publica

Contratacion

La ausencia de controles de accesol
puede facilitar la modificacion nol
el A

autorizada lo cual causaria la pérdidal
de integridad de Ia informacion del
SECOP.

NUEVO

Identificar a que se hace el acceso...

se recomienda revisar la redacion del
iesgo

Sequridad de la
Informacion

MODERADO

El Rector de Ins\l\ucmn Tecnologica, cada vez que existe la necesidad,|
gestiona la asignacion de administrador de SECOP, a través de correo)
electrénico, con el pmpos.m de administrar las acciones de contratacion af
través del sistema de informacion. Cuando se evidencian errores en Ial
asignacion del rol de administracién, el Rector de Institucion Tecnologica,
informa al SECOP, a través de correo electrdnico, las novedades detectadas.
EVIDENCIA: Correo electrénico de solicitud de asignacion de rol de|
administrador SECOP, correo electrénico de informacion de novedades
asignadas al ro de administrador SECOP (en los casos que aplique).

El resposanle del control no esta alance del
proceos.
Se recomienda revisar Ia redaccion del control

Gada vez que se requiera, el Profesional Especializado adscrito al proceso de|
Gestion Juridica y Cnmratacmn solicita la asignacion de roles de funcionarios
ISER, a través de electrénico, con el propdsito de asignar acciones|
contractusles on ol sistama do formacion. Cuands s evidenan orores on
signacién de roles, ol Profesionsl Espocislzado adscro el proceso do

iar la redaccion del control con el

responsable..
Dar claridad a lo que se queire con el control ,

cual

Gestion Juridica y Contratacion debe_notificar al Profesional
adscrito al proceso de Gestion de Tecnologias de la Wmmamun y Ia|
Comunicacién, a través correo electronico, las novedades sobre los roles|
asignados. EVIDENCIA: Correo electrénico de asignacion de roles, Correol
electrénico de notificacion de novedades de asignacion de roles (en los casos|
que aplique).

su proposito
Redactar el control de acuerdo a los lineamiento de|
Ia guia de administracién del riesgo
o se aporta evidenci

Cada vez que reciba una solicitud, el Profesional Universitario adscrito al
proceso de Gestion de Tecnologias de la Informacion y la Gomunicacion realiza|
asignacion de roles, a través del SECOP, con el propsito de gestionar as|

cciones contractuales a traveés del sistema de informacién. Guando se|

Ajustar 1a redaccion del control de acuerdo a los

ewueman errores en la asignacion de roles, el Profesional
adscrito al proceso de Gestion de Tecnologias de la Informacion y la|
Comumcacion debe rosizar s coneecionee necesarias, a través del SECOP,
de los roles asignados. EVIDENCIA: Registros de asignacion de roles SECOP,
Registros de correccion de asignacion de roles SECOP.

/a guia e del riesgo
No se aporta eviencia

REDUCIR

MODERADO MITIGAR)

Fortalecer acciones de asignacion
e roles en el sistema de|
informacion SECOP.

El Rector de Institucion Tecnoldgica, cada vez que se presente una demanda /
denuncia, asigna, a través de poder judicial, el apoderado judicial, con el
proposito de que ejerza la defensa juridica del Instituto. Cuando el Instituto no
cuenta con un apoderado judicial competente, el Profesional Especializado
adscrito al proceso de Gestion Juridica y Contratacion debe generar, a través
de correo elecirénico, una solicitud de contratacién de un apoderado judicial
competente. EVIDENCIA: Poder judicial de apoderado judicial, correo
electrnico de solicitud de contratacion de apoderado judicial (en los casos que
aplique).

£ control no esta al alcance del proceso
Se recomienda ajustar la redaccion del control
Identificar a quien le genera la solicitud del
contratacién del apoderado juridicial

Se recomienda identiicar un control monitoreo del
los proceso judiciales para evitar vencimiento o
itos

incumplimiento nortmativos o requi
al proceso.
El control a a fecha no se ha ejecutado.

s aplicables




ANEXO INFORME SEGUIMIENTOS RIESGOS SEGUNDO CUATRIMESTRE 2024

Gestion Juridica

Posibilidad de afectacion economical

¥ reputacional por sanciones juridicas

debido a la defensa judicial sin el
de

los  requisitos
aplicables.

NUEVO
se recoienda incluiir el a causa raiz el
complemento de los requisitos aplicables
a..

Gestion

MODERADO

De acuerdo a los tiempos del proceso, el apoderado Judicial, realiza las|
actuaciones pertinentes, a través de los documentos judiciales, con el fin de|

Se
garantizar una debida defensa judicial del Instituto. Cuando se evidencian| % (PR AICR U8 B O R

Se evidencia actuaciones jud
de Martin

vencimiento de términos del proceso, el apoderado judicial debe, a través de|
oficios, realizar los requerimientos pertienentes que permitan  continuar,
ejerciendo Ia defensa juridica del Instituto. EVIDENCIA: Documentos de
trémites judiciales generados, oficios radicados de requerimientos especiales|
(en los casos que aplique).

e recor

Zafra,

lenda ajustar la redaacion del control con

los procesos|
iguera, Contestacion de el Maic
rmes de procesos judiciales

Cuando se considere necesario o Ia ley asi lo exige, el Comité de Conciliacién,
a través de F-GD-01 Acta de Reunion, tras la presentacion de la Ficha de|
Conciliacion proyectada por parte del Apoderado Judicial, debe adoptar as|
decisiones necesarias sobre el proceso judicial en curso. Cuando se consideral
que el apoderado judicial no ha dado cumplimiento a los lineamientos Jumc\alss
definidos, el Comité de Conciliacion debe requerir, a través de F-GD-01 Acts
de Reunion, compulsar copias al Consejo Judicial de la Judcatura |
EVIDENCIA: F-GD-01 Acta de Reunién de decisiones judiciales, F-GD-01 Acta|
de Reunién de compulsar copias al Consejo Judicial e la Judicatura (en los|
casos que aplique).

Se recomienda ajustar la redaccion del control. E
identificar el responsable...

ACEPTAR

Mantener controles de ~defensal
I

udicial.

Gestion Juridica

Posibilidad de efecto dafioso sobre|
recursos piblicos por caducidad de laf
accion de repeticion o falencias en el
sjercicio de esta accion a causa de la|
omision de los lineamientos  de|
defensa judicial

NUEVO

Fiscal

Cuando se realice el pago de una sentencia, conciliacion, laudo arbitral,
acuerdo de pago entre otros, el Comité de Conciliacion, a través de F-GD-01
| Acta de Reunion, tras a presentacion del informe de procedibilidad de accion
de repeticion proyectada por parte del Apoderado Judicial, debe adoptar las
decisiones necesarias sobre el inicio de la accion de repeticion. Cuando el
Comité de Conciliacion decide, a través de F-GD-01 Acta de Reunion, no
iniciar la ccion de repeticion, se debe remit, a través de comunicacion, copia
del expediente a la Procuraduria para que efectie el estudio pertinente.
EVIDENCIA: F-GD-01 Acta de Reunion de decisiones de accion de repeticion,
correo electronico de notificacién a la Procuraduria (en los casos aue aoliaue).

Se recomienda  revisar

Incial el

la rdeaccion del control.
control con el responsable.....no se hal

ejecutado el contol.....

El Rector de Institucion Tecnolégica, cuando el Comité de Conciliacion hal
optado por iniciar una accion de repeticion, asigna, a través de poder especial
el apoderado judicial, con el propésito de recuperar los dineros propios del
Instiituto. Cuando el Instituto no cuenta con un apoderado judicial competente,
el Profesional Especializado adscrito al proceso de Gestion Juridica y|

se recomienda ajustar la redaccion del control. E

identificar el responsable... que este al alcance del

Contratacién debe generar, a través de correo electrénico, una solicitud de|Pr2°®%° .
el control no se ha ejecutado. ..

contratacion de un apoderado judicial competente. EVIDENCIA: Poder judicial
de apoderado judicial, correo electronico de solictud de contratacion de|
apoderado judicial (en los casos que aplique)

De acuerdo a los términos establecidos por Ia ley, el apoderado Judicial realiza

las actuaciones pertinentes, a través de los documentos judiciales, con el fin de

recuperar los dineros pagados por parte del Instituto. Guando se evidencian

vencimiento de términos establecidos por la Iey el apoderado judicial debe, a
e la

ajustar Ia vsdaccmn del control,

respons:

través de oficios, realizar los
Documentos trémites  judiciales gsnsraﬁns oficios.

de radicados  de|
requerimientos ante Procuraduria (en los casos que aplique).

iniciacon el

o) a;ewtam el control...

ACEPTAR

Mantener controles de caducidad de|
accion de repeticion.

Gestion Juri

Posibllidad de recibir o solitar dadivas
para beneficio propio o de un tercero|
con el fin de entorpecer un procesol
judicial.

UEVO
Se recomienda memmcar el la causa raiz
entorpecer un proceso judicial....en contra)
o favor de

Corrupcién

El Rector de Institucién Tecnolégica, cada vez que se presente una demanda /|
denuncia, asigna, a través de poder especial, el apoderado judicial, con el

Poder judicial de apoderado " judicial,
electronico de solicitud de contratacion de apoderado judicial (en los casos que
apliaue)

I
Ajustar
respinsable que este a | alcance del

la reeacion del control, identificra el

roceso

Se evidencia el poder del proceso de Martin

Higuera.
ol

Trimestralmente, el Comité de Conciliacion, a través de F-GD-01 Acta de

eunion, revisa el estado y avance de los procesos judiciales conforme al
Informe de Procesos Judiciales, con el proposito de valorar su avance. Cuando
se deferminan actuaciones especiales sobre los casos judiciales, se debel
comunicar, a través de F-GD-01 Acta de reunién, las decisiones adoptadas al|
Apoderado Judicial EVIDENCIA: F-GD-01 Acta de Reunion de seguimiento de
procesos judiciales, Acta de Reunion de comunicacion de|
actuaciones judiciales especiales (en los casos que aplique).

 Ajustar

i
reespinsable que este elcance del pr

la rdeacion del comrcl ndemmm el

REDUCIR
(MITIGAR)

Realizar ~ seguimiento a las|

judiciales

por parte del Apoderado Judicial

Gestion Juridica

La ausencia de controles de acceso|
isico pueden permitir la consulta no|
autorizada lo cual causaria la pérdidal
de confidencialidad de los procesos
judiciales.

NUEVO

Seguridad de la
Informacion

El Profesional Especializado adscrito al proceso de Gestion Juridica y Gestion

| control

(en los casos que aplique).

se videncia I

a
Invetario  Docuemntal  proceso|

El Profesional Especializado adscrito al proceso de Gestion Juridica y Gestion
de Contratacion, continuamente, veriica el acceso fisico a los expedientes|
judiciales, con el propésito de garantizar su confidencialidad. Cuando se|
requiere la consulta de expedientes judiciales por parte de personal
autorizado, el mlslesado debe solicitar, a través de correo electronico dmgldo
al Rector de Instotucién tecnolégica, Ia consulta de los expedientes requeridos.
EVIDENCIA: Control de acceso fisico a los expedientes judiciales, correo
electrénico de solicitud de acceso a lexpedientes judiciales (en los casos que|
aplique).

No se ha ejcutado el control.

Se recomieda justar la redaccion del control.....

ACEPTAR

Mantener controles. de
confidencialidad de a informacion
judicial del Instituto.

Gestion
Recursos
Financieros

el Desupucstal  dobido

Pcsnbmdad de afectacion reputacionall
la  deficiente  ejecucion

la|
presupuestal ~ de|

sobreestimacion
/o subestimacion

ingresos

del gasto.

Se recomienda identificar la causa
inmediata como se hace evidente la
afectacion reputacional (multa -sancién)

Gestion

E\ Profesional Universitario adscrito al proceso de Gestion de Recursos|
nsualmente, realiza seguimiento a la ejecucién del presupuesto

través del sistema de informa
Gastos, Registos de ajustes a través del sistema de informacion (en los casos|
que aplique).

Se evidencia ejecucion presupestal de ingresos |
egresos de enero a 22 de agosto de 2024. en pd

del TNS

Se evidencia cuadro en excel donde evider

ol

balance de comprobacion de los meses de enero a|
agosto de 2024.

El Profesional Universitario adscrito al proceso de Gestin de Recursos|
Financieros, mensualmente, realiza e cruce financiero necesario, a través del
sistema de informacion, con el fin de validar que entre las dependencias de|
Presupuesto, Gontabilidad y Tesoreria este acorde a los rubros presupuestales|
y Contables aplicados a la gestién institucional. Cuando se observan|
diferencias, se deben realizar los ajustes pertinentes en el sistema de
informacion, acorde a los movimientos de ingresos y gastos registrados.
EVIDENCIA: Registros de cruce financiero en el sistema de informacion,
registros de modificacion del sistema de informacion (en los casos que
aplique).

Se evidencia cuadro en excel

con ejecucion|

acumulada de egresos registro TNS.

Mensualmente, el Profesional Universitario adscrito al proceso de Gestion de
Recursos Financieros verifica los movimientos presupuestales realizados en el
sistema de informacion, con el propdsito de garantizar la aplicacion correcta e
los rubros a las necesidades de los bienes y/o servicios adquiridos para la
gestion institucional, a través de Libros Auxiares Presupuestales, Contables y
de Tesoreria. Cuando se evidencian diferencias, se deben realizar las|
conciliaciones respectivas en el sistema de informacion. EVIDENCL
Registros en Libros Auxilares Presupuestales, Gontables y de Tesoreria,
registros de modificaciones en el sistema de informacién (en los casos que|
aplique).

Ajustar

responsable...e identificar
se  evidencia

la redaccion el control inicia con el
in es el responsable .
ingresos y gastos de|

libro de

e
tesoreriam relacion de ingresos presupuestales,

0 de gasto de preseupuesto
los auxiliares de contabildi
en excel.

jiad , relacion de ingresos

MODERADO

REDUCIR
(MITIGAR)

Fortalcer controles de proyeccién de
Presupuesto de Ingresos y Gastos
del Instituto

Gestion
Recursos
Financieros

Posibilidad de afectacion econémica y|

or sancion y/o multa del
Organismos de Comrol detido 3 18
realizacion  de sin ol
cumplimiento d los requsios

Se cambio a tipologia del riesgo de
corrupcion a gestion, se recomienda
i los Ilneamwenm de la guia de
racion del riesgo con el fin de
identifcar s 65 riesgos de Gestion y /o
corrupcion.

Gestion

El Supervisor de Cnmram as\gnadu‘ cada vez que presenta cuenta de cobrol
ylo factura, valida el e las obligaciones contractuales a través
et formo F-GCT 08 Cotficaco de Gumplimiento y Seguimiento, con el

El rsspnnsahls del control no esta al alcance del
rect

arias
contractuales el Supervisor de Contrato asignado reporta las novedades|
evidencias al proceso de Gestién de Contratacién. EVIDENCIA: F-GCT-08
Certificado de Cumplimiento y Seguimiento diligenciado, F-GCT-08 Certiicado

e Cumplimiento y Seguimiento con reporte de incumplimiento e obligaciones
contractuales (en los casos que aplique).

|
propésito de validar el cumplimientos de las obligaciones contractuales|
pactadas. En caso d i

ecomienda ajustar Ia redaccion del

control....

El Profesional Universitario adscrito al proceso de Gestion de Recursos|

Financieros, cada vez que se genera la obligacion de cobro, revisa las cuentas|

de cobro / facturas radicadas, a través de los soportes presentados, con el

proéato do valar o cumpimieno d los Ineamiertos do pago deinidos y
En

evidencia

generar la Orden de Pago
incumplimiento de los requisitos de la cuenta de cabro yio lacmra, se debe
informar al contratista / proveedor para su subsanacion. EVIDENCIA: Orden de
Pago generada, Registro de informe de comunicacion derequisitos (en los
casos que aplique).

de pago y validacion

trativo de Pagaduria adscrito al proceso de Gestion de|

Recursos Financieros, cada vez que se genera orden de pago, revisa los|

soportes reportados a través de la plataforma SECOP, con el proposito de|

validar la completitud de los requisitos y documentos de pago, para generar el
E de i

El contro no se ejecuta como_esta disefiado, Ia

soporte de pago
los requisitos de la cuenta de cobro y/o factura cargada, se debe informar al
contratista / proveedor, a través de SECOP la novedad evidenciada para su
subsanacion. EVIDENCIA: Gomprobante de egreso generado, Registros de|
validacion SECOP, Registro de informe de comunicacién derequisitos (en los
casos que aplique).

e redliza a travez de mesaje de texto|

REDUCIR
(MITIGAR)

Fortalcer controles de monitoreo de
pagos ontratistas
proveedores.

El Técnico Administrativa adscrita al proceso de Gestion de Recursos|
Financieros, cada vez que sea requerido, registra, a través del sistema de|
m!uvmamﬂn los bienes muebles y/o inmuebles adquiridos por parte del
In y plaquetea los bienes con el propésito de identificar los activos

o invenaros en Sistema do informacion, plaqueteo de inventarios, Registros
de devolucién de inventarios (en los casos que aplique).

PENDIENTE LA EVIDENCIA.




Gestion
Recursos
Financieros

g

Posibilidad de afectacion econémica y
fe|reputacional por pérdida o hurto del
elementos de la institucion debido ol la|
omision  de lineamientos
administracion de inventarios.

Revisar la poertinenecia del riesgo, de
acuerdo a los lineamiento de la guia si es
de gestion o financiero

Gestion

El Técnico Administrativa adscrita al proceso de Gestion de Recursos
Financieros, cada vez que sea requerido, asigna, a través de Acta de Entrega)
de Inventarios, los inventarios requeridos a los cuentadantes definidos. Cuando

informacion. EVIDENCIA: Acta de entrega de inventarios, Registros en sistema|
de informacién de asignacion de inventarios (en los casos que aplique).

ANEXO INFORME SEGUIMIENTOS RIESGOS SEGUNDO CUATRIMESTRE 2024

Acta de entrega de cargos control intemo, Extension

El Técnico Administrativo adscrita al proceso de Gestion de Recursos

REDUCIR

MODERADO (MITIGAR)

diferencias entre los inventarios asignados se debe reportar, a través de corre
electrénico la novedad evidenciada: EVIDENCIA: Registro de levantamiento de|
inventarios, correo electronico de notificacién de novedades de inventarios (en
los casos que aplique).

de de inventario

Cada vez que se evidencie un bien musble y/o inmueble deteriorado, se debe
determinar técnicamente su vida il a través del concepto técnico emitido, con|
el proposito de establecer su nivel de utiidad. Cuando se evidencia que el bien
ha cumplido su vida i, se debe emitir su concepto e informar, a través de
correo elecirdnico dirigido al Técnico Administrativa adscrita al proceso de|
Gestion de Recursos Financieros, la novedad  identificada. EVIDENCIA:
Concepto Técnico del bien, correo electrénico de novedad del bien (en los|
casos que aplique).

No se identifica el responsable
El control no ataca la causa raiz del riesgo, se|
recomienda revisar Ia pertinencia del control

Cada vez que sea reportado el fin de vida Uil de un bien, el Comilé de Bajas
debe determinar la baja del bien, a través de F-GD-01 Acta de Reunion, con el
proposito de establecer la disposicion final del bien. Cuando se determina la
cesion o venta del bien dado de baja, el Comité de bajas, a través de correo|
electronico, debe reportar la decision al Rector de Insitucion Tecnologica para
que avance con las acciones pertinentes. EVIDENCIA: F-GD-01 Acta de|
Reunion de baja de bien, correo electrénico de venta o cesion del bien (en los|
casos aue apliaue).

No se identifica el responsable
El control no ataca la causa raiz del riesgo, se|
recomienda revisar Ia pertinencia del control

Fortalecer control de inventarios de|
bienes institucionales.

Gestion
Recursos
Financieros

g
8

Posibilidad de efecto dafioso sobre los|

recursos pblicos
de las obligaciones tributarias a causal
de la omision de los lineamientos d
liquidacion y pago correspondiente.

Se ajusto la redaccion del riesgo

El Profesional Universitario adscrito al proceso de Gestion de Recuvsus
Financieros, proyecta, a través del Calendario Tributario de

del ries

correspondiente a Ia vigencia, con el propésito de planear las ubllgacmnes
tributarias. Cuando se evidencian modificaciones y/o ajustes al calendariol
trioutario, se debe realizar el ajuste pertinente. EVIDENCIA: Calendario|
Tributario proyectado, registros de modificacion del Calendario Tributario (en
los casos aue apliaue).

la 0.
| Amplia el control no solo con calendario de la DIAN ,
incluir  calendario de impuestos municipales
| departamentales
calendario de la DIAN

El Profesional Universitario adscrito al proceso de Gestion de Recursos
Financieros, cuando se cumplen los plazos para las obligagciones tributarias,
realiza el pago por parte de la Institucion, a través de los sistemas de

6n dispuestos por cada entidad. Cuando se evidencian pagos
tributarios no cancelados, se debe informar de la novedad, a través de correol
electronico, al Rector de Institucion Tecnologica. EVIDENCIA: Registros de
pago de Obligaciones Tributarias y correo electrénico de- notificacion de|
incumplimiento (en los casos que aplique).

REDUCIR
(MITIGAR)

se evidencia
tributarias

registro de pagos ~ obligaciones|

Fortalecer controles para el control
de pago de las obligaciones
tributarias.

Gestion
Recursos
Financieros

o

Posibilidad de e!ecm dafioso_sobre|
| Piene pablicos por la

o huta de iencs muchles dei
a causa de la omision de lineamientos
de ingreso y salida de bienes del
almacén.

ES
5

a, e

s

En el primer seguimiento se habia
ldenﬂﬁcado ccomo riesgo de gestion, se
ajusta si mienda
T e quia del

i

590.

El Técnico Administrativa adscrita al proceso de Gestion de Recursos
Financieros, cada vez que sea requerido, registra, a través del sistema de

ion, los bienes muebles y/o inmuebles adquiridos por parte del
Instituto, y plaquetea los bienes con el propdsito de identificar los activos

propiedad del ISER. Cuando los bienes muebles y/o inmuebles adquiridos por|Tt

parte del Instituto no cuentan con las caracteristicas de calidad requeridas, se
debe realizar Ia devolucion de los bienes identiicados. EVIDENCIA: Registros|
de inventarios en sistema de informacion, plaqueteo de inventarios, Registros
de devolucién de inventarios (en los casos que aplique).

se evidencia Pantallazo de compras en TNS. Y el
registro de los elementos con codigo visualzado por|
s

se recomienda identificar el tecnico que realiza el
proceso

MODERADO REDUCIR

El Técnico Administrativa adscrita al proceso de Gestion de Recursos
Financieros, anualmente, realiza la toma fisica de inventarios asignados al
instituto, a través del formato de Levantemiento de Inventarios, con el fin de

Se
verificar los bienes asignados a cuentadantes. Cuando se evidencian|

diferencias entre los inventarios asignados se debe reportar, a través de correo|
electronico la novedad evidenciada: EVIDENCIA: Registro de levantamiento de
inventarios, correo electrénico de notificacion de novedades de inventarios (en|
los casos que aplique).

(MITIGAR)

Identificar el tenico que realiza el proceso.

Evidencia toma fisica de los inventarios de ARCA,
Mercadeo.

Fortalecer controles de custodia de|
inventarios del Instituto.

Gestion
Recursos
Financieros

Posivilidad de recibir o solicitar|
ie|dadivas a beneficio propio o de un
tercero con el fin de realizar pagos a|
proveedores / contratistas  sin el
cumplimiento de requisitos.

Revisar la redaccion con el Riesgo 1 de

Corrupcién

El Supervisor de Contrato asignado, cada vez que presenta cuenta de cobro
/o factura, valida el cumplimiento de las obligaciones contractuales a través|
el formato F-GCT-08 Certificado de Cumplimiento y Seguimiento, con el
propésito. de validar el cumplimientos de Ias obligaciones contractuales

pactadas. E
contractuales el Supennsov de Contrato asignado reporta las novedades|
evidencias al proceso de Gestion de Contratacion. EVIDENCIA: F-GCT-08
Certificado de Cumplimiento y Seguimiento diligenciado, correo electrénico de|
reporte de incumplimiento de obligaciones contractuales (en los casos que|
apliaue).

El responsable no esta alcance del proceso...

El Profesional Universitario de presupuesto adscrito al proceso de Gestion e
Recursos Financieros, cada vez que se genera la ubhgagmon de pago. rovsa
las cuentas de cobro / facturas radicadas, a través de los soportes|
presentados, con el proosito de validar el cumpiimiento do o Ineamienios oe
pago definidos y generar la Orden de Pago correspondiente. En caso de
evidenciarse incumplimiento de 10s requisitos de la cuenta de cobro y/o factura,
se debe informar al contratista / proveedor,ja novedad evidenciada para su
subsanacion. EVIDENCIA: Orden de Pago generada, Registro de reporte e
comunicacion de incumplimiento (en los casos que aplique).

REDUCIR

Se evidencia odenes de pago
P (MITIGAR)

El Técnico Administrativo de Pagaduria adscrito al proceso de Gestion de|
Recursos Financieros, cada vez que se genera novedad de pago, revisa los|
soportes reportados a través de la plataforma SECOP, con el proposito de|
validar la completitud de los requisitos y documentos de pago, para generar el

de d

soporte de pago
los requisitos de la cuenta de cobro /o factura cargada, se debe informar al
contratista / proveedor la novedad evidenciada para su  subsanacion.
EVIDENCIA: Comprobante de Egreso generado, Registro de comunicacion de|
novedad de incumplimiento (en los casos que aplique).

Se evidencia de egreso

Fortalcer controles de monitoreo de|
pagos a  contratistas  y/o
proveedores.

Gestion

Recursos
Financieros

a

| Posibiidad de recibir o sohcwar
da

divas a beneficio propio o de
tercero con el fin de asignar benes
muebles a personal no autorizado.

NUEVO

Corrupcion

Cada vez que se requiere un bien, el Rector de Institucion Tecnologica,
aprueba la solictud realizada, a través de visto bueno de la solcitud radicada,
con el propasito de realizar el préstamo del bien mueble requerido. Cuando e
Rector de Institucion Tecnoldgica no autoriza el préstamo del bien mueble
requerido, se debe dar respuesta,  través de comunicacion, de la negativa a la
solicitud radicada. EVIDENCIA: Registro de aprobacion de la solicitud de bien
mueble, registro de negacion de préstamo de bien mueble (en los casos que|
aplique).

Naustar 1

redaccion del control,  identificar|
responsable.

El control se ejecuta como esta disefiado

Cada vez que se autoriza el préstamo de un bien mueble, el Técnico
Administrativo adscrita al proceso de Gestion de Recursos Financieros registra
el préstamo realizado, a través de 10s registros de préstamos, con el propsito
de controlar el préstamos de bienes del Instituto. Cuando se evidencia daros|
en el bien mueble prestado, se debe informar, a través de correo electrGnico
dirigido al Rector de Institucion Tecnoldgica, Ia novedad presentada para que|
se desarrollen las acciones pertinentes. EVIDENCIA: Registros de préstamol
de bienes muebles, correo electrnico de novedades de bienes muebles (en los
casos que aplique).

REDUCIR
(MITIGAR)

Se recomienda revisar Ia pertiencia de  fusionar|
Fusinar los controles 1y

Fortalecer controles de préstamos|
nes muebles del Instituto.

Gestion
Recursos
Financieros

La ausencia de controles de accesol

eden faciitar la alteracion,|
eliminacién  nof
rdidal
de la integridad de la informacién del
sistema de informacion TNS.

Se ajusto la redaacion del riesgo.

Seguridad de la
Informacion

Guando se reportan modificaciones de usuarios, el Profesional Universitario
adscrito al proceso de Gestion de Tecnologias de la Informacion y laf
Comunicacion, crea y asigna, a través del directorio activo, los usuarios )
contrasefias de acceso al sistema de informacion a usuarios autorizados, con
el propdsito de controlar el acceso a este. Cuando se evidencian solicitudes
para usuarios de no autorizados, se debe reportar la novedad, a través del
correo electrénico, al Rector de Institucion Tecnologica. EVIDENCIA: Registro
de directorio activo, correo electdnico de reporte de solicitud de creacion y|
asignacién de permisos a usuario no autorizado (en los casos que aplique).

El resposable del control del aclance del proceso.
Revisar a pertienencia en la identiicacion del riesgo

Continuamente, el Profesional Universitario adscrito al proceso de Gestién del
Tecnologias de la Informacién y la Comunicacion, realizar copias de seguridad
de la base de datos del sistema de informacion TNS, a través de los sevidores
internos, con el propdsito de salvaguardar la informacién procesada a través|

de copias de seguridad (en los casos que aplique).

REDUCIR
(MITIGAR)

Ajustar la redaccion del control
Capute de copias de seguridad

Fortalcer controles. de acceso af
sistema de informaci6n TNS.

Gestion de Medios

Educativos

Posibllidad de afectacion reputacional
por insatistaccion de los grpes de|
valor debido a la disponibilidad de|
medios educativos para el desarmllo
de las actividades academicas

Se tubo en uenta las rlecomedaciones.
dadas en el primser segumiento.
Se recomienda incluir un conector en el
‘complemento del riesgos o ajustar la
palabra disponibilidad

Gestion

El Técnico Administrativo adscrito al proceso de Gestion de  Medios
Educativos, cada vez que se registra una solcitud, asigna los Medios
Educativos requeridos, a través del sistema de informacion disponible, con el
propésito de garantizar el desarrollo de las actividades académico - précticas|
proyectadas por los usuarios. En caso de que el Medio Educafivo no se
encuerire dsponile, so programrd su. dsponivicad do acuerdo s
tiempos y espacios habiltados dentro de la planeacion de proceso.

NCIA: Registros de asignacion de Medios Educativos, registro de

ue).

Capturas de pantalla del sistema de GLP, donde se|
registra la solicitud.
Libro den excel donde reporta las reservas por|
esenari oeducativo.

de los elementos pendientes para el
desarrollo de las acciones planificadas. EVIDENCIA: Gontrol de Préstamo y
Devolucién de Elementos o formulario de control de prestamo de medios|
educativos diligenciado, registros de entrega de elementos pendientes (en los|
casos que aplique).

!|se evidencia lioro en excel del formutaro from del
as
control de prestamo.

REDUCIR

MODERADO MITIGAR)

Formato F-GME-07 Control de
Devolucian de slementos.

Prestamo y

Fortalecer  los roles ~ del
planeacion y as\gnacmn "de Mediog
Educativos requeridos por parte de
los procesos misionales.




ANEXO INFORME SEGUIMIENTOS RIESGOS SEGUNDO CUATRIMESTRE 2024

El Técnico Administrativo adscrito al proceso de Gestion de Medios|
cesario, asigna un nuevo Medio Educativo a traves|

medios educativos, se debe informar, a través del sistema de informacion, la no

asignacion de los elementos o herramientas requeridas. EVIDENCIA: Registro

de asignacion de nuevo Medio Educativo en el sistema de informacion,|

Notificacion de indisponibiidad de Medios Educativos (en los casos que
liaue)

Pantallazos de respuesta del sistema GLP donse se|
reasigna el medio educativo disponible de  igual
condiciones.

Gestion de Medios
Educativos

Posibllidad de afectacion reputacional
por quejas y/o reclamos por parte de|
los grupos de valor debido al uso de|
los Medios Educativos habilitados.

Se recomienda identificar el complemento
n la causa raiz del riesgo

Gestion

apliaue).
El Técnico Administrativo adscrito al proceso de Gestion de Medios|
Educativos, semestralmente, planea el desarrollo de acciones de capacitacion|
a la comunidad académica, a través del Gronograma de Capacitacién de|
Medios Educativos, con el propdsito de proporcionar el conocimiento de uso y|

Se evidencia plan de capacitacién, donde sel

acceso a los Medios Educativos disponibles por la Institucién. En caso de
proyectar acciones de capacitacion requeridas, se deben prograr estas|
acciones, a lravés del Gronograma de Capacitacién de Medios Educativos.
EVIDENCIA: Cronograma de Capacitacion de Medios Educativos proyectado,
registro de modificaciones al Gronograma de Capacitacion de  Medios|
Educativos (en los casos aue apliaue)

el cronograma de las actividades a realizar|
durante el afio, se recomeinda identificar en la|
evidencias los listados de asistencia.

El Técnico Administrativo adscrito al proceso de Gestion de Medios|
Educativos, cuando sea necesario, presta soporte de uso de los Medios
Educativos a través de los canales de comunicacion disponibles con el
propésito de orientar la_utilizacion de los Medios Educativos requeridos.
Cuando sea posible prestar este apoyo, se debe planear el
acompariamiento, a través de los medios de comunicacion disponibles.
EVIDENCIA: Registros de atencion de usuarios, registros de programacion de|
atencion a usuarios (en los casos que apliue).

Listado de asistencia de formulario forms.
Se recomienda en la evidencia identificar el
formulario de soporte tecnico.

El Téonico Administrativo_adscrito al proceso de Gestion de Medios|
Educativos, cuando se considere necesario, crea y publica material de apoyol
que ayude y guie a la comunidad educativa en el uso de los Medios Educativos
disponibles, a través de los medios de comuicacion institucional. Cuando no se
cuenta con el material de apoyo disponible, se deben generar las ayudas|
necesarias, a través de las herramientas tecnolégicas disponibles, que guien a|
los usuarios. EVIDENCIA: Registros de creacion y publicacién de material de|
apoyo, registros de creacion de nuevo material de apoyo (en los casos que
apliaue)

Se recomienda previsar la periodicidad  se|
suguiere (semestral y/o en cada peridodo
academico) no cuando se considere necesario) , se|
recomeinda identificar donde queda almacenado el
material de apoyo para la consulta.

Se evidencia relacion de capacitaciones con fechas,
link de acceso e imagenes.

MODERADO

REDUCIR
(MITIGAR)

Fortalecer las  acciones  de
capacitacion sobre acceso y uso del
los Medios Educativos a Ia|
comunidad académica.

Gestion de Medios
Educativos

Posivilidad de  recibir dadivas o
beneficio a nombre propio o
tercero con el fin de asignar Vedios
Educativos

Se ajusto la redaccion del riesgo

Corrupcion

El Técnico Administrativo adscrito al proceso de Gestion de Medios

sistema de informacién de Reservas, de acuerdo a los tiempos y espacios|
disponibles dentro de la planeacion de proceso. EVIDENCIA: Planeacion de
asignacionde Medios Educativos en el sistema de informacion de Reservas,
habilitacion de Medios Educativos en el sistema de informacién de Reservas.

©!|Pantallazos del setama GLP, resonas y asgancn

de medios eductaivo:

El Técnico Administrativo adscrito al proceso de Gestion de Medios|
Educativos, cada vez que se registra una solicitud, asigna los Medios|
Educativos requeridos, a través del sistema de informacion disponible, con el

encuentre disponible, se programara su disponibliidad de acuerdo a los|

tiempos y espacios habilitados dentro de la planeacién de proceso, a través del

sistema de informacion de reservas. EVIDENCIA: Registro de reserva de|

Medios Educativos, Registro de reprogamacion de Medio Educativo (en los
ue).

as| S——
5| Se recomienda identficar un control para cuando sef

realiza prestado de los escenarios a personal
externo del Instituto

Técnico Administrativo adscrito al proceso de Gestion de Medios|
Educativos, cuando sea necesario, asigna un nuevo Medio Educativo a través

de Medios Educativos (en los casos que aplique).

Registro GLP asigancion de medios educativos

REDUCIR
(MITIGAR)

Fortalecer acciones de asignacion|
de Medios Educativos.

Gestion de Medios
Educativos

Ausencia de controles de  accesol
pueden faciitar la alteracion o
modificacion no_autorizada, lo cual
causaria la pérdida de integridad del
sistema de informacion de Reservas.

Se ajusto la redaccion del riesgo

Seguridad de la

Informacion

El Técnico Administralivo adscrito al proceso de Medios Educalivos,|
continuamente, genera copias de la informacin, a través de los enlaces y/o
sitios habilitados por el Instituto, con el propésito de salvaguardar la|
informacion generada en el desarrollo del objetivo del proceso. En caso de n

realizarse la copia por parte del proceso, el proceso de Gestion de Tecnologias|
de Ia Informaci6n y la Gomunicacién programa, a través de correo electrénico,
Ia generacion de copias de seguridad de acuerdo al cronograma establecido.
EVIDENCIA: Registros de corpias de seguridad en sitios / enlaces habiltados,
correo electronico de notificacié de copias de seguridad (en los casos que|

Se recomienda identificar donde realiza a copia de|
seguridad. Se evidencia pantallazo del drive del
correo del proceso con la informacion.

El control no se ejecuta como esta disenado

aplial

[E1 Téerico Admisiatvo adseito a proceso de Gestion de Medios|
Educativos, cuando lo considera pertinente, gestiona las copias de seguridad
ante el proceso de Gestion de Tecnologias de la Informacion y la
Comunicacion, a través de correo electronico, con el propésito de garantizar la

MODERADO

realizarse la solicitud de copia de seguridad por parte del proceso, el procesol
de Gestion de Tecnologias de la Informacién y la Comunicacion programa, al
través de correo electronico, Ia generacion de copias de seguridad de acuerdol
al cronograma establecido. EVIDENCIA: Correo electrénico de solicitud de
corpias de seguridad, correo electrénico de notificacié de copias de seguridad
(en los casos aue aplique).

integridad de la informacion generada desde el proceso. En caso de no[SE

EVIDENCIA  PANTALLAZO
COMUNICACION POR SISTEMA GLPI...
El control no se ejecuta como esta diseniado

DE

El Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la|
Informacién y la Gomunicacidn, continuamente, genera copias de seguridad de|
Ia informacién del proceso, a través de jobs, con el propésito de salvaguardar
Ia informacién critica. Guando se evidencian fallas de ejecucion de los jobs, se|
debe realizar mantenimiento a los sistemas de informacion dispuestos para tal
fin. EVIDENCIA: Registros de copias de seguridad automaticas, registros de
mantenimiento de sistemas de informacin (en los casos que aplique).

SESe evidencia pantallazo de copia del
seguridad..de los archivos del proceso. sel
recomienda identiicar el sistema de copias

ACEPTAR

Mantener controles de custodia del
sistema informacion
Reservas.

Gestion
Documental

Posibilidad de afectacion economical

multa y sancion del Archivol
General de la Nacion, debido al dafiol
y/o pérdida del patrimonio documental.

NUEVO
No identifica riesgos de seguridad de la
informacio

Se elimino el riesgo de no actualizacion
de tablas de retencion documental, se
consolido en uno solo.

Gestion

EI Rector de Institucion Tecnolégica, anuaimente, aprueba, el Plan de
Conservacion Documental y el Plan de Preservacion a largo plazo proyectado
por el proceso de Gestion Documental, con el fin de establecer las actividades
que permitan prevenir afectaciones a los archivos fisicos y digitales y el
incumplimiento de los requisitos legales establecidos por el Archivo General de
la Nacion, a través de Resolucién. Cuando no se aprueba el Plan del
Conservacion Documental y el Plan de Preservacién a largo plazo proyectad
se debe comunicar al Profesional Universitario adscrito al proceso de Gestion
Documental, a traves de correo electronico, la novedad para que realice los
ajustes pertinentes. EVIDENCIA: Resolucion de aprobacion del Plan de
Conservacion Documental y el Plan de Preservacion a largo plazo, correol
electrénico de comunicacién de novedad de ajustes del Plan de Gonservacion|
Documental y el Plan de Preservacion a largo plazo (en los casos que aplique).
se recoienda monitorear o implemental el plan de conservacion.

 Ajustar Ia redaccion del control, donde se identifique|
el responsable este al alcance del proceso.
Identificar en la desviacién el responsable de los|
correo electronicos
evidencia monitoreo de plan de Gonservacion|
Documental y el plan de Preservacion a loargo|
lazo.

EI Comité Institucional de Gestion y Desemperio, anuaimente, aprueba,
mediante Acta, las Tablas de Retencion Documental actualizadas por parte del
proceso de Gestion Documental. En caso de no aprobarsen las Tablas de
retencion Documental, se debe informar, mediante acta, al Profesional
Universitario adscrito al proceso de Gestion Documental la novedad de
correccin de dichos documentos. EVIDENCIA: Acta de aprobacion de Tablas
de Retencién Documental, Acta de no aprobacién y ajustes de Tablas de
Retencion Documental.

El control no esta alcance del proceso...a la fechal
se encuentra en actu e las TRD, no se|
aporta eviencia

Los Lideres de Proceso ejecutan, continuamente, actualiza el inventario
documental del proceso, a través del F-GD-11 Formato Unico de Inventariol
Documental, con el propésito de identificar los archivos vigentes. Cuando se
identifican archivos de gestion que han cumplido con su periodo de retencién
por parte del proceso, se debe solicitar la transferencia documental, a traves de
correo electrénico, al proceso de Gestion Documental. EVIDENCIA: F-GD-11
Formato Unico de Inventario Documental diligenciado, correo electrénico de
notificacion de Transferencia Documental.

£l control no esta al alcance del proceso.
No se aporta evidencia del control.

Anualmente, el Profesional Universitario adscrito al proceso de Gestion
Documental verifica, anualmente, a través del Informe Ejecutivo de Gestion
Documental del proceso, que permita identificar le nivel de cumplimiento de los
lineamientos de Gestion Documental. Cuando se evidencian incumplimientos
de los lineamientos de Gestion Documental, se solicita al proceso especifico, a|
ravés de correo elecirdnico, la definicion del Plan de Mejoramiento
correspondiente. EVIDENCIA: Informe Ejecutivo de Gestion Documental del
proceso, correo electrénico de solcitud de definicion de Plan de Mejoramiento

Ajustar la redaccién del riegos el miso inicia con el
responsable.

La evidencia aportada no coincide.

Los riegos del primer seguimiento fueron eliminados,
no se sustela el motivo de la eiminacion o
moficicacién.

MODERADO

REDUCIR
(MITIGAR)

Elaborar un instructivo y/o guia|

vinculada al proceso de Gestion

Documental  para
i d

actualizacion de las  Tablas
Retencion Documental.

Gestion

Posibiidad de recibir o solicitar dadiva|
a nombre propio o de un tercero con
o fin do permil ol accoso y consula

Se ajusto la redaccion del riesgo de
aceurdo alas recoemdaciones del primer

Gorrupcion

Anualmente, el Comité Institucional de Gestion Desempefio, aprueba Ia|

actualizacion de las matrices de  indice de Informacién Clasificada y Reservadal
a través de

garantizar el acceso a la informacién y restringir el acceso a aquella

se informa, a través de acta, al Profesional Universitario adscrito al proceso de|™®

Gestion Documental, la novedad. EVIDENCIA: Acta e aprobacion de matrices
de Indice de Informacién Clasificada y Reservada y el Registro de Activos de|
Informacién,

Acta de comunicacion de no aprobacion de matrices de indice de
Informacién Clasificada y Reservada y el Registro de Activos de Informacion.

| Ajustar la redaccién del control,
sponsable.

inicia con el

MODERADO

REDUCIR

Socializar lineamientos de acceso y|
consulta de informacion clasificada y|




y reservada que reposa en el archivol
central

e

administracion de rlesgos

S e e o e
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Anualmente, el Profesional Universitario adscrito al proceso de Gestion
Documental somete a aprobacion del Comité Institucional de Gestion y
Desemperio la Guia de Acceso y Consula de Informacion Clasificada y
Reservada, a través de F-GD-01 Acta de Reunion, con el fin de establecer|
lineamientos para la custodia, acceso y consulta e los documentos contenidos
en el Indice e informacion clasificada y reservada. Cuando no se realiza laf
aprobacion respectiva, el Profesional Universitario adscrito al proceso de
Gestion Documental debe realizar los ajustes pertinentes, los cuales son
descritos a través de F-GD-01 Acta de Reunion. EVIDENCIA: F-GD-01 Actal
de Reunion de aprobacion de lineamientos, F-GD-01 Acta de Reunion de
solicitud de ajuste de lineamientos.

No se ha ejecutado el control..
del control.

del control...
proceso de gestion de la calidad.

ajustar la redaccoén

Se recomienda revisar el alcance del responsable|
ya que las guias la aprobacion del

reservada.

Gestion

en el Trabajo

Seguridad y Salud| -~

HACER A CLARIDAD DEL TERMINO DE
ORGANOS DE CONTROL POR
MINISTERIO DE TRABAJO Y/O ARL.

Posibilidad de afectacion econémica y
reputacional por sanciones / multas de|
Organismos  de  Control ~ debido|
los  indices
severidad y
enfermedad laboral,

Se ajusto la redaccion del riesgo de
aceurdo alas recoemdaciones del primer
seguimeito y lineamiento de la guia de
administracion de riesgos, se recomienda
incluir en las sanciones al Miniterio de
Trabajo

Gestion

El Profesional Especializado adscrito al proceso de Gestion de Seguridad y|
Salud en el Trabajo, anualmente, identifica los riesgos y peligros de los|
colaboradores ISER, a través de la F-SST-01 Matriz de Riesgos y Peligros, con|
el proposito de proyectar lo controles necesarios para evitar la generacion de|
accidentes laborales. Cuando se evidencian cambios en Iss aciiidades o

de el Profesional scrito al proceso
de Gestion de Seguridad y Salud en el Trabajo debe actualizar la F-SST-01
Matriz de Riesgos y Peligros. EVIDENCIA: Matriz de Riesgos y Peligros|
diigenciada, Matriz de Riesgos y Peligros actualizada (en los casos que|
aplique).

Se evidencia Matriz de Peligros y riesgos el control|
ado

se ejecuta como esta disef

El Profesional Especializado adscrito al proceso de Gestion de Seguridad y|

alud en el Trabajo, mensualmente, realiza inspecciones planeadas de laf
infraestructura y actividades desarrolladas por el Insituto, a través de las|
Listas de Chequeo de Inspeccién, con el proposito de identificar ecesicades
de mantenimiento que eviten los accidentes laborales. Cuando se evidencian
eventos o requerimientos consecuencia de la inspeccion, el Profesional
Especializado adscrito al proceso de Gestion de Seguridad y Salud en el
Trabajo debe enviar correo electrénico de notificacién de evidencias a los
procesos institucionales correspondientes. EVIDENCIA: Listas de Chequeo de|
Inspeccién diigenciadas, correo electronico de reporte de evidencias (en los|

ue).

El control se ejecuta como esta disefiado

causa raiz del accidente laboral investigado. EVIDENICA: F-SST-02
n de Incidentes / Accidentes de Trabajo diligenciado, Planes de
Mejoramiento (en los casos que aplique).

ol
El control se ejecuta como esta disefiado

MODERADO

REDUCIR
(MITIGAR)

Fortalecer los  controles  de|
prevencion e accidentes /|
enfermedades laborales.

Gestion def
Seguridad y Salud
en el Trabajo

Posibiidad de recibir dadivas o
beneficio a nombre propio o de un
tercero con el fin de alterar / modificar|
informes de accidentes laborales

Se ajusto la redaccion de acuerdo
recomendaciones dadas en el primer
‘seguimiento y los lineamientos de la guia
de administracion del riesgo

Corrupcién

El Profesional Especializado adscrito al proceso de Gestion de Seguridad y
Salud en el Trabajo, cada vez que se presenta un accidente laboral, realiza el
reporte, mediante la pagina web institucional de la ARL, con el propdsito e
comunicar el evento sucedido. Cuando la ARL no responde ante el reporte
realziado, el Profesional Especializado adscrito al proceso de Gestion de
Seguridad y Salud en el Trabajo notifica el vento, a través de correo electrénico
remitido a la ARL. EVIDENCIA: Registro de reporte de accidente mediante
pagina web, correo electrdnico de comunicacién de accidente laboral a la ARL|
(en los casos que aplique).

El control se ejecuta como esta disefiado

EI COPASST, cada vez que se presenta la necesidad de investigacion del
accidentes laborales, asigna Investigador, mediante F.GD-01 Acta de Reunion,
con el propésito de asignar investigador independiente y competente. Cuandol
0 se cuenta con el personal requerido, el Profesional Especializado adscrito al
proceso de Gestion de Seguridad y Salud en el Trabajo debe gestionar Ia
asignacion de Investigador externo, a través de correo eleclrdnico remitido a la
ARL. EVIDENCIA: F-GD-01 Acta de Reunion de asignacion de Investigador,
correo electronico de solcitud de asignacion de Investigador externo a la ARL|
lique).

Se recomienda ajustar Ia redaccion del control en el

responsable Io realice el proceso

El Investigador asignado, cuando se presenten accidentes laborales, realiza la

electronico, al Rector de Institucion Tecnologica, a evidencia_obtenida.
EVIDENICA: F-SST-02 Investigacion de Incidentes / Accidentes de Trabajo
diligenciado, Correo electrénico de reporte de incumplimiento normativo (en los
casos aue apliaue).

Se recomienda ajustar Ia redaccion del control en el

responsable o realice el proceso

REDUCIR
(MITIGAR)

Fortalecer controles de investigacion
de accidentes laborales.

Gestion
Seguridad y Sa\ud
en el Trabajo

Ausencia de controles de accesol
o[pueden faciltar la alteracion ol
modmcacnén no autorizada, lo cuall

saria  la  pérdida  del
contdenciidad de I base de daog
de resultados de pruebas SST.

Se ajusto la redaccion de acuerdo
recomendaciones dadas en el primer
‘seguimiento y los lineamientos de la guia
de administracion del riesgo

Seguridad de la
Informacion

MODERADO

El Profesional Especializado adscrito al proceso de Gestion de Seguridad y|
Salud en el Trabajo, continuamente, almacena la informacion, conforme a los
lineamientos emitidos a través de las Tablas de Retencion Documental, con el
proposito de salvaguardar la informacion generada y clasificada. En caso de
que las Tablas de Retencion Documental se encuentren desactualizadas, el
Profesional Especializado adscrito al proceso de Gestion de Seguridad y Salud|
en el Trabajo solicita, a través de correo electronico, Ia actualizacion de estas
al proceso de Gestion Documental. EVIDENCIA: Registros de archivo de
documentos clasificados, correo electrénico de solicitud de actualizacién de
| TRD (en los casos que aplique).

Se esta actualiando
documental

las Tablas de retencion|

El Profesional Especializado adscrito al proceso de Gestion de Seguridad y|
Salud en el Trabajo, cada vez que se requiera, emite informacion de resultados
a usuarios autorizados, a través de correo electronico institucional, con el
proposito de gestionar las acciones pertinentes y requeridas. En caso de recibir

solicitud de informacién por parte de usuarios no autorizados, el Profesional
Espemahzado adscrito al proceso de Gestion de Seguridad y Salud en el
Trabajo solicia, a través de correo electrénico, la autorizacion de divulgacién
de resultados al Rector de Institucion Tecnologica. EVIDENCIA: Correol
electrénico de comunicacion de resultados, correo electrnico de autorizacion|
de divulgacin de resultados (en los casos que aplique).

Se evidencia correos eletronicos

El Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la|
Informacién y la Gomunicacidn, continuamente, genera copias de seguridad de|
Ia informacién del proceso, a través de jobs, con el propésito de salvaguardar
Ia informacien critica. Guando se evidencian fallas de ejecucion de los jobs, se|
debe realizar mantenimiento a los sistemas de informacion dispuestos para tal
fin. EVIDENCIA: Registros de copias de seguridad automaticas, registros de
mantenimiento de sistemas de informacin (en los casos que aplique).

El control no esta al alcance del proceso, se|
recomienda jsuatr la redaccion de control. Ferenciar|
en el control el programa automartico de copias de|

sweguridad

ACEPTAR

Mantener controles de custodia de|
informacion de SST.

Control Interno def
Gestion

Posibiidad de afectacion reputacionall

por sancién de los entes de control
debido a entrega inoportuna de los
informes de obligatorio cumplimiento
y requerimientos de los  entes
extemos.

SE AJUSTO REDACCION

Gestion

MODERADO

El Profesional Especializado adscrito al proceso de Control Interno de Gestion,
anualmente elabora en el plan anual de auditoria registra los informes de ley a
presentar por la oficina de control interno, donde se identifica los meses de
corte de los informes, para verificar su ejecucion y publicacion. Los informes
son registrados en el plan de auunona Cuando se \denlmquen informes y/o|
ual, se ajusta el plan|
 an anua de autora do Gonral Intero,

no
anual de auditoria. EVIDENCI,

Se evidencia el plan anual de auditoria

El Profesional Especializado adscrito al proceso de Control Interno de Gestion,
mensulamente, revisa el plan anual de auditoria, verificando el cumplimiento de
reporte de informes de ley , verificando su ejecucion .Una vez revisado se
registra la fecha de emision y/o publicacion. EVIDENCIA: Plan anual de
auditoria.

Se evidencia el plan anual de auditoria

MODERADO

REDUCIR
(MITIGAR)

Realizar el seguimiento ~ del
cumplimier en las fechas
cetbloccas do o formes de ley.

Control Interno def
Gestion

Posibilidad de afectacion reputacional
por el incumplimiento al programa de|
auditoria  debido  al cruce  de]
acividades por falta de planificacion
en las mismas y/o ausencia de un
oaquipo auditor suficiente.

NUEVO
se recomienda ideniicar como se ve
reflejada la afectacion reputacional
(queas, reclamos, sanciones)

Gestion

MODERADO

|1 Profesional Especializado adscrito al proceso de Gontrol Interno de Gestion,|
anualmente, proyecta y comunica, a través de correo electronico, el F-CIG-01
Plan Anual de Auditorias Internas de Gestion aprobado para la vigencia, con el
propésito de notificar a los Lideres de Proceso. Cuando se evidencian y/ol
reportan solicitudes de cambios al F-CIG-01 Plan Anual de Auditorias Internas|
de Gestion, se debe modificar el F-CIG-01 Plan Anual de Auditorias Int
Gestion y solicitar, mediante sesién ordinaria o extraordinaria, al Gomité|
Institucional de Goordinacién de Control Interno, la aprobacién de cambio del
Plan. EVIDENCIA: Gorreo electrénico de comunicacion del F-CIG-01 Plan)
Anual de Auditorias Internas de Gestion y F-GD-01 Acta de Reunion de
aprobacion de modificacion del F-CIG-01 Plan Anual de Auditorias Interas e

ternas def ¢

intemo.

Se evidenciasn correso electronicos y acta
omité Institucional de Coordinacion de control

de|

ecializado adscrito al proceso de Gontrol Interno de Gestion|
presenta orme do avance el plan anual de auditoria al GICCI. En caso|
contrario se regita o0 el plan anual de auditoria la fecha de elaboracion.

incluir la periodicidad, para su coocimiento y tomal
de decisiones frente al incumplimiento en caso de|

generarse.....(laneacion)

MODERADO

REDUCIR
(MITIGAR)

Realizar el seguimiento al de
cumplimiento del plan anual de|
auditorias

Control Interno def
Gestion

Posibiidad de recibir o solicitar
dadivas a beneficio propio o de un
tercero con el fin de alterar los
resultados de las Auditorias de|
Gestion ejecutadas.

Se ajusto la redaccion de del riesgo

rme al proceso y representante legal y se socializa_al Comité
Institucional de Coordinacion de Control Interno. EVIDENCH

electronicos e informes de audiloria. cuando el proceso puede. presentar
al informe.

En caso de no estar de acuerdo con el

se|

mismo del acuerdo al
procedimirn p_GIG-01, incluir esta desviacion.

El Profesional Especializado adscrito al proceso de Gontrol Interno de Gestion)
diligencia el formato de Cédigo de Etica del auditor, con el fin de manifestar su|
compromiso . EVIDENCIA: Formato codigo de etica del auditor

Ajustar la  redaccion del ~control,

compromiso etico del auitor.

incluir

ol

MODERADO

REDUCIR
(MITIGAR)

Fort controles
salvaguavdar informes de a
de gestion

Control Inteno de.
Gestion

La falta de poliicas de seguridad de]
informacidn, puede generar perdida de
la disponibiidad de informes de
gestion alojados en los  equipos
asignados al proceso de control

interno de gestion.

NUEVO

Seguridad de la
Informacién

MODERADO

El Profesional Especializado adscrito al proceso de Control Interno de Gestion,
semestralmente solicita al proceso de GTIC, la ejecucion de copias de los|
soportes (backup) generados por parte el proceso, con el proposito del
garantizar Ia disponibilidad de la informacién. En caso de no ejecutarse la|
copias la misma se realiza de manera automética por el Veam - TrveNAS

Identificar Ia Evidencia en el control

MODERADO

REDUCIR
(MITIGAR)

Fortaloer controles
salvaguardar  integridad  de
informes de auditoria de gestion.

r
los|




