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El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico
de planeacion solicita anualmente a los Lideres de Proceso, la definicion de los
planes, indicadores y proyectos, a través de las herramientas de planeacion
definidas, con el propésito de dar imi a los objetivos idos en el
Plan de Desarrollo i Cuando el P i I adscrito all
proceso de Direccionamiento Estratégico de Planeacion identifica que los
documentos no cumplen con los requisitos establecidos comunica la novedad, a|
través de correo electronico, al Lider de Proceso respectivo. EVIDENCIA:
Herramientas de Planeacion definidas para la vigencia, correo electrénico de
novedad de ajustes de herramientas de planeacion (en los casos que aplique).

El Proles\onal Especlahzado adscrito al proceso de Dlrecclonamlemo Estratégico
y realiza control y a la ejecucion de
acciones knmuladas. a través de informe de ejecucion de herramientas de
Posibilidad de afectacion reputacional por incremento de PQRSD en los ) planeacién para la vigencia, con el propésito de verificar su nivel de REDUCIR
Direccionamiento Estratégico y Planeacion grupos de valor e interés debido al incumplimiento en las metas GESTION MODERADO cumplimiento. Cuando se evidencie que un proceso muestra un bajo MODERADO (COMPARTIR) Fortalecer controles de monitoreo de ejecucion de i de
estratégicas institucionales. cumplimiento, se comunica, a través de correo electrénico dirigido a los Lideres
de Proceso y Rector de Institucion Tecnolégica. la novedad identificada.
EVIDENCIA: Informe de i de ion, correo
electrénico de reporte de baja ejecucion (en los casos que aplique).

El profesional Especializado adscrito al proceso de Direccionamiento Estratégico
y Planeacién presenta ante el Comité Institucional de Gestién y Desemperio,
cada vez que se convoque, los resultados obtenidos con el propdsito de que
estos se evallien. Cuando se evidencian incumplimientos en la gestion, se
pueden recomendar acciones de mejora las cuales quedaran consignadas en
acta en el F-GD-01 Acta de Reunion y a su vez, seran comunicados mediante
correo electrénico por parte del secretario técnico del comité a los procesos
responsables. EVIDENCIA: F-GD-01 Acta de Reunion de valoracion de informe
de resultados de seguimiento a herramientas de planeacion, F-GD-01 Acta de
Reunién de recomendacion de definicion de Planes de Mejoramiento (en los
casos que aplique).

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico
y Planeacién, anualmente, consolida la herramienta con la informacién remitida
desde los procesos, con el propésito de incluir los componentes que permitan la|
adecuada Gestién de Riesgos, el acceso a trdmites y servicios, rendicién de
cuentas, servicio al cit y y acceso ala i ion publica.
Cuando no se reciba informacion por parte de los procesos institucionales, el
Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y|
Planeacién debe incluir las estrategias pendientes por realizar de la vigencia
anterior. EVIDENCIA: Plan y/o herramienta de planificacion de acciones.

El Profesional Especlahzado adscrito al proceso de Direccionamiento Estratégico
y P ion, C realiza i de las acciones, con ell

propﬂsno de verificar su cumplimiento. Cuando se requwera ajustar el documeme,

se debe remitir la solicitud, via correo n la

dirigida al proceso de Direccionamients égi . EVIDENCIA:

Registro de seguimiento, correo electrénico de sohcntud de ajuste o modificacion|

(en los casos que aplique), informe

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico
Posibilidad de afectacion reputacional por incremento de las PQRSD en| y_Plgngacién en :;o‘rjjunlo conla A\!a Direccién, an»ualmenle.‘ prepara y eJeF“‘a el
los grupos de valor e interés debido al incumplimiento de requisitos para GESTION ALTO ejercicio de Rendicion de Cuentas junto con el equipo coordinador, a través de la MODERADO REDUCIR Fortalecer controles de monitoreo de ejecucion de Plan Anticorrupcion y Atencion al Ciudadano
generar espacios de participacion, didlogo y transparencia en la gestion| Estrategia de Rendicion de Cuentas, con el propdsito de generar espacios de (COMPARTIR) institucional.
publica didlogo e informacién sobre la gestion |n§l\(uc|onal a \_os diferentes grupos de
valor e interés. Cuando la audiencia plblica de Rendicién de Cuentas no se
pueda ejecutar conforme a los planeado, se debe modificar y publicar la|
Estrategia de Rendicion de Cuentas que garantice la participacion de los
diferentes grupos de valor e interés. EVIDENCIA: Estrategia de Rendicion de
Cuentas, Informe de Gestion, Informe Final de Rendicién de Cuentas, Registro
de modificacion de Estrategia de Rendicion de Cuentas y registros de
publicacion (en los casos que aplique).

Direccionamiento Estratégico y Planeacion




El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico
y Planeacién presenta ante el Comité Institucional de Gestién y Desemperio,
cada vez que se convoque para tal fin, los avances de las politicas relacionadas
con la gestion institucional, buen manejo de recursos y relacion estado
ciudadano, a través de F-GD-01 Acta de Reunién, con el propésito de conocer|
su estado de cumplimiento. Cuando se evidencia una baja ejecucion, se dejan|
consignadas las acciones de mejora que se requieran para su fortalecimiento, a|
través de F-GD-01 Acta de Reunion, indicando los responsables de su ejecucion|
y se comunican mediante correo electrénico por parte de la secretaria técnica.
EVIDENCIA: F-GD-01 Acta de Reunion de seguimiento al Plan Anticorrupcion y
de Atencién al Ciudadano, F-GD-01 Acta de Reuni6n de formulacién de Planes
de Mejoramiento (en los casos que aplique), correo electrénico.

El Secretario (a) General de Instituciéon Tecnolégica y el Auxiliar
adscrito a la ia General, realizan el imi al
Tramite de las PQRSFD radicadas, a través del formato de seguimiento F-DE-28
Registro de las PQRSFD, con el fin de verificar los términos de respuestas
establecidos en Ia normanvldad vigente y fomentar su respuesta oportuna.
Cuando se en las respuestas a PQRSFD radicadas,
el Secretario (a) General de Institucion Tecnolégica o el Auxiliar Administrativo
adscrito a la Secretaria General comunicara a traves de correo electrénico

dirigido al funcionario las . EVIDENCIA: F-|
DE-28 Registro de las PQRSFD, correo electrénico de camumcacnén de
idad de i6 6 por  sancion| novedades de respuestas a PQRSFD (en los casos que aplique).
Direccionamiento Estratégico y Planeacion disciplinaria debido a la no emision opomma de la respuesta a las GESTION ALTO ALTO REDUCIR (MITIGAR) Fortalecer controles de respuesta oportuna de PQRSFD.

PQRSFD radicadas en el Insttuto. El Secretario () General de Institucién Tecrolégica y f Auslar Administrativo
G all

adscrito a la eneral, realizan el

Tramite de las PQRSFD radicadas, a través del formato de seguimiento F-DE-28
Registro de las PQRSFD, con el fin de verificar los términos de respuestas
establecidos en la ncrmanvldad vigente y fomentar su respuesta oportuna.
Cuando se ifi en las respuestas a PQRSFD radicadas,
el Secretario (a) General de Institucién Tecnolégica o el Auxiliar Administrativo
adscrito a la Secretaria General comunicara a través de correo electrénico
dirigido al i las evidenciadas. EVIDENCIA: F-
DE-28 Registro de las PQRSFD, correo electrénico de comunicacién de
novedades de respuestas a PQRSFD (en los casos que aplique).

El Auxiliar Administrativo adscrito al proceso de Direccionamiento Estratégico y
Planeaclon Junto_con EI Profesional Especlal\zado adscrito al proceso de

to y Planea , planifican a través dell
Plan de Acc\on y el Plan de i las acciones i con la|

j i ylo imi de la i
fisica con el prupcs\lo de garantizar su disponibilidad para la adecuadal
prestacion del servicio. Cuando por necesidades del servicio y/o nuevas
proyecciones institucionales se requiera la modificacion de la planeacion, se
deben realizar los ajustes respectivos. EVIDENCIA: Plan de Accién, Plan de
Mantenimiento, registros de modificacion del Plan de Accién o Plan de
imi (en los casos que aplique).

El Auxiliar Administrativo adscrito al proceso de Direccionamiento Estratégico y
Planeacion Junto con El Profesional Especializado adscrito al proceso de
Direccionamiento Estratégico y Planeacion , planifican anualmente, a través del|

Posibilidad de efecto dafioso sobre los bienes piblicos, por dafio en los Plan de Accién y el Plan de Manteni las acciones 0 con la
Direccionamiento Estratégico y Planeacion inmuebles a causa de la omisién en la ejecucién de los planes de FISCAL MODERADO -Or acion, ylo a 'mie de la MODERADO REDUCIR (MITIGAR) Fortalecer controles de mantenimiento de Infraestructura Fisica.
mantenimiento preventivo y correctivo. fisica con el propésito de garantizar su disponibilidad para la adecuada

prestacién del servicio. Cuando por necesidades del servicio y/o nuevas
proyecciones institucionales se requiera la modificacion de la planeacion, se
deben realizar los ajustes respectivos. EVIDENCIA: Plan de Accién, Plan de
Mantenimiento, registros de modificacion del Plan de Accién o Plan de
Mantenimiento (en los casos que aplique).

El Auxiliar Administrativo adscrito al proceso de Direccionamiento Estratégico y|
Planeacion ejecuta, conforme al cronograma definido, el Plan de Mantenimiento
preventivo de la infraestructura fisica, a través de los registros de
mantenimiento, con el propésito de garantizar las condiciones adecuadas para la|
prestacion del servicio; cuando se requieren mantenimientos de tipo correctivo,
estos se deben ejecutar de manera prioritaria y se debe ajustar el cronograma
proyectado. EVIDENCIA: Reg\slros de i de la

Fisica, registros de i al de (en los casos
que aplique).




El Secretario (a) General de Institucion Tecnolégica comunica, a través de
correo electronico dirigido al Rector de Institucién Tecnolégica, los términos de
vencimiento de los periodos de los 6rganos de Gobierno Institucional con el fin|
de que se emita los lineamientos para la eleccion de los mismos, establecer los
criterios para su eleccién, conforme a lo definido en la normatividad interna;
Cuando se evidencia que no se han inscrito aspirantes a la convocatoria el|
Secretario (a) General de Institucién Tecnolégica debe declarar la convocatoria
desierta mediante acto administrativo. EVIDENCIA: Correo electrénico de
comunicacién de términos, Acto administrativo de declaracion desierta del
proceso (en los casos que aplique).
El Secretario (a) General de Institucién Tecnolégica cada vez que esté vigente
una convocatoria para eleccion de representatividades ante los 6rganos de
gobierno Institucionales, revisa el cumplimiento de los requisitos de los
i inscritos a las dif ivi a través de la lista de
chequeo de verificacion de requisitos y publica en la pagina web Institucional los
aspirantes que cumplen o no los requisitos de acuerdo con los plazos
establecidos en el acto administrativo. Cuando algin aspirante solicite
|nlormacwén del cumplimiento de requisitos, el Secretario (a) General de

debe dar dentro de los términos establecidos
en la normauwdad legal vigente, a través de comunicacién institucional.
Posibilidad de recibir o solicitar dadivas en beneficio personal o de un| EVIDENCIA: Lista de chequeo de verificacion de requisitos, Publicacion de
Direccionamiento Estratégico y Planeacion tercero, con el fin realizar el proceso para la eleccion de CORRUPCION ALTO listado de admitidos y no admitidos en la pagina web Institucional, comunicacién ALTO REDUCIR (MITIGAR) Fortalecer controles para eleccion de representatividades
P i sinel limi de los requisitos i oficial (en los casos que aplique).

El Secretario (a) General de Institucion Tecnolégica junto a los jurados de
votacion designados cada vez que se convoca a eleccion, validan los
resultados en el proceso de eleccion de representatividades, a través del acta de
escrutinio correspondiente, con el propésito de realizar la apertura, escrutinio y
cierre del proceso de eleccion. Cuando se evidencian novedades en el conteo
realizado, los jurados de votacion deben describir las observaciones presentadas
en el acta de escrutinio respectiva. EVIDENCIA: Acta de instalacion, cierre y
escrutinio, Acta de instalacion, cierre y escrutinio con observaciones (en los
casos que aplique).

El Secretario (a) General de Institucién Tecnolégica junto a los Profesionales
Especializados adscritos al proceso de Control Interno de Gestion y de Gestion|
Juridica y de Contratacion, cada vez que se convoca a eleccion de
representatividades de los ¢6rganos de gobierno, acompafan y vigilan el
desarrollo del proceso con el fin de promover la Ivansparencna dentro del mismo.
En caso de que no se pi las p adscritos all
proceso de Control Interno de Geshon y de Gestion Juridica y de Contratacion|
se debe dejar conslancna secretarial dentro del expedlente EVIDENCIA:
C de y vigilancia, C (en los
casos que aplique).

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico
y Planeacion, continuamente, almacena la informacién, conforme a los
lineamientos emitidos a través de las Tablas de Retencién Documental, con ell
proposito de salvaguardar la informacion generada desde el proceso. En caso de
que las Tablas de Retencion D se encuentren ell
Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y
Planeacién solicita, a través de correo electrénico, la actualizacion de estas al
proceso de Gestion Documental. EVIDENCIA: Registros de archivo de
documentos conforme a las TRD, correo electrénico de solicitud de actualizacién|
de TRD (en los casos que aplique).

El onleswonal Universitario adscmo al proceso de Gestion de Tecnologias de la|

1y la C realiza las copias de seguridad|
de la informacion, a través discos fisicos, con el propésito de proteger la|
La ausencia de controles de acceso pueden facilitar una modificacion no informacién documentada generada. Cuando se considera necesario, el
Di . L - de la it en los equipos de computo del| SEGURIDAD DE LA ALTO Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y ALTO REDUCIR Fortal I troles d inf 16n critica del pr
v Planeacion proceso lo cual causaria la pérdida de disponibilidad de informacion|  INFORMACION Planeacion solicita, alravés de correo elec«mmco dirigido al proceso de Gestion (COMPARTIR) orlaleces los coniroles de acceso & injormacion critica del proceso
critica del Proceso. de T ias de Ci icacit realizar la copia de

seguridad adicional. EVIDENC\A Reglstros de copias de seguridad de la
informacion del proceso, correo electronico de solicitud de generacion de copias
de seguridad (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Gestién de Tecnologias de la

1y la Comus ion, tinu: te, genera las copias de la|
informacion, a través del slstema de informacioén instalado, con el propdsito de
la i generada en el desarrollo del obje(lvu

del proceso. Cuando se id el Profesional

adscrito al proceso de Direccionamiento Estratégico y Planeacion solicita, a
través de correo electrénico dirigido al proceso de Gestién de Tecnologias de la|
Informacién y la Comunicacion, realizar la copia de seguridad de los equipos del|
proceso. EVIDENCIA: Registros de copias de seguridad de la informacion del
proceso, correo electrénico de solicitud de generacién de copias de seguridad|
(en los casos que aplique).




El Profesional Universitario adscrito al proceso de Gestion de Talento Humano,
cada vez que se va a vincular nuevo personal, verifica que, para el personall
administrativo, a través del formato F-GTH-14 Verificacion de Requisitos para
Posesion, la informacién aportada por el nuevo personal corresponda a los
requisitos de vinculacion establecidos. En caso de encontrar informacién|
faltante, se solicita al nuevo personal, a través de correo electronico, la|
informacion que permita continuar con el proceso de vinculacion. EVIDENCIA: F-|
GTH-14 Verificacién de Requisitos para Posesion diligenciada y correos
Posibilidad de afectacion econémica y reputacional por sancién de electronicos donde se solicite informacion (en los casos que aplique).

Gestion del Talento Humano Organismos de Control debido a la vinculacion de personal sin el GESTION MODERADO MODERADO REDUCIR (MITIGAR)
cumplimiento de los requisitos definidos.

Fortalecer los controles debido a la vinculacién de personal sin el cumplimiento de los requisitos
definidos.

El Profesional Especializado adscrito al proceso de Gestion Juridica y
Contratacion y la Secretaria General de la Institucién, cada vez que se va a
vincular nuevo personal, valida, a través del formato F-GTH-14 Verificacién de
Requisitos para Posesion, la validez de la informacion aportada por el nuevo
personal. En caso de identificar incumplimientos, se notifica al proceso de
Gestion del Talento Humano, a través de correo electrénico, la inconsistencia
identificada. EVIDENCIA: F-GTH-14 Verificacion de Requisitos para Posesion
i it y correos O de ificacion de i to (en los
casos que aplique).

El Profesional Universitario adscrito al proceso de Gestion de Talento Humano,
cada vez que se genere la novedad de retiro o cambio de area funcional,
conforme al procedimiento de Retiro, comunica a través de correo electronico al
funcionario saliente, la notificacion de retiro del cargo y los tiempos de entrega|
de este. Cuando el funcionario saliente no esté de acuerdo con esta accién,
debe informar al proceso de Gestion de Talento Humano, a través de correo
electrénico, la novedad. EVIDENCIA: Correo electronico de notificacién de retiro
o cambio de 4rea funcional, correo electrénico de no aceptacién de retiro o
cambio de &rea funcional.

El Profesional Universitario adscrito al proceso de Gestién de Talento Humano
valida los Formatos entregados por el funcionario saliente en la entrega del|
cargo, cada vez que se genere la novedad de retiro o cambio de area funcional,
a través del diligenciamiento de los formatos F-GTH-12 Acta de Informe de
Entrega de Cargo y F-GTH-13 Certificado de Entrega de Cargo. Cuando se

Posibilidad de afectacion reputacional por sancién de los Organismos de ) evidencia incumplimiento por parte de los servidores respecto de la entrega de Fortalecer el incumplimiento de los requisitos en el proceso de entrega de cargos por relifo o cambios
Gestion del Talento Humano Control debido al incumplimiento de los requisitos en el proceso de GESTION MODERADO |cargo, se debe reportar, a través de correo electrénico, la novedad al proceso de| ~ MODERADO | REDUCIR (MITIGAR) P q e f‘ o 9 90s po
entrega de cargos por retiro o cambios de area funcional. Control Interno de Gestién para que adelante las acciones pertinentes. ‘e area funcional.

EVIDENCIA: Correo electrénico de comunicacion de retiro, F-GTH-12 Acta de
Informe de Entrega de Cargo diligenciado y F-GTH-13 Certificado de Entrega de
Cargo dili y correo onico de ion de i al
proceso de Control Interno de Gestién (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Control Interno de Gestion,
cada vez que el proceso de Gestion del talento Humano comunica la novedad,
debe solicitar a los funcionarios salientes o reubicados, a través de correo
electronico, la entrega de cargo conforme a los lineamientos definidos y
aplicables. Cuando se evidencia que la entrega no se realiza, el Profesionall
Especializado adscrito al proceso de Control Interno de Gestién, a través de
correo electrénico, informa a los funcionarios correspondientes el inicio de
acciones disciplinarias necesarias. EVIDENCIA: Correo electronico de solicitud
de entrega de cargo, correo 6 de i6n de accion
disciplinarias.

El Profesional Universitario adscrito al proceso de Gestion del Talento Humano,

te, realiza la pre i de la némina de funcionarios del instituto,
a través del sistema contable. Cuando se identifican liquidaciones erréneas, se
debe configurar, a través del sistema contable, las inconsistencias evidenciadas.
EVIDENCIA: Reporte de liquidacién de némina, configuracién de factores de
liquidacién de némina (en los casos que aplique).

Posibilidad de efecto dafioso sobre los recursos publicos por liquidacion|
Gestion del Talento Humano de salarios, seguridad social y parafiscales debido a la omision de la FISCAL MODERADO MODERADO REDUCIR (MITIGAR)
normativa legal vigente aplicable.

Fortalecer la social y i debido a la omision de la normativa legal vigente
aplicable.

El Profesional Universitario adscrito al proceso de Gestién de Recursos
Financieros, mensualmente, realiza la validacion de la liquidacion de la némina de
funcionarios del instituto, a través del sistema contable. Cuando se identifican los
reportes contables con inconsistencias, se realizan ajustes, a través del sistema
de informacién contable, sobre las inconsistencias evidenciadas. EVIDENCIA:
Reporte contable, Registros de ajuste en sistema de informacion contable (en los
casos que aplique).

El Profesional Universitario adscrito al proceso de Gestion del Talento Humano,
mensualmente, a través del sistema de informacién TNS carga las novedades de
némina con el propésito de realizar las adiciones y/o descuentos necesarios a
CORRUPCION ALTO cada funcionario. Cuando detecta dif ias entre las a ALTO REDUCIR (MITIGAR) Fortalecer los controles para evitar alterar o modificar la liquidacion de la némina
través del sistema de informacion TNS, corrige los registros correspondientes.
EVIDENCIA: Registros de cargue de novedades en el sistema de informacion|
TNS, correccién de novedades en el sistema de informacién TNS.

Posibilidad de recibir o solicitar dadivas a Beneficio propio o de un|

Gestién del Talento Humano particular con el fin de alterar o modificar la liquidacion de la némina




El supervisor asignado como administrador del sistema de informacién cada vez|
que existe la necesidad, gestiona la asignacion de roles al sistema de
informacion, a través de correo electronico, con el proposito de administrar las
acciones de némina. Cuando se evidencian errores en la asignacién del rol, ell
Profesional Universitario adscrito al proceso de Gestion del Talento Humano,
informa al supervisor aslgnado como administrador del sistema de informacion, a
través de correo 6 las EVIDENCIA: Correo
electronico de solicitud de asignacion de rol, correo electrénico de informacion
de novedades asignadas al rol (en los casos que aplique).

MODERADO MODERADO REDUCIR (MITIGAR) Fortal la confidencialidad de Ia i ion al sistema contable TNS.

Ausencia de control de acceso pueden facilitar la modificacion o pérdida| SEGURIDAD DE LA
de confidencialidad de la informaci6n al sistema contable TNS. INFORMACION

Gestion del Talento Humano

El Profesional Universitario adscrito al proceso de Gestion del Talento Humano,
cada vez que se generan liquidaciones de némina, descarga, a través del|
sistema de informacion, los reportes de liquidacion soporte del proceso. Cuando
no se puedan generar los reportes, se solicita, a través de correo electrénico, la|
asistencia técnica requerida. EVIDENCIA: Registro de tiras de pago, acumulado
por conceptos y reporte seguridad social y parafiscal, correo electrénico de
solicitudes de asistencia técnica (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Gestion de Aseguramiento
Interno de la Calidad, Anualmente, planifica, a través de la Herramienta de
Monitoreo de Autoevaluacién de Programas Académicos, los procesos de
Autoevaluacion de Programas Académlcos a ejecutar duvame la vngencwas con el
proposito de dar limi alas En caso
de evidenciar el vencimiento de los términos de los procesos de Autoevaluacion|
de Programas Académlcos se debe informar, mediante correo institucional, all
de ion Te 6 la novedad detectada. EVIDENCIA
L i de i de A de grama:
proyectada, correo electrénico de novedad de vencimiento de términos de
Autoevaluacion de Programas Académicos (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Gestién de Aseguramiento
Interno de la Calidad, de acuerdo al cronograma establecido, ejecuta los
procesos de de Programas é através de la Matriz de
Autoevaluacién de Programas Académicos, con el propés\(o de me]orar el
de 6 i ional por multa y sancion desemperio de los Programas Académicos y dar cumpli ala i
Gestion de Aseguramiento Interno de la Calidad del Ente Regulador debido al mcurrpllm\en(o de las condiciones de GESTION ALTO legal aplicable. Cuando se ian il de las Condici de MODERADO REDUCIR (MITIGAR)
calidad de los Programas Académicos vigentes. Calidad, se deben proyectar los planes de mejoramiento necesarios que permitan|
subsanar la condicién evidenciada. EVIDENCIA: Informe de Autoevaluacién de

émi Planes de Mej proyectados (en los casos que
apl\que) ENLACE DRIVE DE REFOSITOHIOS DE PROCESOS DE
AUTOEVALUACION DE PROGRAMAS

Fortalecer controles de ion que permita la renovacion de los Registros Calificados de los
Programas Académicos.

El Profesional Universitario adscrito al proceso de Gestion de Aseguramiento
Interno de la Calidad con apoyo de EI proceso | de Control Interno de Gestmn de
acuerdo a la anual realizara a la
ejecucion de las acciones definidas en los Planes de Mejoramiento de los
Programas Académicos, a través del F-CIG-04 Plan de Mejoramiento, con el
propésito de monitorear su nivel de cumplimiento. Cuando se evidencie
incumplimiento del Plan de Mejoramiento proyectado, se debe notificar al
Vicerrector de Institucion Tecnoldgica, a través de correo electrénico, el informe
de seguimiento con la novedad registrada. EVIDENCIA: F-CIG-02 Plan de
Auditoria de Gestion dil i informe de i y correo electronico de
reporte de seguimiento (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Gestién de Aseguramiento
Interno de la Calidad con apoyo de El proceso de Gestion de las TICS, realizal
una copia de seguridad semestral de la informacién que reposa en los
computadores de la oficina. En caso de no realizarse la copia de seguridad se
reitera la solicitud por medio de correo institucional EVIDENCIAS: Correo de
solicitud enviado

Posibilidad de perdida de informacion digital clave del proceso debido a|

Gestion de Aseguramiento Interno de la Calidad la falta de un repositorio, fallas en los equipos donde se maneja Ial SEGURIDAD DE LA MODERADO El Profesional Universitario adscrito al proceso de Gestion de Aseguramlentu MODERADO REDUCIR (MITIGAR) Fortalecer los controles para evitar fallas en los equipos dt_:nde se maneja la informacién o descuido
o f . P INFORMACION Interno de la Calidad, actualiza a los pi la| del personal al no guardar la informacién.
informaci6n o descuido del personal al no guardar la informacion.
carpeta generada en la nube (Drive) donde ellos guardan el repositorio
asi la di il de la i ion de cada programa. En caso
de no realizarse la lizacion es por falta de i de en|

la nube, por lo que se solicitaria por medio de correo institucional al proceso de
GTIC la ampliacion del almacenamiento.

EVIDENACIAS: Captura de pantalla de la actualizacion de las carpetas
generadas a cada programa




Gestion de Comunicacion y Relaciones Publicas

Posibilidad de afectacion reputacional de que la campafa integral no
alcance los objetivos esperados debido a una planificacion insuficiente,
un mensaje mal disefiado o la eleccién de canales de comunicacion
inadecuados, lo que podria afectar la percepcion del plblico sobre los;
logros del ISER.

GESTION

MODERADO

El lider del proceso de gestion de comunicacién y relaciones publicas, antes del
inicio de cada campafia de comunicacion institucional Realizaré la segmentacion
de plblicos y la eleccion de canales de comunicacion mas adecuados,
reflejandolo en la matriz de comunicacién institucional. En caso de no realizarse
se debera reprogramar la campana hasta garantizar la segmentacion y eleccion

de canales adecuados. Evidencias: Matriz de comunicacion institucionall
correos 6 que la planificacio

El Lider del proceso de gestién de comunicacién y relaciones piblicas, durante la|

etapa de planificacion de campafias, antes de su ejecuciéon planificard las

acciones a ejecutar en los proyectos del PECO, incluyendo las fechas de

ejecucién en la matriz de comunicacion institucional. En caso de no realizarse, se

deberé actuahzar Ia matriz antes de iniciar cualqu\er achvndad para evitar
: Matriz de

MODERADO

de proyectos del PECO.

El lider del proceso de gestion de comunicacion y relaciones publicas 15 dias
después de finalizada cada campafa de comunicacién medira el alcance de las
publicaciones utilizando las estadisticas de las redes sociales institucionales. En|
caso de no realizarse, se debe generar un mlovme relvospectlvc basado en datos

para evitar en el Informes de
estadisticas de redes sociales, capturas de pantalla.

EVITAR

Fortalecer los controles a los mensajes mal disefiados o la eleccion de canales de comunicacion
inadecuados, lo que podria afectar la percepcion del plblico sobre los logros del ISER.

Gestion de Comunicacion y Relaciones Publicas

de al Plan i de
Comunicacion y Relaciones Publicas a su no e]ecuclon de manera
eficiente debido a la falta de linacié n entre areas,
plazos o y ajuste, lo que puede
impactar negativamente la percepcion de los publicos internos y externos
sobre la institucion.

GESTION

MODERADO

El lider del proceso de gestion de comunicacién y relaciones publicas
mensualmente real\zara seguimiento al avance de las acciones planteadas en el
PECO, en el de del plan y en la matriz de
comunicacién. En caso de no realizarse se debera priorizar el seguimiento en el
siguiente periodo y tomar medidas i D del
PECO actualizados, matriz de comunicacion con registros de segulmlento

El lider del proceso de gestion de comunlcaclon y relaciones publicas, en
conjunto con el comité de realizarg
seguimiento a los resultados de las acciones eleculadas en el PECO,
registrandolo en los documentos del plan y en la matriz de comunicacion. En caso
de no cumplirse los an los ajustes
en el documento de proyectos del PECO y se reevaluaran las acciones
trimestrales de manera urgente documentando los ajustes de manera inmediata.
Evidencias: Documentos del PECO con los ajustes realizados, matriz de
comunicacién actualizada.

EVITAR

Fortalecer los controles para que el Plan égico de C icacion y Publicas se

ejecucion de manera eficiente

Gestion de Comunicacion y Relaciones Publicas

Posibilidad de recibir dadivas o beneficio a nombre propio o de un tercero
con el propésito de realizar publicaciones en pagina web o redes sociales
que beneficien intereses particulares o partidos politicos.

CORRUPCION

ALTO

El lider del proceso gestion de comunicacion y relaciones plblicas realiza
seguimiento mensual a las publicaciones realizadas en pégina web y redes
sociales institucionales, a través de las herramientas disponibles en las
plataformas, con el fin de verificar que éstas correspondan con las acciones
ejecutadas desde el proceso y la misionalidad del Instituto y envia correo
electronico de reporte sin novedad al rector y al lider del proceso de GTIC. Si la
accién no se ejecuta se debe priorizar la revision y verificacion de contenido en|
redes sociales y pagina web. EVIDENCIA: Correo electrénico de notificacion al
rector y el lider de proceso de GTIC.

ALTO

El lider del proceso gestion de comunicacion y relaciones publicas realizal
seguimiento mensual a las publicaciones realizadas en pagina web y redes
sociales institucionales, cuando se detecta una publicacion indebida se procede
a su eliminacion y reporte inmediato de notificacion via correo electrénico all
rector y lider del proceso de GTIC, con el fin de aplicar los protocolos de
seguridad de la informacién. EVIDENCIA: Correo electronico de notificacion al
rector y el lider de proceso de GTIC.

REDUCIR (MITIGAR)

Fortalecer los controles para evitar publicaciones en pagina web o redes sociales que beneficien
intereses particulares o partidos politicos.

Gestion de Comunicacion y Relaciones Publicas

Ausencia de controles de acceso e identificacion a pagina web y redes
sociales institucionales que permita el ingreso fraudulento de terceros
con el fin de eliminar las cuentas o publicar informacion indebida.

SEGURIDAD DE LA
INFORMACION

MODERADO

El lider del proceso de gestion de comunicacion y relaciones publicas de manera
mensual, el dftimo dia habil de cada mes realizara seguimiento a las
publicaciones efectuadas en las redes sociales institucionales y enviara un|
reporte a la oficina de rectoria y al Ilder del proceso de GTIC. El informe incluira
la i de las i y i a posibles i

si las hubiere. En caso de no reallzarse, se debe priorizar la elaboracién dell
reporte al inicio del mes siguiente y se notificara a las areas correspondientes
sobre la demora. Evidencias: Correos electronicos con el repone enviado,
informe de il de de con|
registros de anomalias en caso de que los hubiere.

MODERADO

El lider del proceso de gestion de comunicacion y relaciones publicas, con apoyo
del proceso de GTIC, una vez, al momento de configurar los perMes en redes
sociales o al detectar de activaran la en
dos pasos en los perfiles de redes sociales institucionales para reforzar la|
seguridad en el acceso. En caso de no realizarse, se debera escalar el caso all
lider del proceso de GTIC para evaluar riesgos y aplicar medidas urgentes de
seguridad. Evidencias: Capturas de pantalla de la configuracion de autenticacion|
en dos pasos, correos de confirmacion del procedimiento.

EVITAR

Fortalecer los controles para permitir el ingreso fraudulento de terceros con el fin de eliminar las
cuentas o publicar informacién indebida.




Los Lideres de los Procesos Institucionales, cada vez que se identifiquen
necesidades de adquisicion de bienes y servicios, debe proyectar los estudios
previos, a través de F-GCT-03 Estudios Previos, con el propdsito de establecer|
la oportunidad y conveniencia técnica, juridica y financiera de las necesidades a
contratar identificadas por el proceso. Cuando el Profesional Especializado
adscrito al proceso de Gestién Juridica y Contratacién evidencia que el F-GCT-|
03 Estudios Previos no cumple con los criterios definidos, se debe informar, a
través de correo electronico al Lider de Proceso, los ajustes requeridos al
documento. EVIDENCIA: F-GCT-03 Estudios Previos diligenciado, correo
electronico de informacién de ajustes al F-GCT-03 Estudios Previos (en los
casos que aplique).

El Profesional Especializado adscrito al proceso de Gestién Juridica y

Contratacion, cada vez que se i de icion de bienes
y servicios, se debe verificar el cumpllmlemo de los requisitos, a través de F-
ibili de i i tacional por sancién y/o multal GCT-16 Proyecto y/o Pliego de C Cuando se evids L . . .
Gestion de jas de la iony la C ion | del Organismo de Control debido a Iayadqu\sicién depgienes ylo ;’ervwcios GESTION MODERADO | que el F-GCT-16 Proyecto y/o Pliego de Condiciones no oumple con los criterios|  MODERADO | REDUCIR (MITIGAR) Fortalecer controles para la adquisicion de bienes y/o servicios en cumplimiento de los lineamientos
sin el cumplimiento de los requisitos. finidos para la se debe informar, a través de correo normativos aplicables.
i los ajustes i al EVIDENCIA: F-GCT-16
Proyecto y/o Pliego de Condici correo ico de ion de
ajustes al F-GCT-16 Proyecto y/o Pliego de Condiciones (en los casos que
aplique).

El Profesional Especializado adscntc aI proceso de Gestion Juridica y
C on presenta las das a los miembros que conforman|
el Comité Evaluador de Contratacion, cada vez que se convoque, para realizar la|
evaluacion de ofertas, conforme a los pliegos de condiciones definidos, a través
del Informe de Evaluacién. Cuando se evidencia que uno o varios proponentes
no cumplen con los criterios habilitantes definidos, se debe indicar la observacion
en el Informe de Evaluacion y pub\lcar a través del slslema de informacién.
EVIDENCIA: Informe de Informe de Evalu: con y
publicacion en el SECOP (en los casos que aplique)

El Rector de Institucién Tecnolégica, cada vez que se formaliza un contrato,
designa, a través de F-GJR-01 Resoluc\on, el Supen/lsor idoneo, con el
propésito de i el las i

pactadas. Cuando el Instituto no cuenta con personal idéneo para asumir la
supervision del contrato, se debe contratar persona\ idoneo para el desarrollo de
esta funcién. EVIDENCIA: F-GJR-01 6n de desil 6

Contratacion de Supervisor externo (en los casos que aplique).

Poslbllldad de efecto dafioso sobre los recursos publicos por bienes y/o
pagados y que no cumplen condiciones de calidad a causa de

la omision de los lineamientos del procedimiento de P-GCT-03 FISCAL MODERADO
Supervision de Contratos.

Gestion de ias de la iony la C ACEPTAR Mantener controles de monitoreo de contratos.

El Supervisor designado, mensualmente, debe realizar seguimiento, a través de F|
GCT-08 Certificado de Seguimiento y Cumplimiento, a la ejecucién del contrato,
para verificar que se cumpla dentro de los términos y plazos pactados. Cuando
se presenta incumplimiento por parte del Contratista o , el sup
debe remitir, mediante correo electrénico, el informe al Rector de Institucion|
Te 6gica para su imiento y toma de isi EVIDENCIA: F-GCT-08
Certificado de Seguimiento y Ci 1 i correo énico de
notificacién de incumplimiento (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico
y Planeacion, cada vez que se identifica la necesidad de adquisicién de bienes
ylo servicios, certifica, a través de certificacion expedida por parte del proceso,
que la necesidad del bien, obra o servicio se encuentra incluida y aprobada en el
Plan Anual de Adquisiciones. Cuando la necesidad no se encuentra proyectada
en el Plan Anual de Adqulslc\ones‘ el ProVes\onal Especializado adscrito al
proceso de Di y Plai 6n debe actualizar el Plan
Anual de iSi y real\zar su i 6n a través de la pagina web
institucional. EVIDENCIA Ct de i |r|c|u|da y aprobada en el
Plan de Anual de Registro de fi del Plan|
Anual de Adquisiciones (en los casos que aplique).

Capacitar por medio de las herramlenlas brindadas por entes gubernamema\es en actualizacion
normativa y usos de par: 1 publica

Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre

propio de un tercero con el fin de celebrar un proceso contractual. CGORRUPCION

Gestion de ias de la ion y la Ce REDUCIR (MITIGAR)

El Profesional Especializado adscrito al proceso de Gestion Juridica y
Contratacion presenta las propuestas radicadas a los miembros que conforman|
el Comité Evaluador de Contratacion, cada vez que se convoque, para realizar la|
evaluacion de ofertas, conforme a los pliegos de condiciones definidos, a través
del Informe de Evaluacién. Cuando se evidencia que uno o varios proponentes
no cumplen con los criterios habilitantes definidos, se debe indicar la observacion|
en el Informe de Evaluacion y publicar a través del sistema de informacion.
EVIDENCIA: Informe de ion, Informe de Evaluacién con acil y
publicacién en el SECOP (en los casos que aplique)




Gestion de

de la

La ausencia de controles de acceso puede facilitar la modificacién no

y la Ce

lo cual causaria la pérdida de integridad de la informacion del
SECOP.

SEGURIDAD DE LA
INFORMACION

MODERADO

El Rector de Institucion Tecnolégica, cada vez que existe la necesidad, gestiona
la asignacion de administrador de SECOP, a través de correo electronico, con ell
propésito de administrar las acciones de contratacion a través del sistema de|
informacién. Cuando se evidencian errores en la asignacion del rol de
administracion, el Hector de Institucion Tecnolégica, informa al SECOP, a través
de correo 6 las EVIDENCIA: Correo
eleclnﬁnlco de solicitud de asignacioén de rol de administrador SECOP correo
de de al ro de
SECOP (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Gestion Juridica y
Contratacion, cada vez que se requiera, solicita la asignacion de roles de
funcionarios ISER, a través de correo electronico, con el propésito de asignar|
acciones contractuales en el sistema de informacién. Cuando se evidencian|
errores en la asignacion de roles, el Profesional Especializado adscrito al
proceso de Gestion Juridica y Contrataciéon debe notificar al Profesionall
Universitario adscrito al proceso de Gestion de Tecnologias de la Informacién y
la Comunicacién, a través correo electrénico, las novedades sobre los roles
aslgnados EVIDENCIA: Correo electronico de asignacion de roles, Correo

de notificacion de de ion de roles (en los casos
que aplique).

MODERADO

El Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la
Informacion y la Comunicacion, cada vez que reciba una solicitud, realiza|
asignacion de roles, a través del SECOP, con el propésito de gestionar las
accnones contractuales a través del sistema de mformacnén Cuando se

errores en la de roles, el F Uni adscrito
al proceso de Gestion de Te ias de la ylaC icacion debe
realizar las correcciones necesarias, a través del SECOP, de los roles
asignados. EVIDENCIA: Registros de asignacion de roles SECOP, Registros de
correccién de asignacion de roles SECOP.

REDUCIR (MITIGAR)

Fortalecer acciones de asignacion de roles en el sistema de informacion SECOP

Gestion de la Calidad

lad de por la pérdida de lal
certificacion 1ISO 9001:2015 debido a Ia omisién de cumplimiento de los:
requisitos aplicables.

GESTION

ALTO

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico
y Planeacion, anualmente planea, a través del Plan de Trabajo del Sistema de|
Gestion de la Calidad, las acciones a desarrollar para la vigencia con ell
proposito de abordar todas las tematicas necesarias y requeridas para ell
mantenimiento y mejora del Sistema de Gestién. Cuando se evidencian acciones
que para su ejecucion requieren de aprobacion por parte de la alta direccion, se|
sol\clla al Hector de Insmucnén Tecno\oglca a través de correo electrénico, su|

ara y posterior d llo. EVIDENCIA: Plan de Trabajo
del Sistema de Gestion de la Calidad proyectado, correo electrénico de
autorizacion de actividades SGC (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico
y Planeacion, anualmente ejecuta las Auditorias Internas de Calidad planeadas, a|
través del F-GC-08 Plan de Auditoria Interna, que permitan valorar el grado de|
cumplimiento del SGC respecto de las disposiciones definidas y normatival
referencia aplicable. Cuando se no y/u opor
de mejora, se debe solicitar al Lider de Proceso correspondiente, a través de|
correo electrénico, la definicion de los planes de Mejoramiento necesarios.
EVIDENCIA: F-GC-08 Plan de Auditoria Interna desarrollado, correo electrénico
de definicion de planes de mejoramiento (en los casos que aplique).

Los Lideres de Proceso, cuando es necesario, ejecutan Planes de|
Mejoramiento, a través de la generacion de registros de ejecucion de acciones
definidas, que permitan eliminar las causas de no conformidades u oportunidades
de mejora previamente evldencladas Cuando se evidencia lncumpllmlemo en la
ejecucion de planes de el P

adscrito al proceso de Direccionamiento Estratégico y Planeacién informa al
Comité i de Gestién y D fio, a través de F-GD-01 Acta de
Reunién, las novedades de ejecucion de planes de mejoramiento. EVIDENCIA:
Registros de ejecucion de planes de mejoramiento, F-GD-01 Acta de Reunién de
novedades de ejecucion de planes de mejoramiento (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico
y Planeacién expone ante los miembros de Revisién por la Direccion
convocados, anualmente, para valorar la eficacia del Sistema de Gestion de la|
Calidad, a través del F-GC-11 Informe de Revision por la Direccion, con el
propésito de inar su iencia y i6n. Cuando se evi

necesidades de mejora del SGC, se definen planes de mejoramiento, a través del
F-GD-01 Acta de Reunion. EVIDENCIA: F-GC-11 Informe de Revision por la
Direccién desarrollado, F-GD-01 Acta de Reunién de definicién de planes de
mejoramiento (en los casos que aplique).

ACEPTAR

Fortalecer los controles para mantener certificacion 1ISO 9001:2015 debido a la omisién de
cumplimiento de los requisitos aplicables.




El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico
y Planeacion, anualmente asigna, mediante el F-GC-08 Plan de Auditoria Interna,
los Auditores Internos, con el propdsito de ejecutar la Auditoria Interna de manera
independiente y parcial. Cuando no se puede asignar un Auditor Interno
independiente, se debe asignar personal del proceso de Gestion de la Calidad, a|
través del F-GC-08 Plan de Auditoria Interna, que ejecute la Auditoria Interna|
programada. EVIDENCIA: F-GC-08 Plan de Auditoria Interna proyectado, F-GC-
08 Plan de Auditoria Interna ajustado con personal del proceso de Gestion de lal
Posibilidad de recibir o solicitar ddivas a beneficio propio o de un Calidad {en los casos que apiaue).

tercero con el fin de modificar los resultados de auditoria interna. CORRUPCION MODERADO £l Profesional Especializado adsorito al proceso de Direccionamiento Estratégico MODERADO ACEPTAR Mantener ejecucion de controles definidos para el riesgo identificado.
y Planeacién en conjunto con los Auditores Internos asignados, una vez se
ejecute la Auditoria Interna, proyectan, a través del F-GC-14 Informe de Auditorial
Interna, los hallazgos evidenciados, con el propdsito de determinar el nivel de
cumplimiento de los requisitos aplicables a cada proceso institucional. Cuando
los Lideres de Proceso no estan de acuerdo con los hallazgos descritos,
informan, a través de correo electrénico, la no aceptacion del hallazgo,
sustentando su peticién de revision. EVIDENCIA: F-GC-14 Informe de Auditoria
Interna p , correo 6nico de no ion del hallazgo (en los
casos que aplique).

Gestion de la Calidad

El Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la|
Informacién y la Comunicacién, continuamente, genera las copias de la|
informacion, a través del sistema de informacion instalado, con el propésito de
la generada en el desarrollo del objetlvc
del proceso. Cuando se id el Profesional
adscrito al proceso de Direccionamiento Estratégico y Planeacion solicita, a
través de correo electrénico dirigido al proceso de Gestién de Tecnologias de la|
Informacién y la Comunicacion, realizar la copia de seguridad del médulo SGC.
EVIDENCIA: Registros de copias de seguridad de la informacion documentadal
del médulo SGC, correo electrénico de solicitud de generacién de copias de
seguridad (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico
y Planeacién, continuamente, utiliza, a través del sistema de informacion, los
usuarios y contrasefias de acceso asignados, con el proposito de controlar la|
La ausencia de controles de acceso pueden facilitar la alteracion o administracién del modulo SGC. Cuando se. consldera necesario, el Proleswonal
modificacion no autorizada, lo cual causaria la pérdida de la| SEGURIDAD DE LA Especializado adscrito al proceso de D

disponibilidad de la base de datos de la informacién documentada dell  INFORMAGION o solicita, a través de correo 9‘50"0"'00 dirigido al proceso de Gestion de
SGC.

Gestion de la Calidad MODERADO REDUCIR (MITIGAR) Fortalecer controles de acceso al médulo SGC institucional

de la on, la icacion de las
cumrasenas de acceso al médulo SGC EVIDENC\A Administracion de usuarms
y correo de solicitud de de
contrasefias de acceso al modulo SGC (en los casos que aplique).

El Profesional Universitario adscmo al proceso de Gestion de Tecnologias de la|

iony la C i realiza las copias de seguridad|
de la informacion, a través discos fisicos, con el propésito de proteger la|
informacién documentada generada. Cuando se considera necesario, el
Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y
Planeacién sollclta através de correo eleclvomco dlrlg\do al proceso de Gestion
de T de la la on, realizar la copia de
seguridad adicional al mddulo SGC EVIDENCIA Registros de copias de
seguridad de la informacién documentada, correo electrénico de solicitud de
generacion de copias de seguridad (en los casos que aplique).

El Vicerrector de Institucion Tecnologica presenta ante el Consejo Académico,
semestralmente, el Calendario Académico con el propésito de aprobar los
tiempos académicos institucionales, a través de Acuerdo,. Cuando se nomlcan
cambios en los tiempos el de
Tecnolégica debe presentar ante el Consejo Académico los ajustes requeridos al|
Calendario Académico teniendo en cuenta las actividades y/o eventos
reportados. EVIDENCIA: Acuerdo de aprobacién del Calendario Académico,
ajustes del Calendario Académico (en los casos que aplique).

El de itucio 6gica, cada vez que se requiera, remite al
proceso de Gestion de Comunicacion y Relaciones Publ\cas a través de correo
electrénico, las fechas definidas en el Calendario con el
Posibilidad de i6 émica y i por i on de i que se divulguen a través de los canales institucionales definidos. Cuando se
Formacién los grupos de valor debido a i i de fechas i en| GESTION ALTO evidencien incumplimientos de las acciones y fechas del Calendario Académico MODERADO REDUCIR (MITIGAR) Fortalecer controles de definicion del Calendario Académico
el Calendario Académico. aprobado, el Vicerrector de Institucion Tecnoldgica debe informar, a través de
correo electrénico, al Consejo Académico la novedad presentada. EVIDENCIA:
Registros de socializacion del Calendario Académico, reporte de novedades de
incumplimiento del Calendario Académico (en los casos que aplique).

El Vicerrector de Institucién Tecnoldgica, cada vez que se radica una PQRSFD,
convoca al Consejo Académico, a través de F-GD-04 Convocatoria a Reunion,
con el propésito de analizar y ajustar, en caso de ser necesario, los tiempos de
elecucu‘)n académica del Instituto. Cuandn se evndencnan tiempos académicos no
el de Institucion T debe notificar, a través de
correo electrénico dirigido al Consejo émi la novedad
EVIDENCIA: F-GD-04 Convocatoria a Reunién, Correo electrénico de
comunicacion de novedad del Calendario Académico (en los casos que aplique).




El Vi de Institucion Te 6gi presenta Ia,.

de los Puntos de i émica ante el Cunsejo é con el
propésito de aprobar la asi ion de la lica para un|
periodo académico, a través de Acuerdo. Cuando la Rssponsabl\ldad Academlca
proyectada no es aprobada, el de debe

informar la novedad, a través de correo electronico dmgldo al Decano de
Institucién Tecnoldgica, para que reallce los ajus(es pertinentes. EVIDENCIA:

Acuerdo de ap de correo de
reporte de de ajuste de la il é (en los casos
que aplique).

El profesor con responsabilidad académica asignada presenta, semestraimente,
los ajustes y/o modificaciones del micro curriculo al ante el Comité Curricular de
cada Programa Académico, con el propdsito de aprobar los ajustes, a través del|
MODERADO FjFOR-UG 'Micro curriculo. Cuando los ajustes y/o mdificaciopgs realizad'asv al MODERADO REDUCIR (MITIGAR)

micro curriculo no es aprobada, el profesor con responsabll\dad académical
asignada debe realizar los ajustes i al d nte
EVIDENCIA: F-FOR-06 Micro curriculo aprobado, ajusles requeridos al F-FOR-
06 Micro curriculo (en los casos que aplique).

idad de 6 tacional por el i to de quejas, )
Formacioén reclamos y/o denuncias por parte de los grupos de valor debido all GESTION
inadecuado desarrollo curricular.

Fortalecer controles de definicién de Desarrollo Curricular

El Decano de itucion Te 6gi cada corte émi se consolida y
valida el informe profesoral, a través de F-FOR-01 Puntos de Responsablhdad
Académica, con el propésito de el cumplimi de la

Académica asignada. Cuando se evidencian incumplimiento en la
Responsabilidad Académica asignada, el Decano de Institucion Tecnolégical
debe notificar al profesor en cuestién, a través de correo electronico
institucional, la novedad detectada. EVIDENCIA: F-FOR-01 Puntos de

il émi Correo troni de de
Responsabilidad Académica (en los casos que aplique).

El Vi de itucion  Te ogi y los Decanos de Institucion|
Tecnolégica, anualmente, evalia los perfiles de las personas postuladas a través
de la convocatoria, a través de F-GD-01 Acta de Reunion, con el propésito de
conformar el Banco de Hojas de Vida de profesores del Instituto. Cuando se
Idenhhcan perfl\es que o dan cump\lmlenlo a los criterios definidos, el

debe dejar regi la novedad a través
del F-GD- 01 Acta de Reunion. EVIDENCIA: F-GD-01 Acta de Reunién, Banco de
Hojas de Vida, F-GD-01 Acta de Reunién de reporte de incumplimiento de perfiles
(en los casos que aplique).

Los Decanos de i6 i teniendo en cuenta el
Banco de Hojas de Vida conformado, proyecta la asignacién de Puntos de
responsabilidad Académica, con el propésito de determinar los profesores a
vincular para cada periodo académico. Cuando el Decano de itucio

Posibilidad de recibir o solicitar dadivas a beneficio propio o de un tercer|

Formacién con el fin de vincular profesores sin el cumplimiento de requisitos. CORRUPCION ALTO Tecnolégica evidencia que no cuenta con un perfil especifico requerido en el ALTO REDUCIR (MITIGAR) Fortalecer controles para la seleccion de perfiles y asi de
Banco de Hojas de Vida, debe se\ecclonar el perfil requerldo y reportar Ia
novedad, a través de correo dirigido al de
6gica. EVIDENCIA: Proyeccién de Puntos de il
Correo electronico de novedad de seleccion de perfil (en los casos que aplique).
El Vi de itucion Te presenta la pi
de los Puntos de F i émica ante el Consejo émico, con ell
propésito de aprobar la asi ion de la i émica para un
periodo académico, a través de Acuerdo. Cuando la Responsabﬂldad Académica
proyectada no es aprobada, el de 6gica debe

informar la novedad, a través de correo electronico dlrlgldo al Decano de
Instituciéon Tecnolﬁglca para que reallce los ajustes pertinentes. EVIDENCIA
Acuerdo de de correo de
reporte de de ajuste de la il é (en los casos
que aplique).




El de ituci Te i i realiza el
almacenamiento de la informacion critica del proceso conforme los lineamientos
de las Tablas de Retencion Documental, a través de carpetas y/o expedientes,
con el pvuposwlo de salvaguavdav la mformacnﬁn Cuando el Vicerrector de

La ausencia de controles de acceso pueden lacnlnar la modificacion M| SEGURIDAD DE LA

Formacion autorizada, lo cual causaria la pérdida de de la i MODERADO identifica critica no debe MODERADO REDUCIR (MITIGAR) Fortalecer controles de acceso a Banco de Hojas de Vida Institucional
INFORMACION
critica del proceso. notlllcar la novedad, a través de correo electrénico dlrlg\do a Ius Decanos de
T Ogi EVIDENCIA i e
Correo 6nico de  notifi de de de

informacion (en los casos que aplique).

El profesional universitario de extension semestralmente, solicita mediante
correo electrénico a los coordinadores de programa las propues\as de Educacion|
Continuada mediante el formato F-| EXT 01 Propues(a

por ellos y en con las de cada H

el pr i io adscrito al proceso de extension una

vez reclbldas las propueslas convoca al comlte de Extension para realizar la
aloracion de estas las y con

observaciones a través del lovmalo F-GD-01 Acta de Reunién. Cuando el Comité
de Ex(enslon consldere novedades en la oferta académica de educacion|

el itario adscrito al proceso de extension debe
remitir medlante correo electrénico las observaciones de las propuestas a los
coordinadores de programa para que realicen los ajustes correspondientes en la|
F-EXT-01 Propuesta Educacion Continuada. EVIDENCIA: Correo electrénico, F-
GD-01 Acta de Reuni6n de oferta académica de educacién continuada, F-EXT-|
01 Propuesta Educacion Continuada.

El Profesional Universitario adscrito al proceso de Extension, cada vez que se va|
a e]eculav los procesos de educacién contmuada cun el apoyo del Vicerrector de
6gica y Decanos de i ica deben concretar la|

de los a través del formato F-FOR-01

Puntos de Responsabilidad Académica, con el propésito de establecer la
responsab\lldad academlca requerida para el desarrollo de la oferta académical

en Cuando se la i de modificar la
responsabilidad academlca requerida, el Pmles\onal Unlversltano adscrito all
proceso de Extens\on de T y Decanos de

T deben ajustar la il émica que garantice

la ejecucion de procesos de educacion continuada, a través del formato F-FOR-|
01 Puntos de Responsabilidad Académica. Cuando se identifica la necesidad de
un profesional externo para la ejecucion del producto de educacion continuada,
se debe cumplir con los lineamientos emitidos por parte del proceso de Gestion|
de Contratacion. EVIDENCIA: F-FOR-01 Puntos de Responsabilidad Académical
concertado, F-FOR-01 Puntos de Responsabilidad Académica ajustado, correo
electrénico solicitud de Certificado de Disponibilidad Presupuestal CDP (en los
casos que aplique).

Posibilidad de afectacién reputacional por quejas y/o reclamos de los
Extension grupos de valor debido al desarrollo de educacion continuada sin el GESTION ALTO El Profesional Universitario adscrito al proceso de Extensién cada vez que MODERADO REDUCIR (MITIGAR) Fortalecer controles de monitoreo sobre los procesos de educacion continuada.
de los requisitos. finaliza el proceso de ed i aplica la ion de
a través de medios digitales la cual es enviada a estudiantes y profesores
mediante correo electrénico, con el propdsito de valorar los factores y/o criterios
de calidad del servicio. Cuando no es posible aplicar la encuesta a través de
medios digitales, el profesor asignado debe realizar la impresion de la
y aplicarla fisi alos i EVIDENCIA: Resultados de
aplicacion de la encuesta digital, registros de aplicacion de la encuesta fisica (en
los casos que aplique).

El Profesional Universitario adscrito al proceso de Extensién cada vez que

finalizan los procesos de educacién continuada, convoca al Comité de Extension|

para evaluar al profesor, a través del sistema de informacion, con el propésito de

evidenciar el nivel de cumplimiento de los requisitos de educacién continuada.

Cuando se evidencia baja calificacion al profesor, El Profesional Universitario

adscmo al proceso de Extenslon debe enviar medlanle correo electrénico all
la d

le lal

evaluaclon para que a su vez , a través de correo electrénico conforme lo
en el estatuto el actle. EVIDENCIA: F-GD-01

Acta de Reunién .Sistema de ion de luacion de de
) i correo onico de icacion de (en los

casos que aplique)




El Profesional Universitario adscrito al proceso de Extension cada vez que se
requiera debe verificar el cumplimiento de los. requlsntos para la certificacion de
los adscritos a duct Para ello, el
Profesional Universitario adscrito al proceso de Extensién debe generar los
certificados a los estudiantes que han aprobado Ias ccmpelencnas deﬂmdas para
el curso a través de la Los

emitidos son remitidos automaticamente mediante correo electronico, a cada
estudiante certificado. En el caso de que no se pueda generar los cemﬂcados
por medio de la plataforma dgica institucional el F i

adscrito al proceso de Extensién los generard de forma manual. EVIDENCIA:
Consolidado de cumplimiento de requisitos de Educacion continuada, Muestra de
Certificado Generado y/o emitido.

El profesional universitario de extension semestralmente, solicita mediante
correo electrénico a los coordinadores de programa las propuestas de Educacion|
Continuada mediante el formato F-EXT-16 Definicion de Propuestas de
Extensi()n [ por ellos y en ia con las i de cada
i el i i itario adscrito al proceso de
extension una vez recibidas las propuestas convoca al comité de Extension para
realizar la valoracion de estas las
y con observaciones a través del formato F GD-01 Acta de Reunion. Cuando el
Comité de en la oferta é de
continuada, el profesional umversl(ano adscrito al proceso de extension debe
remitir mediante correo las observaciones de las propi a los
coordinadores de programa para que realicen los ajustes correspondientes en la|
F-EXT-01 Propuesta Educacion Continuada. EVIDENCIA: Correo electronico, F-|
GD-01 Acta de Reuni6n de oferta académica de educacién continuada, F-EXT-|
01 Propuesta Educacion Continuada.
El Profesional Universitario adscrito al proceso de Extension, el Comité de
Extension debe revisar y aprobar los proyectos solidarios formulados, a través
de F-GD-01 Acta de Reuni6n, con el propésito de validar el cumplimiento de los
requisitos exigidos para su aprobacion. Cuando el proyecto solidario formulado
no cumple con los requisitos definidos, se debe informar, a través de F-GD-01
Acta de Reunion, la no aprobacién de este. EVIDENCIA: F-GD-01 Acta de
Reunion de aprobacion de proyectos solidarios, F-GD-01 Acta de Reunion de no
aprobacion de proyectos solidarios (en los casos que aplique).

de 6 ica y tacional por i de
Extension orgamsmos de control deb\do ala e]ecuclon de proyectos solidarios sin GESTION ALTO MODERADO REDUCIR (MITIGAR) Fortalecer controles de ejecucion de proyectos solidarios.
el i de los li li

El Profesional Universitario adscrito al proceso de Extension debe realizar|
seguimiento semestralmente a la ejecucion de los proyectos solidarios
aprobados de conformidad a las fechas establecida por el Comité de Extension,
a través de F-EXT-03 Informe Técnico Labores de Extension, con el propésito de
identificar los avances de ejecucion. Cuando se evwdencla que el proyecto
solidario no avanza conforme el el
Universitario adscrito al proceso de Extension debe registrar la novedad, a
través de F-EXT-03 Informe Técnico Labores de Extensién. EVIDENCIA: F-EXT-|
03 Informe Técnico Labores de Extension de seguimiento de proyectos
solidarios, F-EXT-03 Informe Técnico Labores de Extension de incumplimiento de
ejecucion de proyectos solidarios (en los casos que aplique).

El Prufeslona\ Universitario adscrito al proceso de Extensién cada vez que sea|

el Comité de el cual evallia la ejecucion de
proyectos  solidarios conforme al F-EXT-03 Informe Técnico Labores de
Extension proyectado, a traves de F-GD-01 Acta de Reuni6n, con el propésito
de las ( para su ejecuciéon y cumplimiento.
Cuando se notifican y/o evidencian diferencias en su ejecucion, el Comité de
Extension debe decidir la acciones pertinentes y necesarias para su ejecucion y|
cumplimiento, las cuales deben ser registradas en el F-GD-01 Acta de Reunién.
EVIDENCIAS: F-GD-01 Acta de Reunion de evaluacion de ejecucion de
proyectos solidarios, F-GD-01 Acta de Reunion de decisiones de ejecucion de
proyectos solidarios.

El Profesional Universitario adscrito al proceso de Extension cada vez que se
requiera hacer la inscripcién a un curso de educacién continuada, solicita a
través de correo electronico dirigido al proceso de Gestion de Tecnologias de la|
Informacién y la Comunicacién, la creacién de un forms de inscripcion de
estudiantes a los productos de extension, con el propésito de asociar a las

personas que van a la actividad e y asf solicitar
la ion de las liquidaci del curso de i6
al area financiera. Cuando se i de iificaci sobre

las personas inscritas, el Profesional Universitario adscrito al proceso de
Extension debe solicitar, a través de correo electrénico dirigido al proceso de
Gestion de Te jias de la on y la Ci i on, las i
necesarias. EVIDENCIA: Correo electrénico de solicitud de creacion del forms,
correo electrénico de solicitud de modificacién de inscripcion (en los casos que
aplique).




El Profesional Universitario de adscrito al proceso Extensién debera enviar la|
solicitud de liquidacion los costos de matricula de personas inscritas a los cursos
de educacién continuada al profesional de Gestion de Recursos Financieros
mediante correo electronico cada vez que se requiera. Cuando se evidencian
necesidades de modificaciones sobre las personas inscritas, el Profesionall
Universitario adscrito al proceso de Extension debe solicitar, a través de correo
. electrénico dmg\do al proceso de Gestion de Recursos Financieros mediante
CORRUPCION ALTO correo 1 , las EVIDENCIA: Registro de ALTO REDUCIR (MITIGAR) Fortalecer controles para la ion de p solidarios
matriculas de estudiantes en el sistema de informacién, correo electrénico de
reporte de novedades de matricula (en los casos que aplique).

Posibilidad de solicitar y/o recibir dadivas a nombre propio o de terceros
con el fin de emitir certificaciones de productos de educacion continuada.

Extension

El Profesional Universitario de adscrito al proceso Extensién debera enviar la|
solicitud de liquidacion los costos de matricula de personas inscritas a los cursos
de educacion continuada al profesional de Gestion de Recursos Financieros
mediante correo electrénico cada vez que se requiera. Cuando se evidencian
necesidades de modificaciones sobre las personas inscritas, el Profesionall
Universitario adscrito al proceso de Extension debe solicitar, a través de correo
electronico dmg\do al proceso de Gestion de Recursos Financieros mediante
correo las EVIDENCIA: correo electrénico
de solicitud y correo de reporte de novedades de matricula (en los casos que
aplique).

El Profesional Universitario adscrito al proceso de Extensién cada vez que se
finalicen el producto de educacion continuada debe verificar el i e
los requisitos para la certificacion de los estudiantes adscritos a productos de
educacion continuada.

Para ello, el Profesional Universitario adscrito al proceso de Extension, con el
documento (.xis) generado por la plataforma tecnolégica, debe realizar el control
de emision de los certificados a los estudiantes que cumplen con los requisitos
para su obtencién. EVIDENCIA: documento ( .xIs) generado por

El Profesional Universitario adscrito al proceso de Extensién cada vez que se
requiera, solicita la asignacion de roles de funcionarios ISER, a través de correo
electrénico, con el propdsito de asignar acciones especificas en el sistema de
informacién. Cuando se evidencian errores en la asignacién de roles, ell
Profesional Universitario adscrito al proceso de Extensién debe notificar all
Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la|
Informacién y la Comunicacion, a través correo electrénico, las novedades sobre
los roles aslgnados EVIDENCIA Correo electrénico de as\gnaclon de roles,
Correo de de de de roles (en los
La ausencia de controles de acceso puede facilitar la modificacion o SEGURIDAD DE LA casos que aplique)

Extensién alteracién no autorizada _I9 cual causarfa la pérdida de integridad de la| INFORMACION ALTO MODERADO REDUCIR (MITIGAR) Fortalecer controles de acceso a base de datos MINERVA.
base de datos de educacién confinuada. El Profesional Universitario adscrito al proceso de Gestién de Tecnologias de la|

on 'y la Ce ion realiza ion de roles cada vez que reciba
una solicitud, a través del sistema de informacién institucional designado, con ell
propdsito de gestionar las acciones a través del sistema de informacion. Cuando
se evidencian errores en la asignacion de roles, el Profesional Universitario
adscrito al proceso de Gestion de Tecnologias de la Informacién y la|
Comunicacién debe realizar las correcciones necesarias, a través de sistema de
informacién institucional designado, de los roles asignados. EVIDENCIA:

Registros de asignacion de roles, Registros de correccion de asignacion de
roles.

El Profesional Universitario adscrito al proceso de Investigacion solicita mediante
el formato F-INV-04 Plan de Desarrollo de Grupos de Investigacion a los
directores de grupos de investigacion, posterior cita a el Comité de
Irweshgacnén quwen anualmenle aprueba, a través de F-GD-01 Acta de Reunién,
en el F-INV-04 para generar los
produclos de Invesngaclon de la vlgencla En caso de evidenciarse actividades
no planeadas estas deben reportarse, a traves de correo electrénico, al Comité
de ion para su ion. EVIDENCIA: Acta
de Reunion de aprobaclon del Plan de Desarrollo de Grupos de Investigacion y
correo de dei no planeadas.

El Profesional Universitario adscrito al proceso de Investigacion, de acuerdo con|
la frecuencia establecida en el Plan de Capacitacion aprobado por parte del
Comité de Investigacion, ejecuta las acciones de gestion para las
capacitaciones, con el propésito de fomentar la generacién de productos de
investigacion. Cuando no se pueden ejecutar las acciones de capacitacion
previstas, el Profesional Universitario adscrito al proceso de Investigacion debe
reportar, a través de correo electronico dirigido a los miembros del Comité de
Investigacion, la necesidad de articulacion de esfuerzos para el desarrollo de la|
accién planeadas. EVIDENCIA: Registros de ejecucion de capacitaciones de
Investigacion, correo electrénico de articulacion de esfuerzos para desarrolio de

Posibilidad de afectacion reputacional por la disminucion o pérdida de capacitaciones (en los casos que aplique).
Investigacion categorizacion de los Grupos de Investigacion institucional debido a la GESTION ALTO MODERADO REDUCIR (MITIGAR)
baja produccién cientifica de los Grupos de Investigacion. El Profesional Universitario adscrito al proceso de Investigacion, trimestralmente
realiza seguimiento de ejecucion al Plan de Desarrollo de Grupos de
Investigacion, a través del formato F-INV-03 Informe de Puntos de
Responsabilidad de Investigacion, con el propésito de monitorear la gestion de
Investigacion asignada a cada investigador. Cuando se evldencla |ncumpl\mlemo
en la gestién y productos el i
debe notificar al Director del Grupo de Investigacion, a través de correo
eleclromco e\ mcumllm\en(o EVIDENCIA: F-INV- 03 Informe de Puntos de
ion, correo de de
|ncumphm|entu (en Ios casos que aplique).

Fortalecer controles para la produccién cientifica que permitan categorizados los Grupos de
Investigacion.




El Profesional Universitario adscrito al proceso de Investigacion solicita mediante
el formato  F-INV-03 InVorrne de Puntos de Hesponsabllldad de Investigacion a|
los pi con eni ion, posterior cita a el Comité de

i realiza i de ejecucién al Plan de
Desarrollo de Grupos de Investigacion, a través de F-GD-01 Acta de Reunion,
con el propésito de monitorear la gestién de los Grupos de Investigacion. Cuando
se evidencia incumplimiento en la gestion y productos planeados por parte del
Grupo de Invesngac\on se debe nonﬂcar a Ios Invesugadores a (raves de
correo la de de la asigna de
Responsabilidad Académica. EVIDENCIA: F-GD-01 Acta de Reunién de
seguimiento de gestion de Grupos de Investigacion, correo electronico de
notificacion de incumplimiento (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Investigacién, anualmente,
gestiona ante los entes administrativos la designacion de los rubros requeridos, a
través de F-GCT-01-Solicitud de Bienes y Servicios, con el proposltc de que se
pueda financiar la ejecucion de los pi de en|
convocatorias interas y externas. En caso de que se evidencia. que no se
proyectaron los recursos suflclentes _para el desarrollo del proyecto de

el P Uni adscrito al proceso de Investigacion
debe realizar los ajustes al F-GCT-01-Solicitud de Bienes y Servicios y,
comunicar a través de correo electrénico dirigido al proceso de Gestion de
Recursos Financieros, la novedad. EVIDENC\A F-GCT-01-Solicitud de Bienes y
Servicios pi , correo de notifi on de ajustes al F-GCT-01-|
Solicitud de Bienes y Servicios (en los casos que aplique).

Posibilidad de i0 6mica y i por la baja )
Investigacion de proyectos de i i6n debido al de metas y GESTION MODERADO MODERADO REDUCIR (MITIGAR) t; controles para el llo oportuno de Proyectos de
objetivos proyectados.

El Profesional Universitario adscrito al proceso de Investigacion solicital
trimestralmente mediante el formato F-INV-03 Informe de Puntos de

ilidad de Ir igacion a los pi con horas en proyectos de
investigacion, posterior cita a el Comité de Investigacion y realiza seguimiento de
ejecucion de los proyectos, a través de F-GD-01 Acta de Reunion, con el
propésito de el d llo de los Cuando se evidenci
incumplimiento en la ejecucion de proyectos, se debe notificar a los
Invesngadores, a traves de correo electronlco, Ia responsabilidad de

de la asit 6n de é EVIDENCIA: F-GD-
01 Acta de Reumon de segu\mlemo de gestn&n de Grupos de Investigacion,
correo ico de notifi de (en los casos que aplique).
El pr uni itario  de il i6 conforme  all

procedimiento P-INV-03 cuyo objetivo es conformar la base de Evaluadores
Externos calificados que se encarguen de valorar la calidad de las propuestas,

y articulos de i i por el Instituto Superior de
Educaclon Rural - ISER. Posteriormente, cita a comité de investigacion y
mediante de F-GD-01 Acta de Reuni6n, se aprueba la convocatoria para Banco
de Hojas de Vida de Evaluadores, . EVIDENCIA: F-GD-01 Acta de Reunién de
seleccion de de Proyectos de Ir igacion, F-GD-01 Acta de
Reunién de apertura de ia de de yectos de
Investigacion (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Investigacion recibe las
postulaciones de los evaluadores y convoca al comité de investigacion para
designar los proyectos a evaluar. El evaluador asignado, cada que se presenten|
convocatorias |nlernas evalua. mediante el formato F INV-08 Evaluacion de
Proyecto de los Proy de por parte
de los investigadores con el propésito de verificar el cumplimiento de los
requisitos establecidos por la convocatoria aplicable. Cuando se evidencien|

Posibilidad de solicitar o recibir dadivas para beneficio propio o de; ) Proyectos de Investigacion que no cumplen con los lineamientos definidos por la| Fortalecer controles para la i6n de de " on en i de los
Investigacion terceros con el fin de aprobar un proyecto de investigacion sin ell CORRUPCION ALTO convocatoria aphcab\e el Evaluador asignado debe dar su valoracion de la ALTO REDUCIR (MITIGAR) P re uisitosya Ii;:ab\es
cumplimiento de los requisitos. prop al F U adscrito al proceso de Investigacion, a| 9 P )

través de F-INV-08 Evaluacion de Proyecto de Investigacion, los resultados de la|
evaluacion realizada. EVIDENCIA: F-INV-08 Evaluacién de Pmyectu de

ion dilig F-INV-08 ion de Proyecto de sin|
el cumplimiento de requisitos (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Investigacion, cada que se
presenten convocalorias interas y/o externas, lleva a comité de investigacion
las de los i de la
por los pares académicos. El comité de |nvesugaclon aprueba mediante de F-|
GD-01 Acta de Reunion, los Proyectos de a por parte
de la Institucion que cumplieron con los requisitos establecidos por la|
ia. Cuando se ien Proyectos de igacion que no cumplen
con los lineamientos definidos por la convocatoria aplicable, el Comité de
Investigacion debe notificar a los Investigadores, a través de F-GD-01 Acta de
Reumon la decision adoptada. EVIDENCIA: F-GD-01 Acta de Reunién de
de Proyectos de igacion, F-GD-01 Acta de Reunién de no
aprobacion de Proyectos de Investigacion (en los casos que aplique).




Investigacion

la ausencia de controles de acceso pueden facilitar la modificacion y/o
hurto de informacién lo cual causaria la perdida de integridad de la base
de proyectos de Investigacién.

SEGURIDAD DE LA
INFORMACION

La Posibilidad de hurto de informacion que atente contra la propiedad)

SEGURIDAD DE LA

Investigacion intelectual de autores en el campo cientifico, industrial, literario y/o A
artistico por la falta de acuerdos de confidencialidad. INFORMAGION
Posibilidad de afectacion reputacional por deterioro de las condiciones )
Bienestar Institucional GESTION

de permanencia debido a la disminucioén del impacto de los programas de

Bienestar Insti el 6n social en la

ALTO

El Profesional Universitario adscrito al proceso de Investigacion, trimestralmente
guarda la informacién de acuerdo a la tabla de gestién documental. En caso de
no cumplirse, posterior al auditoria de gestion documental se realiza el plan de
mejora  EVIDENCIA: Archivo investigacion

El Profesional Universitario adscrito al proceso de Investigacion cada vez que lo
requiera asigna accesos nuevos como usuarios y contrasefas. En caso de no
cumplirse, se solicita a al proceso de GTIC hacer cambios programados de|
Contrasefia EVIDENCIA: Pantallazo del procedimiento y correo electrénico de
solicitud.

El Profesional Universitario adscrito al proceso de Investigacién, mensualmente
monitorea la plataforma veeam Agent quien realiza cada lunes copia de seguridad
al equipo asignado, en caso de no realizar dicha copia el Profesional
Universitario adscrito al proceso de Investigacion solicita al proceso de Gtic sul
ultima copia de respaldo EVIDENCIA: Pantallazo de la plataforma y correos
electrénicos

El Profesional Universitario adscrito al proceso de Investigacién cada vez que lo

requiera asigna accesos nuevos como usuarios y contrasefias para ingreso al

OneDrive con banco de proyectos. En caso de no cumplirse, se solicita a all

proceso de GTIC hacer cambios programados de Contrasefia EVIDENCIA:
del pr imi y correo ico de solicitud.

El Profesional Universitario adscrito al proceso de Investigacién, cada vez que
se realice convocatorias de banco de proyectos de investigacion, notifica
mediante correo electrénico a los evaluadores externos del banco de|
evaluadores institucional, el acuerdo de confidencialidad posterior a la eleccion
por el comité de investigacion. En caso que no se cumpla, el Profesional
Universitario adscrito al proceso de Investigacién seleccionara un nuevo
evaluador dentro del banco de EVIDENCIA: notificacién correo
6nico. Acuerdo de i firmado por el evaluador.

El Profesional Universitario adscrito al proceso de Investigacién, mensualmente
monitorea la plataforma veeam Agent quien realiza cada lunes copia de seguridad|
al equipo asignado, en caso de no realizar dicha copia el Profesional
Universitario adscrito al proceso de Investigacion solicita al proceso de Gtic su
ultima copia de respaldo EVIDENCIA: Pantallazo de la plataforma y correos
electrénicos

El Profesional Universitario adscrito al proceso de Bienestar Institucional,

identifica las a través de|
los de i 6 il y di: ico de i con|
el propésito de establecer las acciones asociada a los programas de Bienestar|

definidos. Cuando se acciones y/o i no

Profesional Universitario adscrito al proceso de Bienestar Institucional debe
realizar la actualizacion de acciones de los programas de Bienestar afectados.
EVIDENCIA: C izacio tudiantil y  di i de i de
Bienestar, modificacion de acciones de Bienestar (en los casos que aplique).

El profesional Universitario adscrito al proceso de Bienestar Institucional cada
vez que el proceso de registro y control Académico reporte las solicitudes
cancelacién de semestre, materias o estudiantes en riesgo de desercion, debera|
reportar la novedad a través de correo electrénico o el sistema de informacién

institucional dirigido a los de pel ia de cada
programa émico, para que estos la iva i 6n en|
pro de prevenir la desercién académica, esta gestion seré4 reportada por los

profesores de permanencia a través del sistema de informacién definido para tal
fin. al no realizarse el proceso anteriormente expuesto se aumentara el

de por se hara un

con los estudiant i de forma pr
mediante informe. EVIDENCIA: Registro del sistema de informacion de reporte
de riesgo de desercién, correo electrénico o registro del sistema de informacion|
de comunicacién de novedad, informe personalizado (en los casos que aplique).

El profesional Universitario adscrito al proceso de Bienestar Semestraimente
genera con el apoyo de los con il émica para la|
operacion de la politica de ia y i un informe
donde se reporten las intervenciones a estudiantes en riesgo de desercion las
cuales se desarrollan segln la necesidad del servicio; estas acciones seran|
registradas en el sistema de informacion definido para ello, con el propésito de
realizar i a i en riesgo de ion y evitar su retiro.
Cuando se ifi i con i ia en el retiro de los procesos
de formacién, estos deben ser reportados por el profesor con responsabilidad|
académica para la operacion de la politica de permanencia y graduacion all
Profesional Universitario adscrito al proceso de Bienestar Institucional y este a|
su vez este debe reportar la novedad, a través de correo electronico a la
vicerrectoria académica y al proceso de Admisiones, Registro y Control
Académico. EVIDENCIA: Registro sistema de informacion institucional, correo
electrénico de comunicacién de novedad de retiro (en los casos que aplique).

MODERADO

ACEPTAR Fortalecer los controles para la integridad de la base de proyectos de Investigacion.
ACEPTAR Fortalecer los controles para la ion de la i 6n del banco de
REDUCIR (MITIGAR) Fortalecer acciones de los de Bienestar ituci el ion social




Bienestar Institucional

Posibilidad de afectacion reputaclona\ por deterloro de las condiciones
Socio Laborales de Pt y C i debido a
la dlsmmumén del impacto de \os programas de Blenestar Social Laborall
e 6n social en la

GESTION

ALTO

El profesional Universitario adscrito al proceso de Bienestar con la colaboracion
del profesional Universitario de Bienestar (Social Laboral) anualmente general
un informe diagnostico de necesidades e intereses de el personal administrativo,
contratista y profesoral el cual elabora con la aplicacion de un instrumento digitall
mediante forms y se retroalimenta con los resultados de la bateria de riesgos
psicosociales y el informe del clima organizacional. Cuando no se tiene
actualizado los insumos se utilizaran los de la vigencia anteriores EVIDENCIA:
Informe anual diagnostico de necesidades e intereses de el personal
administrativo, contratista y profesoral - forms (en los casos que aplique).

El profesional Unlversnano adscnto al proceso de Bienestar Instituciona con
" | :

el de Bienestar (Social Laboral)
semestralmente, elabora la medicion de la satisfaccion de los grupos de interés
frente a las actividades ejecutada en el plan de bienestar social laboral, a través
de la herramienta digital de medicién definida para tal fin. sino se realiza la|
medicién semestral se debe hacer la medicién anual consolidando la vigencia.
EVIDENCIA: Informe de medicion de la satisfaccion de los grupos de interés

El profesional Universitario adscmo al proceso de Bienestar Institucional con la

del Bienestar  (Social Laboral)
trimestralmente, hace segulm\enlo a el plan de Bienestar Social Laboral, y
anualmeme se reporta al proceso de Talento Humano la ejecucion de las
la Matriz Gestion del Talento
Humano; al no realizar el seguimiento y el respectivo reporte influira|
negativamente la evaluacion de la Matriz Gestion del Talento Humano.
EVIDENCIA: cronograma de seguimiento del plan de bienestar social laboral,
correo electronico de entrega del cronograma ejecucion total del plan de
bienestar social laboral para la vigencia.

Bienestar Institucional

Posibilidad de efecto dafioso sobre bienes plblicos, por pérdida, extravio
o hurtu de bienes muebles de la entidad, a causa de la omision en la
i i de

de de y entrega de
Residencias.

FISCAL

MODERADO

ACEPTAR

Fortalecer las acciones del plan Social Laboral teniendo en cuenta la normativa vigente que aplica y la
articulacion entre los procesos de Talento Humano, Salud y Seguridad en el trabajo y Bienestar
Institucional

El profesional universitario adscrito al proceso de Bienestar institucional,
semestralmente, verifica que el Rector como representante legal de la institucion
y el estudiante firmen el contrato de arrendamiento a través del F-GCT-06
Contrato y_o Convenio, con el propésito de establecer las condiciones de
entrega y uso de la habitacion aslgnada Cuando se evidencian necesidades de
ajustes de , el i6n debe realizar el ajuste del|
contrato suscrito emve las panes EVIDENCIA Contrato de asignacion, uso y

devolucion de ici del contrato (en los casos
que aplique).

El Profesional Universitario adscrito al proceso de Bienestar Institucionall
Semestralmente, realizar la entrega de la habitacion al estudiante, a través de F-
BI-03 Entrega y D i6n de Habitaci de Resit con el propésito de
listar los y i de la asignada. Cuando se

i i ylo i no aptas, el Profesional Universitario
adscrito al proceso de Bienestar Institucional debe solicitar las intervenciones
correspond\emes a traves de correo e\ectmnlco dlrlg\do al proceso de Gestion
de Recursos F ylo ion, segln|
corresponda. EVIDENCIA: FBI 03 Entrega y Devolucién de Habnaclones de
Residencia, correo electronico de solicitud de intervencién (en los casos que|
aplique).

MODERADO

El Profesional Universitario adscrito al proceso de Bienestar Institucionall
Semestralmente, valida el estado de devolucion de la habitacién asignada al
estudiante, a través de F-BI-03 Entrega y Devolucion de Habitaciones de
Residencia, con el propésito de listar los. y de
de la habitacion asignada. Cuando se i ylo lici no
aptas, el Profesional Universitario adscrito al proceso de Bienestar Institucional
debe comunicar la novedad, a través de correo electrénico dirigido al proceso de
Geshén de Recursos Fmancleros EVIDENCIA: F-BI-03 Entrega y Devolucion de
de F correo 6 de novedad (en los casos que

aplique).

REDUCIR (MITIGAR)

Fortalecer controles para la

y entrega de itaci de

Bienestar Institucional

Posibilidad de recibir o solicitar dadivas para beneficio propio o de
terceros con el fin de otorgar apoyos econémicos y/o estimulos

CORRUPCION

ALTO

El Profesional Unlvevswlano adscmo al proceso de Blenestar Instltucwonal
deﬂne los de de apoyos
yloi ivos a a través de acto ini conel proposlto de
definir criterios de seleccién y 6n de Cuando se iar
necesidades de inclusion y/o ellmmaclon de criterios de seleccion y priorizacion
de 1 el F itari adscrl(o al proceso de Eleneslar
realiza la del acto correspol 5
EVIDENCIA: Acto i ivo de de apoyos i ylo
i i Acto inistrati fi io (en los casos que aplique).

ALTO

REDUCIR (MITIGAR)

Fortalecer controles para otorgar apoyos y/o estimulos émicos a




académicos a estudiantes.

El Profesional Universitario adscrito al proceso de Bienestar Institucional,
evalla a los aspi ala ia, a través
de lista de chequeo, con el proposito de priorizar la asignaciéon de apoyos
6 ylo i i de acuerdo con los criterios definidos.
Cuando se evidencian novedades en la seleccion de aspirantes, el Profesionall
Universitario adscrito al proceso de Bienestar Institucional debe aplicar, a través
de F-GD-01 Acta de Reunion, los criterios de desempate o eliminacion|
i en el acto ini i EVIDENCIA: Lista de chequeo de
valoracién de requisitos de aspirantes, F-GD-01 Acta de Reunion de tramite de
novedades (en los casos que aplique).

Bienestar Institucional

La ausencia de politicas de control de acceso a la informacion pueden|

facilitar la consulta o extraccién no autorizada, lo cual causaria la pérdida

de confidencialidad datos personales y material de reserva de los:
i de la i émi

SEGURIDAD DE LA
INFORMACION

MODERADO

El Profesional Universitario adscrito al proceso de Bienestar Institucional,
continuamente, almacena los expedientes, a través de los lineamientos emitidos
en las Tablas de Retencion Documental, con el proposito de salvaguardar la|
informacién que reposa en el proceso. Cuando se identifican tiempos de
retencion de el i Uni itario adscrito al proceso de

Bienestar realiza la al archivo central.
EVIDENCIA: ifi T ia D (en los casos
que aplique).

El Profesional Universitario adscrito al proceso de Bienestar Institucional,
continuamente, custodia los expedientes, a través del acceso limitado de uso y
consulta, con el propésito de salvaguardar la informacién que reposa en ell
proceso. Cuando se identifican necesidades de consulta, el Profesional
Universitario adscrito al proceso de Bienestar Institucional autoriza la consulta en
sitio de esta i on. EVIDENCIA: i i izaci

de consulta de informacién (en los casos que aplique).

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles de custodia y acceso a informacion critica del proceso

Admisiones, Registro y Control Académico

Posibilidad de afectacién econémica por disminucién de ingresos propios
debido a la baja matricula de estudiantes sin el cumplimiento de los
requisitos definidos.

GESTION

ALTO

El Profesional Universitario adscrito al proceso Admisiones, Registro y Control|
Académico, cada vez que se matriculan estudiantes nuevos, revisa, a través del
sistema de informacion, el cargue de los requisitos establecidos para el proceso
de matricula. Cuando se evidencia incumplimiento en el cargue de documentos,
el Profesional Universitario adscrito al proceso Admisiones, Registro y Control
Académico registra en la Lista de Chequeo la novedad identificada y se informa|
al estudiante, a través de correo electronico. EVIDENCIA: Registro de validacion
de cargue de documentos en el sistema de informacion, Lista de Chequeo y
correo electrénico (en los casos que aplica).

El Profesional Universitario adscrito al proceso Admisiones, Registro y Control|
Académico, al inicio de cada periodo académico una vez culminen las matriculas
de estudiantes nuevos, verifica, a través de sistemas de informacién internos y
externos, la validez de la informacion aportada por los estudiantes, con el fin de
corroborar su legalidad. Cuando se evidencian documentos no validos, ell
Profesional Universitario adscrito al proceso Admisiones, Registro y Control|
Académico debe reportar la novedad al estudiante, a través de correo
electrénico. EVIDENCIA: Registro de validacion sistema de informacion interno
y/o externo, correo electrénico de reporte de documento no valido (en los casos
que aplique).

ALTO

REDUCIR (MITIGAR)

r controles de monits de de requisitos de matricula de estudiantes.




El Auxiliar Administrativo adscrito al proceso Admisiones, Registro y Control

émico, una vez culminado el periodo émico, verifica el limiento de
los requisitos, a través de la Lista de Chequeo, con el propésito de garantizar la|
completitud de requisitos de matricula. Cuando se evidencian faltantes, el Auxiliar|
Administrativo adscrito al proceso Admisiones, Registro y Control Académico

debe notificar, a través de correo dirigido al
6gica, las de ion i ifi EVIDENCIA: Lista|
de chequeo de verificacion de documentos, correo énico de notificacion de

completitud de documentos (en los casos que aplique).

El de la ion T i y/o Decano de la Institucion|
T i /o F Uni itario adscrito al proceso Admisiones,
Registro y Control émico y/o F i Universitario adscrito al proceso
Gestion de Te ias de la ion y la C i del Instituto

solicitan, a través de correo electrénico dirigido al Rector de Institucion
Tecnoldgica, cada vez que existan novedades de cambios de personal y/o nuevaj
asignacion de roles y permisos de los usuarios requeridos a las plataformas
habilitadas, con el propésito de desarrollar las funciones del proceso. Cuando el
Rector de Institucion niega la solicitud de asignacién de roles a usuarios
ifi el . Decano, i Universitario adscrito all
proceso Admisiones, Registro y Control émico o F i Uni itari
adscrito al proceso Gestion de ias de la ion y la C
debe realizar una nueva solicitud, mediante correo electrénico, para un usuario
nuevo requerido para el desarrollo del proceso. EVIDENCIA: Correo electrénico
de solicitud de asignacion de roles, correo electronico de notificacion de novedad
de asignacion de roles (en los casos que aplique).

El Profesional Universitario adscrito al proceso Gestién de Proceso Admisiones,
[t o hir A | Registro y Control Académico, Cada vez que sea autorizado, habilita el acceso al

Posibilidad de solicitar o recibir dadivas a nombre propio o de terceros N N A o P A,

com el finde aftorar las caliicaciones académivas CORRUPCION ALTO sistema de informacion Institucional, con el propésito de atender las necesidades ALTO REDUCIR (MITIGAR) Fortalecer controles para la de

de gestion Cuando se no de

acceso, el Profesional Universitario adscrito al proceso de Admisiones, Registro

y Control Académico debe comunicar la novedad, a través de correo electrénico

Admisiones, Registro y Control Académico

dirigido al Rector y y realiza la respe de
acceso. EVIDENCIA: Registro de habilitacion de acceso a sistemas de
i ion, correo 6nico de reporte de de habilitacion (en los

casos que aplique).




El Profesional Universitario adscrito al proceso Admisiones, Registro y Control
Académico v Auxiliar Administrativo adscrito al proceso Admisiones, Registro y
Control ico y/o i Universitario adscrito al proceso Gestion de
Tecnologias de la Inlovmacmn y la Comunicacién del Instituto, cada vez que se
solicite, realiza las correcciones de calificaciones en cada corte del periodo
académico segin F-ARCA-05 Correccion de Calificaciones, en el sistema de
informacién, con el propésito de realizar las modificaciones solicitadas. Cuando
existan solicitudes de correcciones fuera de las fechas definidas en ell
calendario, el profesor debe diligenciar los campos establecidos para tal fin en el
formato F-ARCA-05 Correccién de Calificaciones.

EVIDENCIA: F-ARCA-05 Correccién de Calificaciones

El Vicerrector de Institucién Tecnolégica y/o Decano de Institucién Tecnolégical
y/o Profesional Universitario adscrito al proceso Admisiones, Registro y Control
e ylo F i Uni io adscrito al proceso Gestion de
Te ias de la 6ny la Ci icacion solicitan, a través de correo
electrénico dirigido al Rector de Institucion Tecnologica, cada vez que existan
novedades de cambios de personal, la as\gnaclon de roles y permisos de los
usuarios req alas con el propésito de desarrollar,
las funciones del proceso. Cuando el Rector de Institucion Tecnolégica niega la
solicitud de asignacion de roles a usuarios especmcos el Vicerrector de
Institucion Tecnolégica y/o Decano de Institt Te ylo
Universitario adscrito al proceso Admisiones, Registro y Control Académico y/o
La ausencia de controles de acceso pueden faciltar la modificacion no| g ioan e | Profesional Universitario adscrito al proceso Gestién de Tecnologias de la
Adnmisiones, Registro y Control Académico autorizada, lo cual causarfa la pérdida de disponibilidad de la informacién| - ALTO Informacién y la Gomunicacién debe realizar una nueva solicitud, mediante correo ALTO REDUCIR (MITIGAR) Fortalecer controles de acceso a plataformas tecnolégicas
académica de los estudiantes. INFORMACION electrénico, para un usuario nuevo requerido para el desarrollo del proceso.
EVIDENCIA: Correo electronico de solicitud de asignacion de roles, correo
electrénico de notificacion de novedad de asignacion de roles (en los casos que
aplique).

El Profesional Universitario adscrito al proceso Admisiones, Registro y Control|
Académico, quincenalmente so\lcl(a al Profeslonal Unlversltarlo adscrito all
proceso Gestion de Te de la 1y la C ion realizar las
copias de seguridad del sistema de informacion, lo que permitira el resguardo de
la informacién de manera segura, en caso de no recibir respuesta se reitera el|
correo con la solicitud

EVIDENCIA: correo de solicitud.

El Profesional Universitario adscrito al proceso de Gestion de Mercadeo realiza|
semestralmente seguimiento a la ejecucion del plan de mercadeo, documentando
de manera bimensual la ejecucion de las actividades establecidas en el mismo.
En caso de no cumplan con algunas de la actividades de mercadeo se realiza el
ajuste del Plan de Mercado con el personal de apoyo del proceso. Evidencia.
Cuadro en Excel con la ejecucion de las actividades e informe ejecutivo del plan

Posibilidad de afectacion econémica y reputacional por el bajo indice de de mercadeo
" aspirantes inscritos a los programas académicos ofertados por el A Se an las acciones a y con sus respectivos informes de
Gestion de Mercadeo Instituto debido al bajo nivel de impacto de estrategias de mercado GESTION MODERARO; MODERARO REDUGIR (MITIGAR) seguimiento con respecto a lo planeado en el plan de mercadeo.
definidas.

El Profesional Universitario adscrito al proceso de Gestion de Mercado junto con|
el personal de apoyo realizan mensualmente un cronograma para la ejecucion de
las actividades del Plan de Mercadeo y realiza su seguimiento de manera
semanal. En caso de que no se pueden ejecutar las actividades formuladas en el
cronograma se realizan los ajustes. Evidencia. Hoja de Calculo cronograma de
actividades

Los Lideres de los Procesos Institucionales, cada vez que se i
necesidades de adquisicion de bienes y servicios, debe proyectar los estudios
previos, a través de F-GCT-03 Estudios Previos, con el propdsito de establecer|
la oportunidad y conveniencia técnica, juridica y financiera de las necesidades a
contratar identificadas por el proceso. Cuando el Profesional Especializado
adscrito al proceso de Gestion Juridica y Contratacion evidencia que el F-GCT-
03 Estudios Previos no cumple con los criterios definidos, se debe informar, a
través de correo electronico al Lider de Proceso, los ajustes requeridos all
documento. EVIDENCIA: F-GCT-03 Estudios Previos diligenciado, correo
electrénico de informacién de ajustes al F-GCT-03 Estudios Previos (en los
casos que aplique).

El Profesional Especializado adscrito al proceso de Gestién Juridica y

Contratacion, cada vez que se ifi de icion de bienes
y servicios, se debe verificar el cumpllmlenta de los requisitos, a traves de F-
de . icay tacional por sancién y/o multal GCT-16 Proyecto y/o Pliego de C Cuando se
Gestién de Contratacion del Organismo de Control debido a la adquisicion de bienes y/o servicios GESTION MODERADO que el F-GCT-16 Proyecto y/o Pliego de Condiciones no cumple con los criterios. MODERADO REDUCIR (MITIGAR) Fortalecer controles para la adquisicién de bienes y/o servicios en cumplimiento de los lineamientos

definidos para la modalidad seleccionada, se debe informar, a través de correo normativos aplicables.

, los ajustes ( al EVIDENCIA F-GCT-16
Proyecto y/o Pliego de Condici orreo 6 ir ion de
ajustes al F-GCT-16 Proyecto y/o Pllego de Condiciones (en los casos que

aplique).

sin el cumplimiento de los requisitos.




El Profesional Especializado adscrito al proceso de Gestion Juridica y
Contrataci6n presenta las propuestas radicadas a los miembros que conforman|
el Comité Evaluador de Contratacion, cada vez que se convoque, para realizar la
evaluacion de ofertas, conforme a los pliegos de condiciones definidos, a través
del Informe de Evaluacién. Cuando se evidencia que uno o varios proponentes
no cumplen con los criterios habilitantes definidos, se debe indicar la observacion
en el Informe de Evaluacion y pub\lcar a través del sls(ema de informacion.
EVIDENCIA: Informe de Informe de Eval con a y
publicacién en el SECOP (en los casos que apligue)

Gestion de Contratacion

Posibilidad de efecto dafioso sobre los recursos publicos por bienes y/o
servicios pagados y que no cumplen condiciones de calidad a causa de:
la omisién de los lineamientos del procedimiento de P-GCT-03
Supervisién de Contratos.

FISCAL

MODERADO

Gestion de Contratacion

Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre
propio de un tercero con el fin de celebrar un proceso contractual.

CORRUPCION

Gestion de Contratacion

La ausencia de controles de acceso puede facilitar la modificacién no
autorizada lo cual causaria la pérdida de integridad de la informacion del
SECOP.

SEGURIDAD DE LA
INFORMACION

MODERADO

El Rector de Institucion Tecnolégica, cada vez que se formaliza un contrato,
designa, a través de F-GJR-01 Resolucion, el Supervlsor idéneo, con el
propdsito de i el imi de las i

pactadas. Cuando el Instituto no cuenta con personal idoneo para asumir la
supervision del contrato, se debe contratar persona\ idéneo para el desarrollo de
esta funcion. EVIDENCIA: F-GJR-01 F 6n de desil 6n de Supervisor,
Contratacion de Supervisor externo (en los casos que aplique).

El Supervisor designado, mensualmente, debe realizar seguimiento, a través de F
GCT-08 Certificado de Seguimiento y Cumplimiento, a la ejecucion del contrato,
para verificar que se cumpla dentro de los térmnos y plazos pactados. Cuando
se presenta incumplimiento por parte del C o Pr dor, el
debe remitir, mediante correo electrénico, el informe al Rector de Institucion|
T ica para su imiento y toma de i EVIDENCIA: F-GCT-08
Certificado de Seguimiento y Ci i
notificacion de incumplimiento (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico
y Planeacién, cada vez que se identifica la necesidad de adquisicién de bienes
y/o servicios, certifica, a través de certificacion expedida por parte del proceso,
que la necesidad del bien, obra o servicio se encuentra incluida y aprobada en el|
Plan Anual de Adquisiciones. Cuando la necesidad no se encuentra proyectada
en el Plan Anual de Adquisiciones, el Profesional Especializado adscrito al
proceso de Direccionamiemo Estratégico y Planeacion debe actualizar el Plan|
Anual de i reahzar su licacién a través de la pagina web
institucional. EVIDENCIA (‘ de lnclulda y aprobada en el
Plan de Anual de Registro de y publicacion del Plan|
Anual de Adquisiciones (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Gestion Juridica y
Contratacion presenta las propuestas radicadas a los miembros que conforman|
el Comité Evaluador de Contratacion, cada vez que se convoque, para realizar la|
evaluacion de ofertas, conforme a los pliegos de condiciones definidos, a través
del Informe de Evaluacion. Cuando se evidencia que uno o varios proponentes
no cumplen con los criterios habilitantes definidos, se debe indicar la observacién|
en el Informe de Evaluacién y publicar a través del sistema de informacion.
EVIDENCIA: Informe de Evaluacion, Informe de Evaluacion con observaciones y
publicacion en el SECOP (en los casos que aplique)

El Rector de Institucion Tecnoldgica, cada vez que existe la necesidad, gestiona
la asignacion de administrador de SECOP, a través de correo electronico, con ell
propésito de administrar las acciones de contratacién a través del sistema de

informacién. Cuando se evidencian errores en la asignacion del rol de

administracion, el Rector de Institucién Tecnolégica, informa al SECOP, a través

de correo oni las EVIDENCIA:  Correo

electrénico de solicitud de asignacioén de rol de administrador SECOP, correo
i ion de i al ro de ini

SECOP (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Gestion Juridica y
Contratacion, cada vez que se requiera, solicita la asignacion de roles de
funcionarios ISER, a través de correo electrénico, con el propdsito de asignar|
acciones contractuales en el sistema de informacién. Cuando se evidencian|
errores en la asignacion de roles, el Profesional Especializado adscrito al
proceso de Gestion Juridica y Contratacién debe notificar al Profesionall
Universitario adscrito al proceso de Gestion de Tecnologias de la Informacién y
la Comunicacién, a través correo electrénico, las novedades sobre los roles
aslgnados EVIDENCIA: Correo electrénico de asignacién de roles, Correo

de notificacion de de ion de roles (en los casos
aue aplique).

El Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la|
Informacion y la Comunicacion, cada vez que reciba una solicitud, realiza|
asignacion de roles, a través del SECOP, con el propésito de gestionar las
accnones contractuales a lravés del sistema de mformacnﬁn Cuando se

errores en la de roles, el F Uni adscrito
al proceso de Gestion de Te ias de la iony la G 6n debe
realizar las correcciones necesarias, a través del SECOP, de los roles
asignados. EVIDENCIA: Registros de asignacion de roles SECOP, Registros de
correccién de asignacién de roles SECOI

ACEPTAR

Mantener controles de monitoreo de contratos.

REDUCIR (MITIGAR)

Capacitar por medio de las herramientas brindadas por entes gubernamentales, en actualizacion
normativa y usos de herramienta i para la ion publica

MODERADO

REDUCIR (MITIGAR)

Fortalecer acciones de asignacion de roles en el sistema de informacion SECOP




El Rector de Institucion Tecnoldgica, cada vez que se requiera, debe realizar la|
contratacién del apoderado judicial conforme los requisitos establecidos en la|
normatividad interna definida, a través de contrato en la modalidad definida, con|
el proposito de garantizar la adecuada defensa juridica del Instituto. En caso de
identificar que el perfil no da cumplimiento a los requisitos internos definidos, el|
Profesional Especializado adscrito al proceso de Gestion Juridica y
Contratacion comunicar la novedad presentada. EVIDENCIA Contrato de

judicial, Correo de novedad i (enlos casos que

aplique).

El Profesional Especializado adscrito al proceso de Gestion Juridica y
Contratacion en conjunto con el apoderado judicial semanalmente, debe realizar
la consulta de los estados de los procesos judiciales vigentes, a través del
aplicativo dispuesto por la Rama Judicial, con el propésito de identificar el
avance de cada proceso judicial. En caso de identificar una novedad procesal, el
Profesional Especializado adscrito al proceso de Gestion Jur\dlca y
Contratacion en conjunto con el apoderado judicial debe presentar la
procesal correspondiente EVIDENCIA: Consulta del estado de los procesos
judiciales, Actuacion procesal correspondiente (en los casos que aplique).

Posibilidad de afectacion econémica y reputacional por la mdeblda e )
Gestién Juridica inoportuna defensa Judicial, debido a la falta de seguil 0, GESTION ALTO MODERADO REDUCIR (MITIGAR) Fortalecer controles de defensa judicial
y control a las actuaciones llevadas a cabo El Profesional Especializado adscrito al proceso de Gestion Juridica y
Contrataci6n en conjunto con el apoderado judicial, cada vez que los procesos
]udlmales lo ameriten o exuan deben presentar las actuaciones judiciales
En caso de at 1 para un tramite judicial, el|
Profesional Especializado adscrito al proceso de Gestién Juridica y|
Comvalac\on en con;unlo con el apoderado judicial solicitan ante el Comité de
tte para la actuacion judicial a seguir.
EVIDENCIA Actuaclones judiciales, F-GD-01 Acta de Reunién (en los casos que
aplique).

El Profesional Especializado adscrito al proceso de Gestion Juridica y
Contratacién en conjunto con el apoderado judicial, cada vez que se de
cumplimiento a una sentencia judicial que implique pago a cargo de la Institucion|
y el Comité de Conciliacion lo autorice, deben presentar la accion de repeticion
requerida, con el propdsito de recuperar los recursos cancelados a terceros. En|
caso de que no se autorice la ejecucion de la accion de repeticion, el|
Profesional Especializado adscrito al proceso de Gestion Juridica y
Contratacién en conjunto con el apoderado judicial solicitan adeben remitir el
proceso a la Procuraduria General de la Nacion para que se adelanten los
estudios correspondientes. EVIDENCIA. F-GD-01 Acta de Reunion, Acta de
Reparto, Correo electronico de remisién a la Procuraduria General de la Nacion|
(en los casos que aplique).

El Profesional Especializado adscrito al proceso de Gestion Juridica y
Contratacion, una vez se realice el pago de la sentencia judicial a favor de un
tercero, deben realizar el estudio de la demanda, a través de la ficha técnica y
presentar ante el Comité de Conciliacion, con el propésito de determinar la|
pertinencia de iniciar la accién de repeticion. En caso de que se han vencido los
términos de presentacion de la accién de repeticion, el Profesionall
Especializado adscrito al proceso de Gestién Juridica y Contratacion debe
poner en al de control para que d el
inicio de las acciones correspondientes. EVIDENCIA. Ficha Técnica, F-GD-01
Acta de Reunion, Correo electrénico comunicacion de la novedad (en los casos
La posibilidad de i6 6 por la pérdida de que aplique).

Gestion Juridica recursos plblicos debido a la caducldad de la accién de repeticion o FISCAL MODERADO MODERADO
falencias en el ejercicio de esta accion.

REDUGIR (MITIGAR) | Fortalecer controles que permitan rectperacion gs r:g: recursos cancelados a terceros con ocasion

El Profesional Especializado adscrito al proceso de Gestion Juridica y
Contratacion en conjunto con el Apoderado Judicial, una vez autorice el Comité
de Conciliacion, debe presentar la accion de repeticion correspondiente. En caso
de que se evidencie la necesidad de recolectar material probatorio para la|
presentacién oportuna de la demanda, el Profesional Especializado adscrito al
proceso de Gestion Juridica y Contratacion en conjunto con el Apoderado
Judicial deben adelantar las acciones necesarias para obtener la informacion|
requerida. EVIDENCIA. Demanda de accién de repeticion radicada, Correo
electrénico solicitud de informacion (en los casos que aplique).




El Profesional Especializado adscrito al proceso de Gestion de Juridica y
Contratacion en conjunto con el judicial, Imente

ante el Comité de Conciliacion el estado de los procesos judiciales, a través de
sesion ordinaria del Comité, con el propésito de informar los avances y
actuacion: i en ion juridica del Instituto. Cuando se
requieren autorizaciones urgentes, el Profesional Especializado adscrito all
proceso de Gestién de Juridica y Contratacion solicita al Comité extraordinario
para el analisis respectivo. EVIDENCIA. F-GD-01 Acta de Reunién, Convocatoria
de reunién a sesi6n extraordinaria (en los casos que aplique).

Posibilidad de recibir o solicitar dadivas para beneficio propio o de un|

. P CORRUPCION MODERADO MODERADO REDUCIR (MITIGAR) Fortalecer los controles para dar cumplimiento de los procesos judiciales
tercero con el fin de entorpecer un proceso judicial.

Gestion Juridica

El Profesional Especializado adscrito al proceso de Gestion Juridica y
Contratacion en conjunto con el apoderado judicial semanalmente, debe realizar
la consulta de los estados de los procesos judiciales vigentes, a través del
aplicativo dispuesto por la Rama Judicial, con el propésito de identificar el
avance de cada proceso judicial. En caso de identificar una novedad procesal, el
Profesional Especializado adscrito al proceso de Gestién Juridica y
Contratacién en conjunto con el apoderado judicial debe presentar la i6
procesal correspondiente EVIDENCIA.: Consulta del estado de los procesos
judiciales, Actuacién procesal correspondiente (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Gestion Juridica y
Contratacion, continuamente, archiva conforme las Tablas de Retencion|
Documental, a través de los expedientes, los procesos juridicos adelantados,
con el propésito de salvaguardar la integridad de la informacion generada. En|
caso de identificarse ausencia de series de TRD, el Profesional Especializado
adscrito al proceso de Gestion Juridica y Contratacién debe solicitar la|
actualizacion de estos documentos ante el proceso de Gestion Documental.
EVIDENCIA. Expedientes judiciales, Correo electrénico de novedad (en los

La ausencia de controles de acceso fisico permiten la consulta o SEGURIDAD DE LA casos que aplique).
Gestion Juridica modificacién no autorizada lo cual causaria la pérdida de confidencialidad| INFORMACION MODERADO MODERADO REDUCIR (MITIGAR) Fortalecer controles de acceso a expedientes judiciales
de los expedientes de los procesos judiciales. El Profesional Especializado adscrito al proceso de Gestion Juridica y

Contratacion, cada vez que sea autorizado, realiza el préstamo del expediente, a|
través del F-GD-15 Control de Préstamos, Consulta y/o Solicitud de Fotocopias
de Documentos, con el propdsito de controlar el acceso a esta informacion. En|
caso de evidenciarse que el usuario no cuenta con autorizacién para la consultal
de expedientes, se debe notificar a través de correo electrénico dirigido all
Rector de Institucion Tecnologica la novedad. EVIDENCIA. F-GD-15 Control de
Préstamos, Consulta y/o Solicitud de Fotocopias de Documentos, Correo
electrénico de novedad (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Gestion de Recursos
L N ‘ Universitario do C ey
mensualmente, realizan seguimiento a la ejecucion del presupuesto de Ingresos y
Gastos, a través la Matriz de cruce de Ingresos y Gastos, con el proposito de
establecer la relacion de los estados financieros y las ejecuciones
Cuando se i i ias entre los estados financieros
y las ejecuciones presupuestales, se deben realizar los ajustes respectivos a
través del sistema de informacion. EVIDENCIA: Matriz de cruce de Ingresos y|
Gastos, Registros de ajustes a través del sistema de informacion (en los casos
que aplique).

El Profesional Universitario adscrito al proceso de Gestion de Recursos

" - Universitario de C ey
mensualmente, realizan el cruce financiero necesario, a través del sistema de
informacion, con el fin de validar que entre las dependencias de Presupuesto,

Posibilidad de afectacion reputacional por la deficiente ejecucion| Contabilidad y Tesoreria este acorde a los rubros presupuestales y Contables
Gestion de Recursos Financieros presupuestal debido a la sobreestimacion presupuestal de ingresos y/o GESTION ALTO aplicados a la gestion institucional. Cuando se observan diferencias, se deben| ~ MODERADO REDUCIR (MITIGAR) Fortalecer controles de p ion de de Ingresos y Gastos del Instituto
subestimacion presupuestal del gasto. realizar los ajustes pertinentes en el sistema de informacién, acorde a los

movimientos de ingresos y gastos registrados. EVIDENCIA: Registros de cruce
financiero en el sistema de informacion, registros de modificacion del sistema de
informacion (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Gestion de Recursos
i y EIP Unis itario de C il

Mensualmente, verifican los i p en el
sistema de informacion, con el propésito de garantizar la aplicacion correcta de
los rubros a las necesidades de los bienes y/o servicios adquiridos para la|
gestion institucional, a través de Libros Auxiliares Presupuestales, Contables y
de Tesoreria. Cuando se evidencian diferencias, se deben realizar las
conciliaciones respectivas en el sistema de informacion. EVIDENCIA: Registros
en Libros Auxiliares Presupuestales, Contables y de Tesoreria, registros de
modificaciones en el sistema de informacién (en los casos que aplique).




El Técnico ini iva de i ios y isi i adscrita al proceso
de Gestion de Recursos Financieros, cada vez que sea requerido, registra, a|
través del sistema de informacion, los bienes muebles y/o inmuebles adquiridos
por parte del Instituto, y plaquetea los bienes con el propésito de identificar los
activos propiedad del ISER. Cuando los bienes muebles y/o inmuebles adquiridos
por parte del Instituto no cuentan con las isti de calidad i

se debe realizar la devolucion de los bienes i ifi EVIDENCIA: Registros.
de inventarios en sistema de informacion, plaqueteo de inventarios.

El Técnico Admini de i ios y isionami adscrita al proceso
de Gestién de Recursos Financieros, anualmente, realiza la toma fisica de
inventarios asignados al instituto, a través del formato de Levantamiento de
Posibiidad d \ Inventarios, con el fin de verificar los bienes asignados a cuentadantes.
” {nanci osibilidad  de i6 omica y i a los estados - EVIDENCIA: Registro de de i , correo de i y i
Gestion de Recursos Financieros financieros por el registro deficiente de los inventarios reales. GESTION ALTO do g de i (en los casos que aplique), Acta de MODERADO REDUCIR (MITIGAR) tal control de de bienes
entrega de inventarios, Registros en sistema de informacién de asignacién de
inventarios (en los casos que aphque) del sistema de informacién, si se
i i entre los se debe reportar, a través
de correo electrénico la novedad evidenciada:.

El Técnico ini de i i isit i adscrita al proceso
de Gestién de Recursos Financiero, cada veZ que se evidencie un bien mueble
y/o inmueble se debe su vida (til, a través

del concepto técnico emitido, con el propdsito de establecer su nivel de utilidad.
Cuando se evidencia que el bien ha cumplido su vida itil, se debe emitir sul
concepto, para Una vez que sea reportado el fin de vida (til de un bien.
EVIDENCIA: Concepto Técnico del bien, correo electrénico de novedad del bien|
(en los casos que aplique).

El Técnico Administrativo GRF - Pagaduria adscrito al proceso de Gestion de
Recursos Financieros, proyecta, a través del Calendario Tributario de la DIAN|
correspond\en(e ala vlgenc\a con el propos\(o de planear las cbllgaclones

Cuando se ylo ajustes al
tributario, se debe realizar el ajuste pertinente. EVIDENCIA: Calendario Tributario
proyectado, registros de modificacion del Calendario Tributario (en los casos que
aplique).

Poslbllldad de efecto danoso scbre Ios recursos publicos por|
Gestion de Recursos Financieros i de las obli a causa de la omision de FISCAL ALTO ALTO REDUCIR (MITIGAR) Fortalecer controles para el control de pago de las obligaciones tributarias
los li i de liquidacion y pago i

El Técnico Administrativo GRF - Pagaduria adscrito al proceso de Gestion de
Recursos Financieros, cuando se cumplen los plazos para las obligaciones
tributarias, realiza el pago por parte de la Institucion, a través de los sistemas de
informacién dispuestos por cada entidad. Cuando se evidencian pagos tributarios
no cancelados, se debe informar de la novedad, a través de correo electrénico,
al Rector de Insmuclon Tecnolégica. EVIDENCIA Reg\slros de pago de
ias y correo de
(en los casos que aplique).

El Técnico ini de il i0s y isi i adscrita al proceso
de Gestion de Recursos Financieros, cada vez que sea requerido, registra, a
través del sistema de informacién, los bienes muebles y/o inmuebles adquiridos
por parte del Instituto, y plaquetea los bienes con el propésito de identificar los
activos propiedad del ISER. Cuando los bienes muebles y/o inmuebles adqulrldos
por parte del Instituto no cuentan con las i de calidad

se debe realizar la devolucion de los bienes identificados. EVIDENCIA: Registros
de inventarios en sistema de informacién, plaqueteo de inventarios, Registros de
Posibilidad de efecto dafioso sobre bienes plblicos por la pérdida, devolucion de inventarios (en los casos que aplique).

Gestion de Recursos Financieros extravio o hurto de bienes muebles del instituto a causa de la omision de: FISCAL ALTO MODERADO REDUCIR (MITIGAR) Fortalecer controles de custodia de inventarios del Instituto
lineamientos de ingreso y salida de bienes del almacén.

El Técnico inistrativa de i y i adscrita al proceso
de Gestién de Recursos Financieros, anua\mente realiza la toma fisica de
inventarios asignados al instituto, a través del formato de Levantamiento de
Inventarlos con el fin de verificar los bienes aslgnados a cuentadantes. Cuando

se entre los i se debe repor\ar
EVIDENCIA: Registro de de il , correo de
ificacion de dei (en los casos que aplique).




El Supervisor de Contrato asignado, cada vez que presenta cuenta de cobro y/o

factura, valida el de las a través dell
formato F-GCT-08 Certificado de C i y i con el Osil
de validar el irmi de las obligaci pactadas. En caso

de evidenciarse incumplimiento de una o varias obligaciones contractuales el
Supervisor de Contrato asignado reporta las novedades evidencias al proceso
de Gestion de Contratacion. EVIDENCIA: F-GCT-08 Certificado de Cumplimiento
y imi i i correo 6nico de reporte de i irmi de
obligaciones contractuales (en los casos que aplique).

ElF i Universitario de presupuesto adscrito al proceso de Gestion de
Recursos Financieros, cada vez que se genera la obligacién de pago, revisa las
cuentas de cobro / facturas radicadas, a través de los soportes presentados, con

Posibilidad de recibir o solicitar dadivas a beneficio propio o de un el propdsito de validar el cumplimiento de los lineamientos de pago definidos y

Gestion de Recursos Financieros tercero con el fin de realizar pagos a proveedores / contratistas sin el CORRUPCION ALTO generar la Orden de Pago correspondiente. En caso de evidenciarse ALTO REDUCIR (MITIGAR) Fortal controles de i de pagos a i ylo
cumplimiento de requisitos. incumplimiento de los requisitos de la cuenta de cobro y/o factura, se debe
informar al ista / , la novedad evidenciada para su ion.

EVIDENCIA: Orden de Pago generada, Registro de comunicacion de novedad de
incumplimiento (en los casos que aplique).

El Técnico Administrativo de Pagaduria adscrito al proceso de Gestion de
Recursos Financieros, cada vez que se genera novedad de pago, revisa los
soportes reportados a través de la plataforma SECOP, con el proposito de
validar la completitud de los requisitos y documentos de pago, para generar el
soporte de pago correspondit . En caso de i i de los
requisitos de la cuenta de cobro y/o factura cargada, se debe informar al
contratista / proveedor la novedad evidenciada para su subsanacion.
EVIDENCIA: Comprobante de Egreso generado, Registro de comunicacion de
novedad de incumplimiento (en los casos que aplique).

el Rector de Institucién Tecnolégica, Cada vez que se requiere un bien, aprueba
la solicitud realizada, a través de visto bueno de la solicitud radicada, con el
propésito de realizar el préstamo del bien mueble requerido. Cuando el Rector de
Institucién Tecnolégica no autoriza el préstamo del bien mueble requerido, se
debe dar respuesta, a través de comunicacion, de la negativa a la solicitud|
radicada. EVIDENCIA: Registro de aprobacion de la solicitud de bien mueble,
registro de negacién de préstamo de bien mueble (en los casos que aplique).

Posibilidad de recibir o solicitar dadivas a beneficio propio o de un

Gestion de Recursos Financieros : i i )
tercero con el fin de asignar bienes muebles a personal no autorizado.

CORRUPCION ALTO ALTO REDUCIR (MITIGAR) Fortalecer controles de préstamos de bienes muebles del Instituto.

el Técnico Administrativo adscrita al proceso de Gestion de Recursos
Financieros, Cada vez que se autoriza el préstamo de un bien mueble, registra el
préstamo realizado, a través de los registros de préstamos, con el propdsito de
controlar el préstamos de bienes del Instituto. Cuando se evidencia dafios en el
bien mueble prestado, se debe informar, a través de correo electrénico dirigido al
Rector de Institucion Tecnolégica, la novedad presentada para que se
desarrollen las acciones pertinentes. EVIDENCIA: Registros de préstamo de
bienes muebles, correo electronico de novedades de bienes muebles (en los
casos que aplique).

el Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la
Informacién y la Comunicacion, Cuando se reportan modificaciones de usuarios,
crea y asigna, a través del directorio activo, los usuarios y contrasefias de
acceso al sistema de informacion a usuarios autorizados, con el propésito de
controlar el acceso a este. Cuando se evidencian solicitudes para usuarios de no
autorizados, se debe reportar la novedad, a través del correo electrénico, all
Rector de Institucion Tecnologica. EVIDENCIA: Registro de directorio activo,
correo electrénico de reporte de solicitud de creacién y asignacion de permisos a

La ausencia de controles de acceso pueden facilitar la alteracion, usuario no autorizado (en los casos que aplique).

SEGURIDAD DE LA

Gestion de Recursos Financieros ylo no , lo cual causaria la pérdida de INFORMACION ALTO ALTO REDUCIR (MITIGAR) Fortalecer controles de acceso a sistema de informacion TNS
la integridad de Ia i 6n del sistema de i ion TNS. i iversitari i i
& - el Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la
ony la C i6n, Co realizar copias de seguridad de
la base de datos del sistema de informacion TNS, a través de los i
internos, con el propésito de lai i a través del

sistema de informacion. Cuando se evidencian necesidades de respaldo
adicional, se debe reportar la programacion para la generacién de copias de
seguridad, a través de correo electronico, al Lider de Proceso. EVIDENCIA:
Registro de copias de seguridad, correo electronico de reporte de generacion de
copias de seguridad (en los casos que aplique).




El Técnico Administrativo adscrito al proceso de Gestion de Medios Educativos,
cada vez que se registra una solicitud, asigna a los Medios Educativos
requeridos, a través del sistema de informacion disponible, con el propésito de
garantizar el d llo de las activi émico - practicas por
los usuarios. En caso de que el Medlo Educahvo no se encuentre disponible, se
su de acuerdo a los tiempos y espacios
habl\l(ados den!ro de la planeacion de proceso. EVIDENCIA Regls(ros de
6n de Medios , registro de o reasignacién de

Medios Educativos (en los casos que aplique).

El Técnico Administrativo adscrito al proceso de Gestién de Medios Educativos,
cada vez que se requiera su asignacion, realiza la entrega de los Medios
Educativos requeridos, a través del formato Control de Préstamo y Devolucion|
de Elementos o formulario de control de prestamo de medios educativos, con el

proposito de garantizar el d Il de las
Posibilidad de alec(aclon repu(aclonal por msatls!acc\on de los grupos de ) . Cuando se ifi i emre lo planeado y \o requerido, Fortalecer los controles de iony asi 16n de Medios " N por parte de los
Gestion de Medios Educativos valor debido a la i de medios para el d GESTION ALTO se debe gestionar la entrega de los para el de llo de MODERADO REDUCIR (MITIGAR) ' o
de las actividades académicas las acciones planificadas. EVIDENCIA: Control de Préstamo y Devolucion de procesos misionales.

Elementos o formulario de control de préstamo de medios
diligenciado, registros de entrega de elementos pendientes (en los casos que
aplique).

El Técnico Administrativo adscrito al proceso de Gestién de Medios Educativos,
cuando se presente insatisfaccion por parte de los grupos de valor e interés, se
concerta la asignacion de un nuevo Medio Educativo a través del sistema de
informacién disponible, de acuerdo a las solicitudes requeridas por parte de los
usuarios, esto con el propésito de que se desarrollen las acciones académico -|
précticas proyectadas. Cuando no hay disponibilidad de medios educativos, se
debe informar, a través del sistema de informacién, la no asignacién de los

o i EVIDENCIA: Registro de asignacion de
nuevo Medio Educativo en el sistema de informacién, Notificacion de
indisponibilidad de Medios Educativos (en los casos que aplique).

El Técnico Administrativo adscrito al proceso de Gestién de Medios Educativos,
planea el de acciones de capacitacion a la

comunidad académica, a través del Plan de Capacitacién de Medios Educativos,
con el pmpasno de proporcionar el conocimiento de uso y acceso a los Medios
por la Institucion. En caso de no proyectar acciones de

se deben estas acciones, a través del Plan
de Capacnacwon de Medios Educativos. EVIDENCIA: Plan de Capacitacion de
Medios , registro de al Plan de

Capacitacion de Medios Educativos (en los casos que aplique).

El Técnico Administrativo adscrito al proceso de Gestion de Medios Educativos,
cuando sea necesario, presta soporte de uso de los Medios Educativos a través
de los canales de comunicacién disponibles con el propdsito de orientar la|
utilizacién de los Medios Educativos requeridos. Cuando no sea posible prestar| MODERADO REDUCIR (MITIGAR) Fortalecer las acciones de capacitacion _sobre acceso y uso de los Medios Educativos a la
este apoyo, se debe planear el acompafiamiento, a través de los medios de comunidad académica.

comunicacién disponibles. EVIDENCIA: Registros de atenciéon de usuarios,
formulario forms de soporte técnico, registros de programacién de atencion aj
usuarios, (en los casos que aplique).

Posibilidad de afectacién reputacional por quejas y/o reclamos por parte )
Gestion de Medios Educativos de los grupos de valor debido al desconocimiento del uso de los Medios GESTION ALTO
Educativos Institucionales habilitados.

El Técnico Administrativo adscrito al proceso de Gestién de Medios Educativos,
en cada periodo académico, crea y publica material de apoyo que ayude y guie a
la comunidad educativa en el uso de los Medios Educativos disponibles, a través
de los medios de comunicacion institucional (canal de you tube y plataformal
minerva). Cuando no se cuenta con el material de apoyo disponible, se deben|
generar las ayudas necesarias, a través de las herramientas tecnologicas
disponibles, que guien a los usuarios. EVIDENCIA: Registros de creacion y
publicacion de material de apoyo, registros de creacion de nuevo material de
apoyo (en los casos que aplique).




El Técnico Administrativo adscrito al proceso de Gestion de Medios Educativos
con la izacion del Rector de Institucion Te 6gica, cada vez que llega una|
solicitud de personal externo, realiza la asignacion de medios educativos
requeridos, con el proposito de atender las necesidades de grupos de valor e
interés. Cuando se identifica una solicitud sin la aprobacion respecllva, ell
Técnico Administrativo adscrito al proceso de Gestion de Medios
debe redireccionar la comunicacion dirigida a la oficina de atencion al ciudadano
para su respectivo tramite. EVIDENCIA: Comunicacién de aprobacion de
asignaciéon de medio educativo, redireccionamiento de solicitud (en los casos

que aplique).
Posibilidad de recibir o solicitar dadivas para beneficio propio y/o de un| L L ) ) .
Gestion de Medios Educativos tercero con el fin de asignar Medios Educativos Institucionales a|  CORRUPCION ALTO El Técnico Administrativo adscrito al proceso de Gestion de Medios Educativos, ALTO REDUCIR (MITIGAR) Fortalecer acciones de asignacién de Medios Educativos
personal externo cada vez que se aprueba la solicitud de asignacion de medio educativo a|

personal externo, asigna el medio educativo autorizado, a través del sistema de
informacién disponible, con el propésito de garantizar el desarrolo de las
actividades proyectadas por el usuario. En caso de que el Medio Educativo no
se i el Técnico i ivo adscrito al proceso de Gestion|
de Medios Educativos, previa consulta con el usuario, asigna un nuevo Medio
Educativo a través del sistema de informacién de reservas e informa all
solicitante a través de correo electronico el medio educativo asignado.
EVIDENCIA: Registro de reserva de Medios Educativos, Registro de notificacion|
a través de correo de asignaciéon de Medios Educativos (en los casos que
aplique).

El Técnico Administrativo adscrito al proceso de Medios Educativos,
continuamente, genera copias de la informacion, a través del one drive, con el|
propdsito de salvaguardar la informacion generada en el desarrollo del objetivo
del proceso. En caso de no realizarse la copia por parte del proceso, el proceso
de Gestion de Te ias de la y la C programa, a|
través de correo electronico, la generacion de copias de seguridad de acuerdo all
cronograma establecldo EV\DENCIA Reglstros de ccpias de seguridad en slilos
/ enlaces correo de de copias de

(en los casos que aplique).

El Técnico Administrativo adscrito al proceso de Gestion de Medios Educativos,
cada vez que se finaliza el contrato del personal de apoyo, gestiona las copias
de seguridad ante el proceso de Gestion de Tecnologias de la Informacion y la|
Comunicacion, a través del sistema de informacioén de incidencias dispuesto por

el proceso de Gestion de T ias de la ion y la C icacion, con|
Ausencia de controles de acceso pueden facilitar la alteracion o SEGURIDAD DE LA el propésito de garantizar la integridad de la informacién generada desde ell

Gestién de Medios Educativos modificacion no autorizada, lo cual causaria la pérdida de integridad del| INFORMAGION MODERADO proceso. En caso de no realizarse la solicitud de copia de seguridad por parte del ACEPTAR Mantener controles de custodia del sistema de informacion de Reservas.
sistema de informacion de Reservas. proceso, el proceso de Gestion de Tecnologias de la Informacion y la

Comunicacion programa, a través de correo electrumco la generacién de copias
de seguridad de acuerdo al EVIDENCIA:

sistema de II’WOI’ITBCIO" de lncldenclas de solicitud de copias de seguridad,
correo 6 de 6n de copias de (en los casos que|
aplique).

El Profesional Universitario adscmo al proceso de Gestion de Tecnologias de laj
ion y la C i i te, genera copias de i de la
informacién del proceso, a través de veem, con el propésito de salvaguardar la|
informacién critica. Cuando se evidencian fallas de ejecucién de los veem, se
debe realizar mantenimiento a los sistemas de informacion dispuestos para tal
fin. EVIDENCIA: Registros de copias de seguridad automaticas, registros de|
mantenimiento de sistemas de informacién (en los casos que aplique).

El onies\onal Unlvers\lano de Gestion Documental anualmente verifica las

de yp 6n de los archivos de la Institucion,
mediante la ejecucién de acciones del plan de conservacién y preservacion a
largo plazo aprobado para la vigencia. Cuando las acciones establecidas en el
plan de conservacion y preservacion no puedan cumplirse, se deben ajustar las
mismas. EVIDENCIA: Registros de inspeccién de las condiciones de|
conservacion y preservacion de los archivos.




Gestion Documental

Posibilidad de afectacion econémica por multa y sancion del Archivo
General de la Nacion, debido al dafio del patrimonio documental.

GESTION

El

Profesional Universitario de Gestion  Documental

formula y ejecuta

el plan al archivo central con base
enlas de las mediante la i6n del Formato F-GD
13 Plan de transferencias documentales y al final del ejercicio el Profesionall
Universitario de Gestion Documental elabora un informe de los resultados para
remitir al Comité de Gestion y Desempenn Institucional y/o Rectoria. En caso de
no formul: el plan de los archivos de gestion
comunicaran a la Coordinacion del proceso de Gestion Documental la necesidad|
de transferir los archivos que han cumplido el tiempo en el archivo de gestion.
EVIDENCIA: Formato F-GD-11 Formalo Unico de Inventario Documental y
Formato F-GD-13 Plan de , correo
electrénico de remision de la Transferencia Documental.

ALTO

diligencia

El Profesional Universitario adscrito al proceso de Gestion Documental dell
proceso anua\mente verifica en los archivos de gestion, el nivel de cumplimiento
de los Geshon Dy uando se evidencian

i de los de Gestion D se solicita all
proceso especifico, a través de correo electronico, la definicion del Plan de
Mejoramiento correspondiente. EVIDENCIA: Informe Ejecutivo de Gestion|
Documental del proceso, correo electrénico de solicitud de definicion de Plan de
Mejoramiento.

MODERADO

REDUCIR (MITIGAR)

Actualizar y socializar los planes de acio yp acion a largo plazo.

Gestion Documental

Posibilidad de recibir o solicitar dadiva a nombre propio o de un tercero
con el fin de permitir el acceso y consulta no autorizada a informacion|
clasificada y reservada que reposa en el archivo central.

CORRUPCION

El Profesional Universitario de Gestion Documental anualmente revisa los
cambios en el indice de Informacién Clasificada y Reservada y el Registro de
Activos de Informaciéon para solicitar la actualizacion y aprobacion del|
instrumento ante Comité de Gestion y Desempefio, a través de acta, con el fin
de garantizar el acceso a la informacién y restringir el acceso a aquellal
informacion confidencial. Cuando no se aprueba las matrices de indice de
Informacion Clasificada y Reservada y el Registro de Activos de Informacion, se
informa la novedad., a través de acta, al Profesional Universitario adscrito all
proceso de Gestién Documental, EVIDENCIA: Acta de aprobacién de matrices de
indice de Informacion Clasmcada y Reservada y el Registro de Activos de
6n, Acta de 6n de no 6n de matrices de indice de
Informacién Clasificada y Reservada y el Registro de Activos de Informacion.

El Profesional Universitario de Gestion Documental cada vez que reciba una|
solicitud de consulta a informacién clasificada o reservada en el archivo centrall
verifica que el solicitante esté autorizado para el acceso, a través de la consulta|
del indice de i6 if y registra la verificacién en el
Formato F-GD-15 Control de pvestamo, consulta y solicitud de fotocopia de
documento, con el fin de garantizar el acceso a la informacion y restringir el|
acceso a aquella informacion confidencial. En caso de encontrar que el
de la i y ada no esta ell
Profesional Universitario de Gestién Documental le informa al solicitante,
mediante correo electronico, el motivo de la denegacion del acceso.
EVIDENCI Formato F-GD-15 Control de préstamo, consulta y solicitud de
fotocopia de documentos y correo electrénico

Gestion Documental

La falta de controles fisico de acceso fisico pueden facilitar el hurto de
informacion, lo cual causaria la pérdida disponibilidad de los documentos
de archivo de las bodegas del archivo central

SEGURIDAD DE LA
INFORMACION

El i Uni de Gestion D
condiciones de acceso a la bodega de archivo con el propésito de ve car que
no exista rlesgo de ~acceso fisico Y registra los resultados en un acta. De

en la de la bodega se informara, mediante
correo electrénico, a la oficina de Planeacion para que realice las adecuaciones
necesarias. EVIDENCIA: Acta de inspeccion y correo electronico.

MODERADO

El Profesional Especializado adscrito al proceso de Gestion de Seguridad y
Salud en el Trabajo, anualmente, identifica los riesgos y peligros de los
colaboradores ISER, a través de la F-SST-01 Matriz de Riesgos y Peligros, con|
el propdsito de proyectar lo controles necesarios para evitar la generacion de
acclden(es Iaborales Cuando se evidencian camblos en las actividades o
i i adscrito al proceso
de Gestion de Segundad y Salud enel Traha]o debe actualizar la F-SST-01 Matriz|
de Riesgos y Peligros. EVIDENCIA: Matriz de Riesgos y Peligros diligenciada,
Matriz de Riesgos y Peligros actualizada (en los casos que aplique).

MODERADO

REDUCIR (MITIGAR)

Socializar lineamientos de acceso y consulta de informacion clasificada y reservada Socializar las
actualizaciones

ACEPTAR

Incorporar el control a la documentacion del proceso de Gestion Documental, Socializar el cambio de
la documentacion.




El Profesional Especializado adscrito al proceso de Gestion de Segurldad y

Salud en el Traba]o realiza

por el Instituto, a través de las Llstas

a " S por sa / de Chequeo A Inspeccion, con el propésito de identificar necesidades de

Gestion de Seguridad y Salud en el Trabajo multas de Organismos de Control debldo incremento en los indices de GESTION ALTO mﬂ'fmmlenw que eviten los ﬂccldef“_es |ab°fa‘es Cuaf}do Se evidencian|  MODERADO REDUCIR (MITIGAR) Fortalecer los controles de p ion de / laborales.

eventos o

Y faboral Especializado adscrito al proceso de Ges\\on de Segundad y Salud en e\ Trabajo

debe enviar correo de de a los

|nsmuc|onales correspondientes. EVIDENCIA: Listas de Chequeo de Inspeccion|
i correo énico de reporte de evi ias (en los casos que

aplique).

El grupo Investigador asignado, cuando se presenten accidentes laborales,
realiza la investigacion requerida, a través de F-SST-02 Investigacion de
Incidentes / Accidentes de Trabajo, con el propésito de establecer las causas del|
accidente laboral reportado. Cuando se evidencien oportunidades de mejora, el|
Profesional Especializado adscrito al proceso de Gestion de Seguridad y Salud
en el Trabajo debe formular Plan de Mejoramiento que permita eliminar la causa
ralz del accidente laboral investigado. EVIDENICA: F-SST-02 Investigacion de
de Trabajo dili i Planes de i (en los

!
casos que aplique).

El Profesional Especializado adscrito al proceso de Gestion de Seguridad y
Salud en el Trabajo, cada vez que se presenta un accidente laboral, realiza el
reporte, mediante la pagina web institucional de la ARL, con el propésito de
comunicar el evento sucedido. Cuando la ARL no responde ante el reporte
realizado, el Profesional Especializado adscrito al proceso de Gestion de
Seguridad y Salud en el Trabajo notifica el vento, a través de correo electrénico
remitido a la ARL. EVIDENCIA: Registro de reporte de accidente mediante pagina
web, correo electrénico de comunicacion de accidente laboral a la ARL (en los
casos que aplique).

El COPASST, cada vez que se presenta la necesidad de investigacion de
accidentes laborales, asngna Inveshgador medlante F.GD-01 Acta de Reunion,
con el propésito de asignar 0 y Cuando no
se cuenta con el personal requerido, el Profesional Especializado adscrito all
proceso de Gestion de Seguridad y Salud en el Trabajo debe gestionar la| ALTO REDUCIR (MITIGAR) Fortalecer controles de investigacion de accidentes laborales
asignacion de Investigador externo, a través de correo electrénico remitido a la
ARL. EVIDENCIA: F-GD-01 Acta de Reunion de asignacion de Investigador,
correo electrénico de solicitud de asignacion de Investigador externo a la ARL|
(en los casos que aplique).

Posibilidad de recibir dadivas o beneficio a nombre propio o de un CORRUPCION ALTO

Gestion de Seguridad y Salud en el Trabajo tercero con el fin de alterar / modificar informes de accidentes laborales

El grupo Investigador asignado, cuando se presenten accidentes laborales,
realiza la investigacion requerida, a través de F-SST-02 Investigacion de
Incidentes / Accidentes de Trabajo, con el proposllo de estab\ecer las causas del
accidente laboral reportado. Cuando se evi
el investigador asignado debe reportar inmediatamente, mediante correo
electronico, al Rector de Institucion Tecnologica, la evidencia obtenida.
EVIDENICA: F-SST-02 igacion de i / i de Trabajo
il Correo ico de reporte de il linni tivo (en los
casos que aplique).

El Profesional Especializado adscrito al proceso de Gestién de Seguridad y

Salud en el Trabajo, conti nte, almacena la conforme a los
lineamientos emitidos a través de las Tablas de Retencién Documental, con ell
propésito de la ion generada y i Encaso de que
las Tablas de ion D se it I el

Profesional Especializado adscrito al proceso de Gestiéon de Seguridad y Salud|
en el Trabajo solicita, a través de correo electrénico, la actualizacion de estas all
proceso de Gestion Documental. EVIDENCIA: Registros de archivo de

i correo 6 de solicitud de lizacion de TRD)
(en los casos que aplique).




Gestion de Seguridad y Salud en el Trabajo

Ausencia de controles de acceso pueden facilitar la alteracion o
modificacién no autorizada, lo cual causaria la pérdida de
confidencialidad de la base de datos de resultados de pruebas SST.

SEGURIDAD DE LA
INFORMACION

MODERADO

El Profesional Especializado adscrito al proceso de Gestion de Seguridad y|
Salud en el Trabajo, cada vez que se requiera, emite informacion de resultados a
usuarios autorizados, a través de correo electrénico institucional, con el
propésito de gestionar las acciones pertinentes y requeridas. En caso de recibir|
solicitud de informaciéon por parte de usuarios no autorizados, el Profesional
Especializado adscrito al proceso de Gesnon de Segundad y Salud enel Traba]o
solicita, a través de correo I de de

al Rector de ituci EVIDENCIA Curreo e\ectromcu
de comunicacion de correo 6 de de

de resultados (en los casos que aplique).

El Pro!es\onal Unlversltarlo adscmo a\ proceso de Gestion de Tecnologias de la|

yla nte, genera copias de de la
informacién del proceso, a través de Jobs, con el propésito de salvaguardar la|
informacién critica. Cuando se evidencian fallas de ejecucién de los Jobs, se
debe realizar mantenimiento a los sistemas de informacion dispuestos para tal
fin. EVIDENCIA: Registros de copias de seguridad automaticas, registros de
mantenimiento de sistemas de informacion (en los casos que aplique).

Control Interno de Gestion

Posibilidad de afectacion reputacional por sancion de los entes de
control debido a entrega inoportuna de los informes de obligatorio
cumplimiento y requerimientos de los entes externos.

GESTION

MODERADO

El profesional especializado de control interno, anualmente elabora en el plan|
anual de auditoria registra los informes de ley a presentar por la oficina de
control interno, e identifica la fechas de presentacion y publicacion. Cuando se

informes y/o en el plan seda
respuesta a los mismos y se ajusta el plan anual de auditoria. EVIDENCIA. Plan
anual de auditoria de Control Interno F-CIG-01..

El profesional especializado de control interno, mensualmente, revisa el plan|
anual de auditoria, verificando el cumplimiento de reporte de informes de ley ,
verificando su ejecucion, registrando la fecha de emisién y/o publicacion. En|
caso de observar que no se han presentado se hace la solicitud al proceso y se
comunica al representante legal. EVIDENCIA. Plan anual de auditoria, correo
electrénico.

ACEPTAR

Mantener controles de custodia de informacién de SST.

MODERADO

REDUCIR (MITIGAR)

Realizar el i del en las fechas

de los informes de ley

Control Interno de Gestién

Posibilidad de recibir o solicitar dadivas a beneficio propio o de un|
tercero con el fin de alterar los resultados de las Auditorias de Gestion
ejecutadas.

CORRUPCION

ALTO

El Profesional Especializado adscrito al proceso de Control Interno de Gestion,
cada vez que se requnera y/o cuando es convccado presema informes de

y al Comité i de ion de Control
Interno, los cuales quedan consignados en el Acta de Reunion. F-GD-01. En
caso de no se presentado al comité los mismos son remitidos mediante correo
electronico al representante legal y parte mleresada para su conocimiento.
EVIDENCIA: ia al Comité i de Coordinacion de Control
Interno, F-GD-01 Acta de Reunién (en los casos que aplique),
electrénicos.

correos

El profesional especializado de control interno de gestion proceso cada vez que
realiza auditoria de gesnon diligencia el Compromlso Etico del auditor Interno,
con el fin de su de , integridad,
confidencialidad y objetividad. En caso contrato debe tener en cuenta los
lineamiento descritos en el Codigo de Etica del Auditor Interno. del ISER.
Evidencia. Compromiso Etico del Auditor Interno Formato F-CIG-08

ALTO

REDUCIR (MITIGAR)

Fortalecer los controles para evitar i de los
ejecutadas.

de las Auditc de Gestion

Control Interno de Gestién

La falta de politicas de seguridad de informacion, puede generar perdida
de la disponibilidad de informes de gestién alojados en los equipos
asignados al proceso de control interno de gestion.

SEGURIDAD DE LA
INFORMACION

MODERADO

El profesional especializado de Control Interno de Gestion, semestralmente
solicita al proceso de GTIC, la ejecucion de copias de los soportes (backup)
generados por parte el proceso, con el propésito de garantizar la disponibilidad|
de la informacién. En caso de no ejecutarse la copias la misma se realiza de
manera automatica por el Veam - TrveNAS. EVIDENCIA .correo electrénico.
Pantallazo TrveNAS .

MODERADO

REDUCIR (MITIGAR)

Fortalecer los controles para prevenir la perdida de la disponibilidad de informes de gestion alojados
en los equipos asignados al proceso de control interno de gestion.




