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Direccionamiento Estratégico y Planeacion

Posibiidad de afectacion reputacional por insatisfaccion de los grupos de valor e
interés debido al i en las metas

GESTION

MODERADO

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico |
Plansaclan anualmente, solicita a los Lideres de Proceso, la definicion de los planes,

y proyectos, a través de las herramientas de planeacion definidas, con el proposito
de dar cumplimiento a los objetivos establecidos en el Plan de Desarrollo Institucional. Cuando
el Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y Planeacion
identifica que los documentos no cumplen con los requisitos establecidos comunica lal
novedad, a través de correo electronico, al Lider de Proceso respectivo para que se realicen
los ajustes respectivos. EVIDENCIA: Herramientas de Planeacion definidas para la vigencia,
correo electronico de novedad de ajustes de herramientas de planeacion (en los casos que
aplique).

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y
Planeacion, cuatrimestramente, realiza control y seguimiento a la ejecucion de acciones
formuladas, a través de informe de ejecucion de herramientas de planeacion para la vigencia,
con el proposito de verificar su nivel de cumplimiento. Cuando se evidencie que un proceso
muestra un bajo cumplimiento, se comunica, a través de correo electronico dirigido a los
Lideres de Proceso y Rector de Instiucion Tecnologica, Ia novedad identifcada para Ia

definicion de acciones que conlleven a su Informe de
a herramientas de planeacion, correo electrénico de reporte de baja ejecucion (en los casos
que aplique).

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y Planeacion
presenta ante el Comité Institucional de Gestion y Desemperio, cada vez que se convoque, los
informes producto de los monitoreos de las herramientas de planeacion, a través de F-GD-01
Acta de Reunion, con el propdsito de que se evaltien los resultados obtenidos de la gestion de
los procesos, de acuerdo con las metas y objetivos definidos. Cuando se evidencian
incumplimientos en la gestion, se deben recomendar, a través de F-GD-01 Acta de Reunion,
Ia gestion de acciones de mejora necesarias para dar cumplimiento a las metas, proyectos u
objetivos definidos. EVIDENCIA: F-GD-01 Acta de Reunioén de valoracién de informe de
resultados de seguimiento a herramientas de planeacion, F-GD-01 Acta de Reunion de
recomendacion de definicion de Planes de Mejoramiento (en los casos que aplique).

MODERADO

REDUCIR
(COMPARTIR)

Fortalecer controles de monitoreo de ejecucion de herramientas de planeacion
institucional.

Direccionamiento Estratégico y Planeacion

Posibilidad de afectacion reputacional por insatisfaccion de los grupos de valor el
interés debido al incumplimiento de requisitos para generar espacios de participacion|
ydidlogo en la gestion piblica.

GESTION

ALTO

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico |
Planeacion, anualmente, consolida el Plan de Transicion del Programa de Transparencia y|
Etica Publica, a través del componente programatico, con el proposito de incluir las acciones|
que permitan la adecuada Gestion de Riesgos, el acceso a tramites y servicios, rendicion de
cuentas, servicio al ciudadano y transparencia y acceso a la informacion piblica. Cuando no

se reciba informacion por parte de los procesos instituci el Profesional
adscrito al proceso de Direccionamiento Estratégico y Planeacion debe incluir las estrategias
pendientes por realizar de la vigencia anterior. EVIDENCIA: Plan de Transicion del Programal
de Transparencia y Etica Publica proyectado, Plan de Transicion del Programa de
Transparencia y Etica Pblica proyectado con acciones pendientes de la vigencia anterior (en
los casos que aplique).

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico |
Planeacion, cuatrimestralmente, realiza monitoreo, a través del Plan de Transicion del
Programa de Transparencia y Etica Pablica, con el propésito de verificar el cumplimiento de|
las acciones establecidas, Cuando se requiera ajustar el plan, se debe remitir la solicitud, vial
correo electronico con la justificacion respectiva dirigida al proceso de Direccionamiento

y Planeacion. Registro de seguimiento Plan de Transicion del
Programa de Transparencia y Etica Publica, comeo electronico de solicitud de ajuste of
modificacion al Plan de Transicion del Programa de Transparencia y Etica Publica (en los|
casos que aplique).

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y Planeacion
en conjunto con la Alta Direccin, anualmente, prepara y ejecuta el ejercicio de Rendicion de
Cuentas junto con el equipo coordinador, a través de la Estrategia de Rendicion de Cuentas,
con el propésito de generar espacios de dialogo e informacion sobre la gestion institucional a
los diferentes grupos de valor e interés. Cuando la audiencia publica de Rendicion de Cuentas|
no se pueda ejecutar conforme a los planeado, se debe modificar y publicar la Estrategia de|
Rendicion de Cuentas que garantice la participacion de los diferentes grupos de valor ef
interés. EVIDENCIA: Estrategia de Rendicion de Cuentas, Informe de Gestion, Informe Final
de Rendicion de Cuentas, Registro de modificacion de Estrategia de Rendicion de Cuentas y)
registros de publicacion (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y Planeacion
presenta ante el Comité Institucional de Gestion y Desempefio, cada vez que se convoque
para tal fin, los avances de las politicas relacionadas con la gestién institucional, buen manejo
de recursos y relacion estado ciudadano, a través de F-GD-01 Acta de Reunion, con el
propdsito de conocer su estado de cumplimiento. Cuando se evidencia una baja ejecucion, se
dejan consignadas las acciones de mejora que se requieran para su fortalecimiento, a través
de F-GD-01 Acta de Reunion, indicando los responsables de su ejecucion y se comunican
mediante correo electrénico por parte de la secreteria técnica. EVIDENCIA: F-GD-01 Acta de)|
Reunion de seguimiento al Plan Anticorrupcion y de Atencién al Ciudadano, F-GD-01 Acta de
Reunion de formulacion de Planes de Mejoramiento (en los casos que aplique), correo
electrnico.

MODERADO

REDUCIR
(COMPARTIR)

Fortalecer controles de monitoreo de ejecucion de Plan Anticorrupcion y Atencion al
Ciudadano institucional.

El Secretario (a) General de Institucion Tecnolgica, cada vez que se radica una PQRSFD,
realizan su asignacion, a través de correo electrénico y/o correspondencia, con el fin de
tramitar su respuesta oportuna. Cuando la PQRSFD radicadas no son competencia del
Instituto, el Secretario (a) General de Institucién Tecnologica comunica a través de correo
electrénico dirigido al peticionario, el traslado de la PQRSFD a la entidad competente.
EVIDENCIA: Comunicacién de asignacion de PQRSFD, correo electronico de traslado de
PQRSFD (en los casos que aplique).




Direccionamiento Estratégico y Planeacion

Posibilidad de afectacion econdmica y reputacional por sancion por parte de
Organismos de Control debido a la inooportunidad en la respuesta a las PQRSFD!
radicadas en el Instituto.

GESTION

ALTO

El Auxiliar Administrativo adscrito a la Secretaria General, continuamente, realizan el ALTO
seguimiento al Tramite de las PQRSFD radicadas, a través del formato de seguimiento F-DE-
28 Registro de las PQRSFD, con el fin de verificar los términos de respuestas establecidos en
la normatividad vigente y fomentar su respuesta oportuna. Cuando se identifican
incumplimientos en las respuestas a PQRSFD radicadas, el Secretario (a) General de
Institucién Tecnolégica o el Auxiliar Administrativo adscrito a la Secretaria General deben
comunicar, a través de correo electrénico dirigido al funcionario responsable, las novedades
evidenciadas. EVIDENCIA: F-DE-28 Registro de las PQRSFD, coreo electrénico de
comunicacion de novedades de respuestas a PQRSFD (en los casos que aplique).

REDUCIR (MITIGAR)

Fortalecer controles de respuesta oportuna de PQRSFD.

Direccionamiento Estratégico y Planeacion

Posibilidad de efecto dafioso sobre los bienes pblicos, por dafio en los inmuebles a
causa de la omision en la ejecucion de los planes de mantenimiento preventivo y,
correctivo.

FISCAL

MODERADO

El Auxiliar Administrativo adscrito al proceso de Di
junto con el Profesional Especializado adscrito al proceso de Direccionamiento Eetratsgioo y
Planeacion, planifican anualmente, a través del Plan de Accién y el Plan de Mantenimiento,
las acciones ylo

do Ia mraesiractura sca son el proposito de garantizar su disponibilidad para la adecuadal
prestacion del servicio. Cuando por necesidades del servicio ylo nuevas proyecciones|
institucionales se requiera la modificacion de la planeacion, se deben realizar los ajustes|
respectivos. EVIDENCIA: Plan de Accion, Plan de Mantenimiento, registros de modificacion
del Plan de Accion o Plan de Mantenimiento (en los casos que aplique).

MODERADO

El Auxiliar Administrativo adscrito al proceso de Di y
ejecuta, conforme al cronograma definido, el Plan de Mantenimiento preventivo de la
infraestructura fisica, a través de los registros de mantenimiento, con el proposito de
garantizar las condiciones adecuadas para la prestacion del servicio; cuando se requieren
mantenimientos de tipo correctivo, estos se deben ejecutar de manera prioritaria y se debe
ajustar el Plan de modificado. Registros de e la

Fisica, Plan de Matenimiento modificado y registros de ejecuclbn de|
mantenimiento correctivo (en los casos que aplique).

REDUCIR (MITIGAR)

Fortalecer controles de mantenimiento de Infraestructura Fisica.

Direccionamiento Estratégico y Planeacion

Posibilidad de recibir o solicitar dadivas en beneficio personal o de un tercero, con el
fin realizar el proceso para la eleccion de representatividades sin el cumplimiento de|
los requisitos establecidos.

CORRUPCION

ALTO

El Secretario (a) General de Institucion Tecnologica, revisa el cuadro de control eleccién
organos de Gobierno y cada vez que se vencen los términos, comunica, a través de correo|
electronico dirigido al Rector de Institucion Tecnologica, los términos de vencimiento de los
periodos de los organos de Gobiemo Institucional con el fin de que se emita los lineamientos|
para la eleccion de los mismos y establecer los criterios para su eleccion, conforme a lo|
definido en la normatividad intera; Cuando se evidencia una novedad en los términos del
proceso de eleccion, se debe notificar la novedad, a través de correo electronico dirigido al
Consejo Directivo, para su respectiva aprobacion. EVIDENCIA: Cuadro de control eleccion
organos de Gobierno. Correo electronico de comunicacion de términos, Correo electrnico|
de novedad de términos de eleccion (en los casos que aplique).

El Secretario (a) General de Institucion Tecnolégica cada vez que eslé vigente una
convocatoria para  eleccion representatividades ante los 6rganos de  gobiemol
Institucionales, revisa el cumplimiento de los requisitos de los asplranles inscritos a las
diferentes representatividades a través de la lista de chequeo de verificacion de requisitos y ALTO
publica en la pagina web Institucional los aspirantes que cumplen o no los requisitos de
acuerdo con los plazos establecidos en el acto administrativo. Cuando se evidencia que no se
han inscrito aspirantes a la convocatoria el Secretario (a) General de Institucion Tecnolégica
debe declarar la convocatoria desierta mediante acto administrativo. EVIDENCIA: Lista de
chequeo. de verificacion de requisitos, Publcacion de listado de admitidos y no admitidos en
Ia pagina web A desierta (en los
casos que aplique).

Los jurados de votacion designados, cada vez que se ejecuta un proceso de eleccion, validan
los resultados del proceso de eleccion de representatividades, a través del acta de escrutiniol
correspondiente, con el propésito de realizar el escrutinio y cierre del proceso de eleccion.
Cuando se evidencian novedades en el escrutinio, los jurados de votacion deben describir las|
novedades identificadas en el acta de escrutinio respectiva. EVIDENCIA: Formato DE-04|
Acta de instalacion, cierre y escrutinio, Acta de instalacion, cierre y escrutinio con
observaciones (en los casos que aplique).

REDUCIR (MITIGAR)

Fortalecer controles para eleccion de representatividades

Direccionamiento Estratégico y Planeacion

La ausencia de controles de acceso pueden facilitar una modificacion no autorizada
de la informacion almacenada en los equipos de computo del proceso lo cual
causaria la pérdida de disponibilidad de informacion base para la toma de decisiones.

SEGURIDAD DE LA
INFORMACION

ALTO

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y

imacena la i conforme a los ientos emitidos a
través de las Tablas de Retencion Documental, con el proposito de salvaguardar la
informacion generada desde el proceso. En caso de que las Tablas de Retencion Documental
se encuentren i el Profesional adscrito al proceso  de|
Direccionamiento Estratégico y Planeacion solicita, a través de correo electronico, lal
actualizacion de estas al proceso de Gestion Documental. EVIDENCIA: Registros de archivo
de documentos conforme a las TRD, correo electronico de solicitud de actualizacion de TRD
(en los casos que aplique). ALTO

El Veeam Agent, continuamente, genera copias de seguridad deIa informacién de< proceso, a
través de Jobs, con el propdsito de la critica. Cuando

Especializado adscrito al proceso de Direccionamiento Estratégico y blancacion evidencia a
necesidad de salvaguardar la informacién del proceso, realiza la solicitud de generacion de
copias de seguridad, a través del sistema de informacion dispuesto. EVIDENCIA: Registros de|
copias de seguridad automaticas, registro de solicitud de copias de seguridad a través del
sistema de informacién (en los casos que aplique).

Gestion del Talento Humano

Posibilidad de afectacion economica y reputacional por sancion de Organismos del
Control debido a la vinculacion de personal sin el cumplimiento de los requisitos!
definidos.

GESTION

MODERADO

REDUCIR
(COMPARTIR)

Fortaleces los controles de acceso a informacion critica del proceso

El Profesional Universitario adscrito al proceso de Gestion de Talento Humano, cada vez que
se va a vincular nuevo personal, verifica que, para el personal administrativo, a través del
formato F-GTH-14 Verificacion de Requisitos para Posesin, la informacion aportada por el
nuevo personal corresponda a los requisitos de vinculacion establecidos. En caso de encontrar
informacién faltante, se solicita al nuevo personal, a través de correo electrénico, a
informacién que permita continuar con el proceso de vinculaciéon. EVIDENCIA: F-GTH-14|
Verificacion de Requisitos para Posesion diligenciada, correos electronicos donde se solicite
informacin (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Gestion Juridica y Contratacion y|
Secretario (a) General de Institucion Tecnologica, cada vez que se va a vincular nuevo|
personal, valida, a través del formato F-GTH-14 Verificacion de Requisitos para Posesion, lal
validez de la informacion aportada por el nuevo personal. En caso de identificar
incumplimientos, se nofifica al proceso de Gestion del Talento Humano, a través de correo

la F-GTH-14 de Requisitos
para Posesion diligenciada, correo electronico de notificacion de incumplimiento (en los casos|
que aplique).

REDUCIR (MITIGAR)

Fortalecer los controles debido a la vinculacién de personal sin el cumplimiento de los|
requisitos definidos.




Gestion del Talento Humano

Posibilidad de afectacion reputacional por sancion de los Organismos de Control
debido al incumplimiento de los requisitos en el proceso de entrega de cargos por|
retiro o cambios de érea funcional.

GESTION

MODERADO

El Profesional Universitario adscrito al proceso de Gestion de Talento Humano, cada vez que
se genere la novedad de retiro o cambio de rea funcional, conforme al procedimiento de
Retiro, comunica a través de correo electronico al funcionario saliente y al jefe inmediato, la
notificacion de retiro del cargo y los tiempos de entrega de este. Cuando el funcionario saliente
o esté de acuerdo con esta accién, debe informar al proceso de Gestion de Talento Humano,
a través de correo electronico, la novedad. EVIDENCIA: Correo electrénico de notificacion de
retiro 0 cambio de 4rea funcional, correo electrénico de no aceptacion de retiro o cambio de
4rea funcional.

El Profesional Universitario adscrito al proceso de Gestion de Talento Humano, cada vez que|
se realizar la entrega de cargo, solicita al jefe inmediato validar los documentos de entregal
generados por el funcionario saliente, a través del diligenciamiento de los formatos F-GTH-12
Acta de Informe de Entrega de Cargo y F-GTH-13 Certificado de Entrega de Cargo. Cuando
se evidencia incumplimiento por parte de los servidores respecto de la entrega de cargo, el
Jefe Inmediato debe reportar, a través de correo electronico, la novedad al proceso de Gestion
del Talento Humano para que adelante las acciones pertinentes. EVIDENCIA: Correo
electronico de comunicacion de retiro, F-GTH-12 Acta de Informe de Entrega de Cargo
diligenciado . F-GTH-13 Certficado de Enirega de Cargo diligenciado y correo elecirsnico de

(en los casos que aplique).

El Profesional Especializado adscrito al proceso de Control Intemo de Gestion, cada vez que|
el proceso de Gestion del Talento Humano comunica la novedad, debe solicitar a los
funcionarios salientes o reubicados, a través de correo electronico, la entrega de cargo
conforme a los lineamientos definidos y aplicables. Cuando se evidencia que la entrega no se|
realiza, el Profesional Espemallzado adscmc al proceso de Conirol Interno de Gestion, a traves|
de correo el tiempo maximo  de
entrega del cargo. EVIDENCIA: Oorreo electronico de solicitud de entrega de cargo, correo|

de tiempo maximo de entrega del cargo.

MODERADO

REDUCIR (MITIGAR)

Fortalecer el incumplimiento de los requisitos en el proceso de entrega de cargos por|
retiro o cambios de 4rea funcional.

Gestion del Talento Humano

Posibilidad de efecto dafioso sobre los recursos publicos por liquidacion de salarios,
seguridad social y parafiscales debido a la omision de la normativa legal vigente|
aplicable.

FISCAL

MODERADO

El Profesional Unlversllar\o adscrito al proceso de Gesllén del Talento Humano,
de la némina de del instituto, a través del

sistema mnlable Cuando se ldenllﬁcan \lqu\daclctﬂes erréneas, se debe configurar, a lravés
del sistema contable, las i : Reporte de li

de nomina, configuracin de factores de liquidacion de nomina (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Gestion de Recursos Financieros,
mensualmente, realiza la validacion de la liquidacién de la nomina de funcionarios del
instituto, a través del sistema contable. Cuando se identifican los reportes contables con

se realizan ajustes, a través del sistema de informacién contable, sobre las
inconsistencias evidenciadas. EVIDENCIA: Reporte contable, Registros de ajuste en sistema
de informacién contable (en los casos que aplique).

MODERADO

REDUCIR (MITIGAR)

Fortalecer la seguridad social y parafiscales debido a la omision de la normativa legal
vigente aplicable.

Gestion del Talento Humano

Posibilidad de recibir o solicitar dadivas a beneficio propio o de un particular con el fin
de alterar o modificar la liquidacién de la némina.

CORRUPCION

ALTO

El Profesional Universitario adscrito al proceso de Gestion del Talento Humano,

a través del sistema de informacion TNS carga las novedades de némina con
el propésito de realizar las adiciones y/o descuentos necesarios a cada funcionario. Cuando
detecta diferencias entre las novedades reportadas, a través del sistema de informacion TNS,
corrige los registros correspondientes. EVIDENCIA: Registros de cargue de novedades en el
sistema de informacién TNS, correccién de novedades en el sistema de informacion TNS.

MODERADO

REDUCIR (MITIGAR)

Fortalecer los controles para evitar alterar o modificar la liquidacion de la nomina

Gestion del Talento Humano

Ausencia de control de acceso pueden facilitar la modificacion o pérdida de|
confidencialidad de la informacion al sistema contable TNS.

SEGURIDAD DE LA
INFORMACION

MODERADO

El supervisor asignado como administrador del sistema de informacion cada vez que existe la
necesidad, gestiona la asignacion de roles al sistema de informacion, a través de correo
electrénico, con el propdsito de administrar las acciones de nomina. Cuando se evidencian
errores en la asignacion del rol, el Profesional Universitario adscrito al proceso de Gestion del
Talento Humano, informa al supervisor asignado como administrador del sistema de
informacién, a través de correo electronico, las novedades detectadas. EVIDENCIA: Correo
electrénico de solicitud de asignacién de rol, correo electronico de informacion de novedades
asignadas al rol (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Gestion del Talento Humano, cada vez que
se generan liquidaciones de némina, descarga, a través del sistema de informacion, los
reportes de liquidacion soporte del proceso. Cuando no se puedan generar los reportes, se
solicita, a través de correo electronico, la asistencia técnica requerida. EVIDENCIA: Registro|
de tiras de pago, acumulado por conceptos y reporte seguridad social y parafiscal, correo
electrénico de solicitudes de asistencia técnica (en los casos que aplique).

MODERADO

REDUCIR (MITIGAR)

Fortalecer la confidencialidad de la informacion al sistema contable TNS.

Gestion de Aseguramiento Interno de la Calidad

Posibiidad de afectacion econdmica v reputacional por la perdida de registros

ido al i delas de calidad de los
Académicos vigentes.

GESTION

ALTO

El Profesional Universitario adscrito al proceso de Gestion de Aseguramiento Intemo de lal
Calidad, Anualmente, planifica, a través de la Herramienta de Monitoreo de Autoevaluacion de|
Programas Académicos, los procesos de Autoevaluacion de Programas Académicos al
ejecutar durante la vigencias con el propdsito de dar cumplimiento a las disposiciones
nomativas aplicables. En caso de evidenciar el venmm.enm de los términos de los procesos
de de Programas debe informar, mediante correo|
institucional, al Vicerrector de Institucion Tecno\églca la novedad detectada. EVIDENCIA:
Herramienta de monitoreo de Autoevaluacion de Programas Académicos proyectada, correo|
electronico de novedad de vencimiento de términos de Autoevaluacion de Programas
Académicos (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Gestion de Aseguramiento Intemo de la
Calidad gestiona y solicita anualmente a las facultades la asignacion y formalizacion de la
responsabilidad académica docente, con el propésito de asegurar la ejecucion oportuna de la
planeacion definida para los procesos de autoevaluacion de programas académicos durante la
vigencia, y garantizar el cumplimiento de los requisitos institucionales y de la normativa
aplicable. EVIDENCIA: Correo electronico remitido a las facultades con la solicitud y soporte|
adjunto de la responsabilidad académica docente formalizada.

El Profesional Universitario adscrito al proceso de Gestion de Aseguramiento Intemo de lal
Calidad realiza semestralmente el monitoreo de los planes de mejoramiento derivados de los|
informes de autoevaluacion de programas académicos, mediante reuniones con las|
coordinaciones de programa y la revision de evidencias de avance, con el fin de verificar el
nivel de cumplimiento y promover acciones oportunas de mejora. EVIDENCIA: Acta de|
reuniones de monitoreo con programas academicos

ALTO

REDUCIR (MITIGAR)

Fortalcer controles de Autoevaluacion que permita la renovacion de los Registros
Calificados de los Programas Académicos.

Posibilidad de afectacion economica y reputacional institucional por la pérdida del

El Profesional Universitario adscrito al proceso de Gestion de Aseguramiento Intemo de la|
Calidad, Anualmente, plamﬂca a 1raves de la Herramienta de Monitoreo institucional y de|

a ejecutar durante las
vigencias con el pmposno de dar cumpllmlenm a las disposiciones normativas aplicables.

EVIDENCIA: Herramienta de monitoreo de y de Progs
Académicos

Eortalear rontralas de Autnavaliiacian aie nermita |a renavarian de In Renistrne




Gestion de Aseguramiento Intemo de la Calidad

debido al ir imiento de las ici de calidad|

institucional exigidas por el Ministerio de Educacion Nacional.

GESTION

ALTO

N N - - N N ALTO REDUCIR (MITIGAR)
El Profesional Universitario adscrito al proceso de Gestion de Aseguramiento Intermo de la|

Calidad coordina y consolida la construccion del Informe de Autoevaluacion Institucional,
mediante Ia i con las y validacion de|

al ido, con el fin de asegurar la ejecucion
oportuna e Ia planeacién de autoevaluacion durante la vigencia y garantizar el cumplimiento
de los requisitos institucionales y de la normativa aplicable, conforme a los plazos definidos.
EVIDENCIA: Avance de informe de autoevaluacion institucional

Calificados de los Programas Académicos.

Gestion de Aseguramiento Intemo de la Calidad

La falta de controles de acceso digital pueden faciltar la modificacion, alteracion y/o|
hurto, lo cual causaria la pérdida de disponibilidad de los archivos de gestion del|
proceso.

SEGURIDAD DE LA
INFORMACION

MODERADO

El Profesional Universitario adscrito al proceso de Gestion de Aseguramiento Intemo de lal
Calidad, cada vez que se requiera, asigna los permisos de acceso a los usuarios requeridos,
con el fin de compartir la gestion de la informacion critica del proceso. Cuando se evidencia la|
necesidad de restringir el acceso a usuarios, el Profesional Universitario adscrito al proceso de|
Gestion de Aseguramiento Intemo de la Calidad modifica los permisos otorgados.
EVIDENCIA: Permisos de acceso, Modificacion de permisos de acceso (en los casos que|
aplique).

El Veeam Agent, semanalmente, genera las copias de seguridad automaticas, con el MODERADO REDUCIR (MITIGAR)
proposito de garantizar la proteccion y recuperacion de los activos de informacion. Cuando se|
evidencia la necesidad, el Profesional Universitario adscrito al proceso de Gestion de
Aseguramiento Interno de la Calidad solicita, a través del sistema de informacién habiltado
dirigido al proceso de Gestion de de la

generacion de copias de seguridad de la informacion critica del proceso. EVIDENCIA:
Registros de copias de seguridad Veeam Agent, Solicitud de copias de seguridad a través del
sistema de informacion (en los casos que aplique).

Fortalecer os controles para evitar fallas en los equipos donde se maneja la
informacion o descuido del personal al no guardar la informacion.

Gestion de Tecnologias de la ion y la C

Posibilidad de afectacion econdmica y reputacional por sanciones ylo multas del
Organismos de Control debido al uso software e infraestructura ‘de TI sin el
d

e los requisitos

GESTION

ALTO

EI Profsional Universitaro adscrto a proceso de Gestion ds Tecnalogias de a Informacion y
o de renovacion de  servicios
lecno\oglms y licenciamiento institucional, a través del sistema de soporte glpi, con el objetivol
de monitorear las novedades de renovacion del licenciamiento y servicios tecnolégicos.
Cuando se estiman nuevas necesidades de renovacion de servicios tecnologicos y
licenciamiento institucional, se debe actualizar en la plataforma glpi y comunicar su
actualizacion, a través de correo electrénico dirigido al Rector de Institucion Tecnologica.
EVIDENCIA: seguimiento en el sistema glpi y correo electrénico (en los casos que aplique).

ALTO REDUCIR (MITIGAR)
El Profesional Universitario adscrito al proceso de Gestion de Tecnologfas de la Informacion y

la Comunicacion, conforme a las fechas establecidas en el Plan de Mantenimiento,
inspecciona el uso de software legal, a través del Informe de mantenimiento de inspeccion de
uso de software, con el propdsito de validar la instalacion de software licenciado. Cuando se
videncia o uso de software o autorzada, o Profesional Universitario adsoto a proceso de
Gestion de jas de I y la realiza la del
Software o licenciado y reglslra ol reporte a uavés de la plataforma de incidencias

Informe de de inspeccion de uso de software,
reporte de uso de software no licenciado (en los casos que aplique).

Fortalecer controles de prevencion de uso de herramientas TI no licenciadas

Gestion de Tecnologias de la ion y la C

Posibilidad de afectacion economica y reputacional por quejas y reclamos de los
grupos de valor debido a la indisponibilidad de la red telematica y/o los sistemas de|
informacion institucional.

GESTION

Gestion de Tecnologias de la ion y la C

Posibilidad de recibir y/o solicitar dadivas a beneficio propio o de un tercero con el fin
de asignar accesos no autorizados a los sistemas de informacion institucional

CORRUPCION

ALTO

El Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la Informacion y|
la Comunicacion, cada vez que se requiera, solicita, a través de correo electronico, las|
necesidades de servicios Tl descritas en el F-GCT-03 Estudios Previos, con el proposito de|
garantizar la disponiblidad de la infraestructura TI. Cuando se evidencian necesidades de

de servicios TI, el Profesional Universitario adscrito al proceso de Gestion de

dela la Comunicacion solicita al Rector de Institucion Tecnologica,
a través de correo electronico, la compra de los servicios Tl requeridos. EVIDENCIA: F-F-GCT,
03 Estudios Previos y correo electronico, correo electronico de solicitud de adquisicion de|
servicios TI (en los casos que aplique).

EI Profesional Universitario adscrio al proceso de Gestién de Tecnologias de la Informacién i
la C la telemética y

través de la plataforma de soporte tecnolégico, con el propdsito de monioreat s novedades
de conectividad y sevicios tecnolégicos necesarios. Cuando seevidencian fallas en Ia

(e\eméuca y/o tecnologica, el Profesional Universitario adscrito al proceso de
° ALTO
Gestion de la ylaC debe realizar las

ylo mantenimientos requenuos que garanticen la disponibilidad de los servicios. EVIDENCIA:
Registros de inspeccion en plataforma de soporte tecnologico, Registros de mantenimiento
correctivo (en los casos que aplique).

REDUCIR (MITIGAR)

El Profesional Universitario adscrito al proceso de Gestion de Tecnologfas de la Informacion y
la Comunicacin, cada vez que se identifica una falla estructural a nivel extero, solicita,
través de correo electrénico o plataformas de comunicacion al proveedor del servicio TI, la
atencion necesaria con el propésito de resolver la falla técnica presentada. Cuando el

eedor de servicios Tl no puede resolver la falla técnica reportada, el Profesional
Universitario adscrito al proceso de Gestion de Tecnologias de la Informacion y la
Comunicacién debe reportar, a través de correo electrénico institucional dirigido a los procesos
afectado, la novedad técnica presentada y el tiempo de solucion estimado. EVIDENCIA:
Comunicacién de solicitud de soporte a proveedor externo, correo electronico de notificacion
de novedad del servicio (en los casos que aplique).

Fortalecer controles de monitoreo de disponibilidad de servicios TI

El Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la Informacion y|
la Comunicacion, cada vez que se recibe una solicitud, asigna los roles requeridos, a través|
del sistema de informacion indicado, con el propésito de habiltar los permisos y accesos
necesarios para el desarrollo de las funciones asignadas. Cuando se evidencian errores en la|
asignacion del ol requerido, el Profesional Universitario adscrito al proceso de Gestion de

dela /a Comunicacion ajusta los permisos de acceso requeridos, a
través del sistema de informacion en cuestion. EVIDENCIA: Registro de asignacion de roles|
en sistema de informacion, registro de ajuste de permisos y accesos en sistemas de
informacion (en los casos que aplique).

REDUCIR (MITIGAR)
Los lideres de proceso , cada vez que se requiera, solicitaran al proceso de Gestion de

de la yla C a través de correo electronico, la|
eliminacion de accesos y permisos a los sistemas de informacion institucional, para el lider o

personal de apoyo. Cuando el Profesional Universitario adsciito al proceso de Gestion de

e la ion y la C evidencia accesos no aurorizados, elimina
los accesos y notifica, a través de correo electrénico dirigido al Lider de Proceso, la accion
realizada. EVIDENCIA: Correo electronico de eliminacion de accesos, correo electronico de
notificacion de eliminacion de accesos y registros de eliminacion de accesos (en los casos que
aplique).

Fortalcer controles de asignacion de accesos a sistemas de informacion

El Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la Informaci
la Comunicacion, cada vez que se envia una solicitud, asigna los roles requeridos, a través i
sistema de informacion indicado, con el proposito de habilitar los permisos y accesos|
necesarios para el desarrollo de las funciones asignadas. Cuando se evidencian errores en la|
asignacion del ml requerido, eI Prafeslcr\al Universitario adscrito al proceso de Gestion de|
sjusta los permisos de acceso requeridos, a|
través del slslema de mlormaclén en cuestion. EVIDENCIA: Registro de asignacion de roles|
en sistema de informacion, registro de ajuste de permisos y accesos en sistemas de
informacién (en los casos que aplique).




La ause«cla de lineamientos pueden r la modificacién, destruccién o

Gestion de dela ion y la C

fa
0 autorizada lo cual causaria la pérdida de disponibilidad de la|
informacién de los sistemas de informacién disponibles.

SEGURIDAD DE LA
INFORMACION

ALTO

El Profesional Universitario adscrito al proceso de Gestion de Tecnologfas de la Informacion
Ia Comunicacion, cada vez que se establezca en el cronograma de mantenimientos, realiza
los alos sistemas de i registra la accion a través del
sistema de informacién de incidencias, con el proposito de mantener la disponibilidad de los
sistemas de informacion. Cuando se evidencian errores en el sistema de informacion, el
Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la Informacion y la
Comunicacién y/o Proveedor extemo ajusta las fallas técnicas evidenciadas y registra dichas
acciones a través del sistema de informacion de incidencias. EVIDENCIA: Registro de
mantenimiento de sistema de informacion, registro de ajuste de sistemas de informacién (en
los casos que aplique).

El Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la Informacion y|
la Comunicacion, continuamente, realiza las copias de seguridad, a través de la instalacion de|
software de copias de seguridad, con el propdsito de salvaguardar la informacion del sistemal
de informacion en los servidores institucionales. Cuando se evidencia la no generacion de
copias de seguridad programadas, el Profesional Universitario adscrito al proceso de Gestion
de de la yla C debe realizar los ajustes pertinentes al
sistema de informacion de copias de seguridad automaticas. EVIDENCIA: Registros de copias
de seguridad en servidores  institucionales, Registros de solucion técnica de copias de
seguridad (en los casos que aplique).

ALTO

REDUCIR (MITIGAR)

Realizar y ejecutar el plan de copias de seguridad de los sistemas de informacion
institucional.

Gestion de Comunicacion y Relaciones Publicas

Posibilidad de afectacion reputacional de que la campaiia integral no alcance los
objetivos esperados debido a una planificacion insuficiente, un mensaje mal disefiado|
o la eleccion de canales de comunicacion inadecuados, lo que podria afectar lal
percepcion del publico sobre los logros del ISER.

GESTION

MODERADO

Ellider del proceso de gestién de comunicacién y relaciones publicas, antes del inicio de cada

camparia de de publicos y la eleccion

de canales de comunicacion mas adecuados, reflejandolo en la matriz de comunicacion
institucional. En caso de no realizarse se debera reprogramar a campana hasla garaniizar Ia
segmentacion y eleccion de canles adecua

correos que respalden la p\anlﬁcac\on,

El Lider del proceso de gestion de comunicacion y relaciones piblicas, durante la etapa de
planificacion de camparias, antes de su ejecucion planificard las acciones a ejecutar en los
proyectos del PECO, incluyendo las fechas de ejecucion en la matriz de comunicacion
institucional. En caso de no realizarse, se debera actualizar |a malriz antes de iniciar cualquier
actividad, para evitar ir Matriz de

de proyectos del PECO.

El lider del proceso de gestion de comunicacion y relaciones publicas 15 dias después de|
finalizada cada campaia de comunicacion medira el alcance de las publicaciones utilizando
las estadisticas de las redes sociales institucionales. En caso de no realizarse, se debe|
generar un informe retrospectivo basado en datos disponibles para evitar omisiones en el

Informes d de redes sociales, capturas de pantalla.

Gestion de Comunicacion y Relaciones Publicas

Posibilidad de afectacion Plan
Relaci lms Publicas a su no e’ecuclén de manera eﬁcleﬂ(e debldo a Ia la\la de
de

entre reas, i plaz
monitoreo y ajuste, lo que puede impactar negallvameme la percepman de los
piblicos intemos y externos sobre la institucion.

GESTION

MODERADO

El lider del proceso de gestion de comunicacion y relaciones publicas mensualmente realizara|
seguimiento al avance de las acciones planteadas en el PECO, registrandolo en el documento|
de proyectos del plan y en la matriz de comunicacion. En caso de no realizarse se debera
priorizar el seguimiento en el siguiente periodo y tomar medidas correctivas. Evidencias:

del PECO matriz de con registros de

El lider del proceso de gestién de comunicacion ye relac\ones publicas, en conjunto con el
comité de evaluacion aré jos resultados de
las acciones ejecutadas en el PECO, reglslrandolo en Ios documentos del plan y en la matriz|
de comunicacion. En caso de no cumplirse los resultados esperados se plantearan los ajustes
necesarios en el documento de proyectos del PECO y se reevaluaran las acciones trimestrales
de manera urgente documentando los ajustes de manera inmediata. Evidencias: Documentos
del PECO con los ajustes realizados, matriz de comunicacién actualizada.

Gestion de Comunicacion y Relaciones Publicas

Posibilidad de recibir dadivas o beneficio a nombre propio o de un tercero con el
proposito de realizar publicaciones en pagina web o redes sociales que beneficien!
intereses particulares o partidos politicos.

CORRUPCION

ALTO

El lider del proceso gestion de comunicacion y relaciones publicas realiza seguimiento
mensual a las publcaciones realizadas en pagina web y redes sociales insiucionales, a
través de las ibles en las con el fin de verificar que éstas|

con las acciones ejecutadas desde el proceso y la misionalidad del Instituto y|
envia correo electronico de reporte sin novedad al rector y al lider del procceso de GTIC. Si la
accion no se ejecuta se debe priorizar Ia revision y verificacion de contenido en redes sociales
y pagina web. EVIDENCIA: Correo electronico de notificacion al rector y el lider de proceso de
GTIC.

El lider del proceso gestion de comunicacion y relaciones publicas realiza seguimiento
mensual alas publicaciones realizadas en pagina web y redes sociales institucionales, cuando
se detecta una publicacién indebida se procede a su eliminacion y reporte inmediato de
noltificacion via correo electrénico al rector y lider del proceso de GTIC, con el fin de aplicar los
protocolos de seguridad de la informacion. EVIDENCIA: Correo electrénico de notificacion al
rector y el lider de proceso de GTIC.

MODERADO

EVITAR

Fortalecer los controles a los mensajes mal disefiados o la eleccion de canales de|
comunicacion inadecuados, o que podria afectar la percepcion del publico sobre los
logros del ISER.

EVITAR

Fortalecer los controles para que el Plan égico de Comunicacion y
Piblicas se ejecucion de manera eficiente

REDUCIR (MITIGAR)

Fortalecer los controles para evitar publicaciones en pagina web o redes sociales que|
beneficien intereses particulares o partidos politicos.

Gestion de Comunicacion y Relaciones Publicas

Ausencia de controles de acceso e identificacion a pagina web y redes sociales|
institucionales que permita el ingreso fraudulento de terceros con el fin de eliminar las|
cuentas o publicar informacion indebida.

SEGURIDAD DE LA
INFORMACION

MODERADO

El lider del proceso de gestion de comunicacion y relaciones pblicas de manera mensual, el
Gltimo dia habil de cada mes realizara seguimiento a las publicaciones efectuadas en las
redes sociales institucionales y enviaré un reporte a la oficina de rectoria y al lider del proceso
de GTIC. El informe incluiré la de las realizadas y

posibles anomalias, si las hubiere. En caso de no realizarse, se debe priorizar o claboracién

del reporte al inicio del mes siguiente y se notificara a las 4reas correspondientes sobre la

dsmura Evldem:las Correos e\ec(rcnlm)s con el reporte enviado, informe de trazabilidad de
de

con registros de anomalias en caso de que los
hubiere.

El lider del proceso de gestion de comunicacion y relaciones publicas, con apoyo del proceso|

le GTIC, una vez, al momento de configurar Ios perfiles en redes sociales o al detectar]
vulnerabilidades de seguridad activaran la autenticacion en dos pasos en los perfiles de redes
sociales institucionales para reforzar la seguridad en el acceso. En caso de no realizarse, se|
debera escalar el caso al lider del proceso de GTIC para evaluar riesgos y aplicar medidas
urgentes de seguridad. Evidencias: Capturas de pantalla de la configuracion de autenticacion
en dos pasos, correos de confirmacion del procedimiento.

MODERADO

EVITAR

Fortalecer los controles para permitir el ingreso fraudulento de terceros con el fin de|
eliminar las cuentas o publicar informacion indebida.

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y
Planeacion, anualmente planea, a través del Plan de Trabajo del Sistema de Gestion de la
Calidad, las acciones a desarrollar para la vigencia con el propésito de abordar todas las
tematicas necesarias y requeridas para el mantenimiento y mejora del Sistema de Gestion.
Cuando se evidencian acciones que para su ejecucion requieren de aprobacion por parte de la
alta direccion, se solicita al Rector de Institucién Tecnologica, a través de correo electronico,
su autorizacion para proyeccion y posterior desarrollo. EVIDENCIA: Plan de Trabajo del
Sistema de Gestion de la Calidad proyectado, correo electrénico de autorizacion de
actividades SGC (en los casos que aplique).




Gestion de la Calidad

Posibilidad de afectacion econémica y reputacional por la pérdida de la certificacion
1SO 9001:2015 debido a la omision de cumplimiento de los requisitos aplicables.

GESTION

ALTO

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y

Planeacion, anualmente ejecuta las Auditorias Intemas de Calidad planeadas, a través del F-

GC-14 Informe de Auditoria Intera, que permitan valorar el grado de cumplimiento del SGC

respecto de \as disposiciones definidas y nomaliva_referencia_aplicable. Cuando se|
yiu

de mejora, se debe solicitar al Lider de
roceso correspondleme a través de correo electronico, la definicion de los planes de]
Me]uramlentu ne(}esanus EVIDENCIA: F-GC-14 Informe de Auditoria Interna, correo|

de planes de me (e los casos que aplique).

Los Lideres de Proceso, cuando es necesario, ejecutan Planes de Mejoramiento, a través de la
generamon de registros de ejecucion de acciones definidas, que permitan eliminar las causas

de mejora Cuando se|
evldencla |ncumpl|m|enlo en la ejecucion de planes de mejoramiento formulados el

Profesional Especializado adscrito al proceso de
informa 2 Comité Institucional de Gestion y Desempefio, a través de F- G001 Acts do
Reunién, las novedades de ejecucion de planes de mejoramiento. EVIDENCIA: Registros de|
ejecucion de planes de mejoramiento, F-GD-01 Acta de Reunion de novedades de ejecucion
de planes de mejoramiento (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y Planeacion
expone ante los miembros de Revision por la Direccion convocados, anualmente, para valorar
Ia eficacia del Sistema de Gestion de la Calidad, a través del F-GC-11 Informe de Revision por
la Direccién, con el propdsito de determinar su_conveniencia y adecuacién. Cuando se
evidencian necesidades de mejora del SGC, se definen planes de mejoramiento, a través del
F-GD-01 Acta de Reunion. EVIDENCIA: F-GC-11 Informe de Revision por la Direccion
desarollado, F-GD-01 Acta de Reunion de definicion de planes de mejoramiento (en los casos
que aplique).

ACEPTAR

Fortalecer controles para el mantenimiento del certificado de la norma 1S09001:2015

Gestion de la Calidad

Posibilidad de recibir o solicitar dadivas a beneficio propio o de un tercero con el fin|
de modificar los resultados de auditoria interna.

CORRUPCION

MODERADO

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico |
Planeacion, anualmente asigna, mediante el F-GC-08 Plan de Auditoria Interna, los Auditores|
Intemos, con el propdsito de ejecutar la Auditoria Intema de manera independiente y parcial.
Cuando no se puede asignar un Auditor Intemo independiente, se debe asignar personal del
proceso de Gestion de la Calidad, a través del F-GC-08 Plan de Auditoria Intemna, que ejecute|
la Auditoria Interna programada. EVIDENCIA: F-GC-08 Plan de Auditoria Intema proyectado,
F-GC-08 Plan de Auditoria Intema ajustado con personal del proceso de Gestion de la Calidad
(en los casos que aplique).

El

Profesional Especlallzado adscmc al proceso de Direccionamiento Esiratégico y
icita

e auditores intemos, a través del formulario
definido, con el proposito de ccnsuudar el equipo auditor para el desarrollo de las auditorias
intemas. Cuando el Profesional Especializado adscrito al proceso de Direccionamientol
Estratégico y Planeacion evidencia que o se realizaron postulaciones de auditores intemos,
comunica, a través de correo electronico dirigido a los auditores institucionales, su asignacion
para el proceso de auditoria intema a desarrollarse. EVIDENCIA: Registro de postulaciones de|
auditores intemos, Correo electronico de designacion de auditores intemos (en los casos que|
aplique).

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y Planeacion
en conjunto con los Auditores Intemos asignados, una vez se ejecute la Auditoria Intema,
proyectan, a través del F-GC-14 Informe de Auditoria Intemna, los hallazgos evidenciados, con
el propssito de determinar el nivel de cumplimiento de los requisitos aplicables a cada proceso
institucional. Cuando los Lideres de Proceso no estan de acuerdo con los hallazgos descritos,
informan, a través de correo electronico, la no aceptacion del hallazgo, sustentando su
peticion de revision. EVIDENCIA: F-GC-14 Informe de Auditoria Interna proyectado, correo|
electronico de no aceptacion del hallazgo (en los casos que aplique).

MODERADO

ACEPTAR

Mantener ejecucion de controles definidos para el riesgo identificado.

Gestion de la Calidad

La ausencia de controles de acceso pueden facilitar la alteracion o modificacion no|
autorizada, lo cual causaria la pérdida de la disponibilidad de la base de datos de la
informacion documentada del SGC.

SEGURIDAD DE LA
INFORMACION

ALTO

El Veeam Agent, continuamente, genera las copias de la informacion, a través del sistema de
informacin instalado, con el propésito de salvaguardar la informacion documentada generada
en el desarrollo del objetivo del proceso. Cuando se considera necesario, el Profesional
Especializado adscrito al proceso de Direccionamiento Estratégico y Planeacion solcita, a
través de correo electronico dirigido al proceso de Gestion de Tecnologias de la Informacion y
la Comunicacién, realizar la copia de seguridad del médulo SGC. EVIDENCIA: Registros de|
copias de seguridad de la informacién documentada del modulo SGC, correo electronico de
soliitud de generacion de copias de seguridad (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y
Planeacion, continuamente, utiliza, a través del sistema de informacion, los usuarios y
contrasefias de acceso asignados, con el propésito de controlar la administracion del médulo
SGC. Cuando se considera necesario, el Profesional Especializado adscrito al proceso de
Direccionamiento Estratégico y Planeacién solicita, a través de correo electrdnico diigido al
roceso de Gestion de Tecnologias de la ylaC ion, la de|
las contrasefias de acceso al moédulo SGC. EVIDENCIA: Administracion de usuarios y|
contrasefias asignadas, correo electronico de solicitud de modificacion de contrasefias de
acceso al médulo SGC (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la Informacion y|
la Comunicacion, semestralmente, realiza las copias de seguridad de la informacion, a través|
discos fisicos, con el proposito de proteger la informacion documentada generada. Cuando se
considera necesario, el Profesional Especializado adscrito al proceso de Direccionamientol
Estra(eglco y Planeacmn solicita, a través de correo electronico dirigido al proceso de Gestion

e la la Comunicacion, realizar la copia de seguridad adicional
aI médulo Sch EVIDENCIA: Registros de copias de seguridad de la informacion
documentada, correo electronico de solicitud de generacion de copias de seguridad (en los
casos que aplique).

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles de acceso al médulo SGC institucional

Formacion

Posibilidad de afectacién econémica y reputacional por sanciones del ente regulador,
debido al de los tiempos definidos en el Calendario
Académico.

GESTION

ALTO

El Vicerrector de Institucion Tecnolégica, semestralmente, proyecta y presenta el Calendario|
Académico ante el Consejo Académico, con el fin de que se aprueben los periodos y
actividades académicas. Cuando el Consejo Académico no apruebe el Calendario Académico,
se debe notificar la decision, a través de Acta de reunion, y realizar los ajustes pertinentes.
EVIDENCIA: Acuerdo de aprobacion del Calendario Académico, Acta de Reunion (en los
casos que aplique).

El Vicerrector de Institucion tecnologica, mensualmente, realiza reuniones de seguimiento,
con el proposito de revisar el avance de las actividades programadas, identificar posibles|
desviaciones y establecer acciones correctivas de manera oportuna. Cuando se identifican
necesidades de modificacion y/o ajustes del Calendario Académico, el Rector de Institucion
Tecnolégica debe convocar al Consejo Académica, a través de F-GD-04 Convocatoria a
Reumon para el estudio de dichas novedades. EVIDENCIA: Acta de Reunion de seguimiento

del Calendario Académico, F-GD-04 C ia a Reunion (en los casos

que aplique).

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles al incumplimiento de los tiempos académicos definidos en el
Calendario Académico.




MODERADO

MODERADO

El Docano de Insttucion Tecnoldgica, cada periodo académico, proyocta, a travss del formato
F-FOR-01 Puntos de , las de cursos y perfiles|
profesorales con el proposito de dar continuidad al desarrolo académico programado. Cuandol
se evidencia déficit de profesores habilitados en el Banco de Hojas de Vida, se debe informar,
a través do comeo electronico, Ia novedad presentada para la proyeccion en curso.

untos de correo electrénico de|
reporte de novedad de profesores (en los casos que aplique).

El Vicerrector de Institucién Tecnologica, cada periodo académico, prepara y dispone los
medios educativos requeridos, a través del sistema de informacion dispuesto, con el fin de
proveer los espacios, elementos y/o equipos necesarios para el desarrollo de los procesos de
formacién. Cuando se evidencian limitaciones de disponibilidad de medios educativos, el
Vicerrector de Institucion Tecnologica debe gestionar la adquisicion de bienes y/o servicios
identificados. EVIDENCIA. Reserva de medios educativos disponibles, Estudios Previos (en
los casos que aplique).

E Decano de Institucion Tecno\oglca cada periodo académlco verifica, a través del F-FOR-
. Puntos de Responsabilidad
Académica definidos, con el prupésllo de controlar \a pmzaclon de servicios académicos
proyectados por el Instituto. Cuando se evidencian incumplimientos en la prestacion de
servicios, se debe reportar, a través de correo electrénico institucional dirigido al proceso de
Gestién del Talento Humano, la novedad registrada en el del F-FOR-14 Responsabilidad
Académica. : F FOR- 14 dé ., correo electronico de
de i

(en los casos que aplique).

El Vicerrector de Institucion Tecnologica y los Decanos de Institucion Tecnologica,
anualmente, evaliia los perfiles de las personas postuladas a través de la convocatoria, a
través de F-GD-01 Acta de Reunion, con el proposito de conformar el Banco de Hojas de Vida
de profesores del Instituto. Cuando se identifican perfiles que no dan cumplimiento a los
criterios definidos, el Vicerrector de Institucion Tecnolgica debe dejar registrada la novedad al
través del F-GD-01 Acta de Reunién. EVIDENCIA: F-GD-01 Acta de Reunién, Banco de|
Hojas de Vida, F-GD-01 Acta de Reunion de reporte de incumplimiento de perfiles (en los|
casos que aplique).

Los Decanos de Institucion Tecnologica, semestraimente, teniendo en cuenta el Banco de
Hojas de Vida conformado, proyecta la asignacion de Puntos de Responsabilidad Académica,
con el proposito de determinar los profesores a vincular para cada periodo académico. Cuando
el Decano de Insitucion Tecnologica evidencia que no cuenta con un perfilespecifico
requerido en el Banco de Hojas de Vida, debe seleccionar el perfil requerido y reportar la
novedad, a través de correo electrdnico dirigido al Vicerrector de Institucion Tecnologica.
EVIDENCIA: Proyeccion de Puntos de Responsabilidad Académica, Correo electronico de
novedad de seleccion de perfil (en los casos que aplique).

El Vicerrector de Institucion Tecnologica, semestralmente, presenta la proyeccion de los|
Puntos de Responsabilidad Académica ante el Consejo Académico, con el propdsito de|
aprobar la asignacion de la responsabilidad académica para un periodo académico, a través
de Acuerdo. Cuando la Responsabilidad Académica proyectada no es aprobada, el Vicerrector
de Institucion Tecnologica debe informar la novedad, a través de correo electrdnico dirigido al
Decano de Institucion Tecnologica, para que realice los ajustes pertinentes. EVIDENCI

Acuerdo de aprobacion de responsabildad académica, correo electrcnico do reports e

de ajuste de la (en los casos que aplique).

El profesor, cada vez que requiere modificar las calificaciones, solicita, a través de F-ARCA-05
Correccin de Calificaciones, la correccién de las calificaciones emitidas, con el proposito de
ajustar los valores obtenidos por parte de los estudiantes. Cuando el profesor no ha emitido
notas de los estudiantes, debe radicar Ia solicitud de apertura del sistema de informacion, a
través de correo electronico dirigido al Vicerrector de Institucion Tecnologica, para su
habilitacién y registro. EVIDENCIA. F-ARCA-05 Correccion de Calificaciones, Solicitud de|
apertura del sistema de calificaciones a través de correo electrdnico (en los casos que
aplique).

El Consejo Académico, cada vez que se presenta la solicitud, debe analizar y adoptar la
decision de modificacion de calificaciones, a través de F-GD-01 Acta de Reunion, con el
propdsito de validar la pertinencia de los ajustes requeridos. Cuando no se aprueba la solcitud
radicada, el Vicerrector de Institucion Tecnolégica debe comunicar, a través de correo
electrénico dirigido al profesor solicitante, la decision adoptada. EVIDENCIA. F-GD-01 Acta de
Reunion, correo electrénico (en los casos que aplique).

El Vicerrector de Institucion 6gi i reliza el jento de la|
informacién critica del proceso conforme os. lineamientos de las Tablas de Retencion
Documental, a través de carpetas ylo expedientes, con el proposito de salvaguardar la|
informacién. Cuando el Vicerrector de Institucion Tecnolégica identifica informacion critica no|
aimacenada, debe nofificar la novedad, a través de correo elecirsnico dirigido a los Decanos
de Institucion Tecnolégica. i e Correo|
electronico de notificacion de novedades de almacenamiento de informacion (en los casos que
aplique).

MODERADO

MODERADO

REDUCIR (MITIGAR)

Fortalecer controlos que ayuden con el incremento de PQRSFD por parte de los
grupos de valor debido a las interrupciones en la prestacion de los servicios
académicos.

REDUCIR (MITIGAR)

Fortalecer controles que garantice la prestacion de servicios institucionales.

REDUCIR (MITIGAR)

Fortalecer controles que garantice la prestacion de servicios institucionales.

REDUCIR (MITIGAR)

Fortalcer controles de resguardo de la informacion critica del proceso.

Posibilidad de afectacion reputacional por el incremento de PQRSFD por parte de los

Formacion grupos de valor debido a las interrupciones en la prestacion de los servicios| GESTION
académicos.

Fomacion Posibilidad de recibir o solicitar dédivas a beneficio propio o de un tercero con el fin CORRUPCION
de vincular profesores sin el cumplimiento de requisitos.
Posibilidad de recibir o solicitar dadivas a beneficio propio o de un tercero con el fin CORRUPCION
de modificar las calificaciones emitidas.

Formacion
La ausencia de controles de acceso pueden facilitar la modificacion no autorizada, lo| SEGURIDAD DE LA
cual causaria la pérdida de disponibilidad de la informacion critica del proceso. INFORMACION
Posibilidad de afectacion reputacional por quejas y/o reclamos de los grupos de valor|

Extension debido al desarrollo de educacion continuada sin el cumplimiento de los requisitos! GESTION

establecidos.

ALTO

El profesional universitario de extension semestraimente, presenta la relacion de las
Propuestas de Educacion Continuada proyectado por los coordinadores ante el Consejo
Académico para que sean aprobadas mediante F-GD-01 Acta de Reunién. Cuando el Consejo
académico considere novedades en la oferta académica de educacion continuada, el
profesional universitario adscrito al proceso de extension debe remitir mediante correo
electrdnico las observaciones de las propuestas a los coordiandores de programa para que
realicen los ajustes correspondientes en la F-EXT-01 Propuesta Educacion Continuada.
EVIDENCIA: F-GD-01 Acta de Reunién de Consejo Académico que aprueba productos de
Extension, F-EXT-01 Propuesta Educacion Continuada. Correo de  Solicitud  de
modificaciones

El Profesional Universitario adscrito al proceso de Extension, durante el periodo académico
realiza segumiento a la ejecucion de los productos de educcacion continuada a través de
formato F-EXT-03 Informe Técnico Labores de Extension los cuales deben ser allegados de
conformidad a las fechas establecidas en el calendario académico (3 informes) por parte de
los profesores extensionistas, esta revision se realizara en el marco del las reuniones del
comité de Extension a través de F-GD-01 Acta de Reunién de Comité de Extension.
Cuando se determine que existe una afectacion al cumplimiento de la F-EXT-01 Propuesta
Educacion Continuada, solicitara al profesor extensionista implicado a través de correo
electronico con copia al vicerrector, @l decano de la facultad y al coordinador el
jente el imiento de los

definidos en la propuesta de extension.
EVIDENCIA: F-EXT-03 Informe Técnico Labores de Extension, F-GD-01 Acta de Reunién de|
Comité de Extension, Correo electronico de solicitud (en los casos que aplique).

REDUCIR (MITIGAR)

Fortalcer controles de monitoreo sobre los procesos de educacion continuada.




El Profesional Universitario adscrito al proceso de Extension, una vez finaliza el producto de|
eeducacion continuada debe verificar el cumplimiento de los requisitos de certificacion de los

a través del F-EXT-03 Informe Técnico Labores de Extension donde el profesor]
resporta la informacién de las personas que culminan el producto, una vez verificados los
criterios el Profeslonal Unlvefsuano adscmo al proceso de Extension debe gestionar a
a través de correo electronico. Cuando

de
Existan soucuudes de cenlﬁcaclén por pane de estudiantes que no cumplieron los requisitos
de acuerdo al informe allegado, EI Profesional Universitario adscrito al proceso de Extension
debe realizar una reunidn de validacion de los criterios de cumplimiento con el profesor titular
del producto de educacion continuada la cual sera registrada en F-GD-01 Acta de Reunion,
para asi poder dar respuesta a través de correo electronico a la solicitud. EVIDENCIA: F-EXT-|
03 Informe Técnico Labores de Extension, F-GD-01 Acta de Reunion (en los casos que
aplique), Correo electronico de solicitud (en los casos que aplique).

Extension

Posibilidad de afectacion econdmica y reputacional por sanciones de organismos del
control debido a la ejecucion de proyectos de extension sin el cumplimiento de los|
requisitos aplicables.

GESTION

ALTO

El profesional universitario de extension semestraimente, presenta la relacion de los proyectos|
solidarios presentados por los profesores vinculados al proceso de extension y del secotr]
externo (cuando haya lugar) al comité de extension mediante el F-EXT-16 Definicion de
Propuestas de Extension, para que sean aprobadas mediante F-GD-01 Acta de Reunin.
Cuando el Comité de Extension considere novedades 6 ajustes en los proyectos de extension,
el profesional universitario adscrito al proceso de extension debe remitir mediante correo
electronico las observaciones de lo proyectos a los profesorres para que realicen los ajustes
correspondientes en el F-EXT-16 Definicion de Propuestas de Extension. EVIDENCIA: F-GD-|
01 Acta de Reunion de Comité de Extension, F-EXT-16 Definicion de Propuestas de|
Extension, Correo de Solicitud de modificaciones (cuando hay lugar)

El Profesional Universitario adscrito al proceso de Extension debe realizar seguimientol
semestralmente a la ejecucion de los proyectos solidarios aprobados de conformidad a las|
fechas establecida por el Comité de Extension, a través de F-EXT-03 Informe Técnico
Labores de Extension, con el proposito de identificar los avances de ejecucion. Cuando se|
determine que existe una afectacion al cumplimiento de la F-EXT-16 Definicion de
Propuestas de Extension, el Profesional Universitario adscrito al proceso de Exten:
solicitaré al profesor extensionista implicado a través de correo electronico con chla al
vicerrector, al decano de la facultad y al el el e los|
compromisos definidos en la propuesta de extension. EVIDENCIA: F-EXT-03 Informe Tecmcu
Labores de Extension, F-GD-01 Acta de Reunion de Comité de Extension, Correo electrnico|
de solicitud (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Extension cada semestre verifica con el
comité de Extension que se implemente la medicion de impacto de la ejecucion del proyectos|
extension en el formulario institucional definido para ello el cual debe registriarse a través de F-
GD-01 Acta de Reunion, con el propdsito de establecer i el proyectos fue benficioso para lal
comunidad o si generd algin impacto negativo o inconformidad de la ccmunidad con la que se|
implemento dicho proyecto. Cuando se notifican ylo evidencian impactos negativos of
inconformidades de los grupos de valor, el Comité de Extension Gebe deoiir 12 acciones
pertinentes y necesarias para su correcion, las cuales deben ser registradas en el F-GD-01
Acta de Reunion. EVIDENCIAS: F-GD-01 Acta de Reunion del comité de extension dénde se
regitre los resulados de la evaluacion de impacto y los correctivos que se ejecutaron.

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles de ejecucion de productos de estension .

Extension

Posibilidad de solicitar y/o recibir dadivas a nombre propio o de terceros con el fin de|
validar el imiento de requisitos de certificacion de productos de educacion
continuada.

CORRUPCION

ALTO

El Profesional Universitario adscrito al proceso de Extension cada vez que se requiera crear un
curso de educacion cotinuada en la plataforma institucional, solicita a través de correo|
electronico dirigido al proceso de Gestion de Tecnologias de la Informacion y la
Comunicacién, la creacion de este producto y la asignacion de los roles de los profesores y|
estudiantes. Cuando se evidencian necesidades de modificaciones sobre la asigancion de
roles, el Profesional Unwersnario adscrito al proceso de Extension debe solcitar, a través de
correo electronico dirgido al p de Gestion de Tecnologias de la Informacion y la
c las neces: Correo electronico de solicitud de
creacion del curso, correo electronico e soiciud de modifcacion de asigancion de roles (en
los casos que aplique).

El Profesional Universitario adscrito al proceso de Extension cada vez que se requiera hace
seguimiento al cumplimiento de los requisitos de certificacion definidos la F-EXT-01 Propuesta
Educacion Continuada los cuales son reportados mediante la matriz de seguimiento definida
por el proceso para ello. Cuando se evidencian que no hay estudiantes reportados en dicha
matriz, el profesional Universitario adscrito al proceso de Extension debe solicitar, a través de
correo electrénico dirigido al profesor a cargo del producto de educacion continuada las
correcciones necesarias. EVIDENCIA: Matriz de seguimiento a criterios, correo electrénico de
solicitud de modificacién de asigancion de roles (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Extension, una vez finaliza el producto de|
educacion continuada debe verificar el cumplimiento de los requisitos de certificacion de los
estudiantes a través del F-EXT-03 Informe Técnico Labores de Extension donde el profesor
reporta la informacion de las personas que culminan el producto, una vez verificados los|
citerios el Profesional Universitario adscrito al proceso de Extension debe gestionar Ia

de los ael drea a través de correo electronico. Cuandol

Existan solicitudes de certificacion por parte de estudiantes que no cumplieron los requisitos|
de acuerdo al informe allegado, EI Profesional Universitario adscrito al proceso de Extension
debe realizar una reunion de validacion de los criterios de cumplimiento con el profesor titular
del producto de educacion continuada la cual sera registrada en F-GD-01 Acta de Reunion,
para asi poder dar respuesta a través de correo electronico a la solicitud. EVIDENCIA: F-EXT-|
03 Informe Técnico Labores de Extension, F-GD-01 Acta de Reunion (en los casos que|
aplique), Correo electronico de solicitud (en los casos que aplique).

ALTO

REDUCIR (MITIGAR)

Fortalcer controles para la aprobacion de la verificacion de los requisitos de|
certificacion

Extension

La ausencia de controles de acceso equipos de computo y correos electrnicos

puede facilitar la modificacion o alteracion no autorizada lo cual causaria la pérdida

SEGURIDAD DE LA

ALTO

El Profesional Universitario adscrito al proceso de Extension cada vez que se requiera,
almacena bases de datos y archivos digitales y fisicos de acuerdo a las TRD institucionales,
Cuando se evidencian pérdidas ¢ dafios de la informacion almacenada, el Profesional
Universitario adscrito al proceso de Extension debe notificar al Profesional Universitario|
adsciito al proceso de Geston de Documental y al Profesional de_ Gestion de Tecnologias de
la io , através para que se tomen las acciones|

rchivo Documental organizado de n las|
TRD Insiltuclona\e‘s‘ CDrreo electronico de notificacion de novedades (en los casos que
aplique).

REDUCIR (MITIGAR)

Fortalcer controles de acceso a base de datos de la misional.



de integridad de la base de datos dela misional de Extension

INFURMAUIUN

El Profesional Universitario adscrito al proceso de Extension cada vez que se requiera, solicita
al Profesional de Gestion de dela yla C el cambio de
Ias claves de seguridad de los equipos de computo y correos electronicos que hacen parte del
proceso, a través de correo electronico, con el propésito de mantener control sobre lal
seguridad de la informacion. Cuando se evidencian pérdida o dafio de la informacion, el
Profesional Unwersnanu adscntc al proceso de Extension debe nofificar al Profesional de
Gestion de yla 6n , a través correo electronico paral
que se tomen las acciones correctivas necesarias. EVIDENCIA: Correo electronico de
solicitud, Correo electronico de notificacion de novedades (en los casos que aplique).

Investigacion

Posibilidad de afectacion ional por la disminucion o pérdida de

de los Grupos de Investigacion institucional debido a la baja produccion cientifica de|
los Grupos de Investigacion.

GESTION

ALTO

El profesional universitario adscrito al proceso de investigacion al inicio del periodo académico,
solicita a las decanaturas Ia relacion de docentes asignados con puntos de responsabilidad
académica en investigacion, con el propdsito de concertar los puntos de responsabilidad con
los docentes en temas de Investigacion: En caso de no realizar la conservacion se lleva a
comité de investigacion para su revision. EVIDENCIA. acta de reunion, listado de asistencia,
puntos de responsabilidad.

El Profesional Universitario adscrito al proceso de Investigacion solicita mediante el formato F
INV-04 Plan de Desarrollo de Grupos de Investigacion a los directores de grupos de
investigacion, posterior cita a el Comité de Investigacion, quien anualmente aprueba, a través
de F-GD-01 Acta de Reunion, las actividades de investigacion proyectadas en el F-INV-04
para generar los productos de Investigacion de la vigencia. En caso de evidenciarse
actividades no planeadas, estas deben reportarse, a través de correo electronico, al Comité
de Investigacion para su respectiva valoracion y aprobacion. EVIDENCIA: Acta de Reunion de
aprobacion del Plan de Desarrollo de Grupos de Investigacion y correo electronico de
actividades de investigacion no planeadas.

1, El Profesional L adscrito al proceso de 6 realiza unal
jomada de sensibilicacion, capacitacion a los docentes y administrativos del ISER, con el
proposito de incentivar y fortalecer Ia produccion cientifica. Cuando no se pueden ejecutar las|
acciones de capacitacion previstas, el Profesional Universitario adscrito al proceso de|
Investigacion mediante comunicaciones intemas promueve la importancia de la produccion
cientifica. EVIDENCIA: Registros de ejecucion de capacitaciones de Investigacion, correo|
electronico, tips, volantes, banners.(en los casos que aplique).

El Profesional Universitario adscrito al proceso de Investigacion, trimestralmente realiza

seguimiento de ejecucion al Plan de Desarrollo de Grupos de Investigacion, a través del

formato F-INV-03 Informe de Puntos de Responsabilidad de Investigacién, con el propdsito de

monitorear la gestion de Investigacion asignada a cada investigador. Cuando se evidencia

incumplimiento en la gestion y productos planeados, el pprofesional universitario de

investigacion debe nolificar al Director del Grupo de Invesligacion, a través de correo
el i

: F-INV-03 Informe de Puntos de Responsabilidad
de Investigacion, correo electrénico de notificacion de incumplimiento (en los casos que
aplique).

ALTO

REDUCIR (MITIGAR)

Fortalecer controles para la produccion cientifica que permitan categorizados los
Grupos de Investigacion.

Investigacion

Posibilidad de afectacion econémica y reputacional por la baja ejecucion del
proyectos de investigacion debido al incumplimiento de metas y objetivos!
proyectados.

GESTION

MODERADO

El profesional universitario de investigacion, cada vez que se genere una convocatoria del
banco de proyectos de investigacién, verifica mediante una lista de chequeo el cumplimiento
de los requisitos establecidos para la presentacion de los proyectos, con el fin de identificar
oportunamente posibles faltantes en a documentacion o en la informacion requerida. En caso
de evidenciar el incumplimiento de alguno de los requisitos, el proyecto es devuelto al
responsable para su respectiva subsanacion, a través de comunicacién enviada por correo
electrénico. Evidencia: Formato de verificacion de requisitos debidamente diligenciado y
correos electrénicos de notificacion, cuando aplique.

El profesional de investigacion realiza la ia para la y

actualizacion del banco de evaluadores extemos, con el fin de asegurar la adecuadal

evaluacion de proyectos, articulos y libros presentados. Cuando no se disponga de

evaluadores en el banco, se eleva el caso al Comité de Investigacion para la asignacion
de Evidencia: banco de

El Profesional Universitario adscrito al proceso de Investigacion solicita. trimestramente|
mediante el formato F-INV-03 Informe de Puntos de Responsabilidad de Investigacion a los|
profesores con horas en proyectos de investigacion, posterior cita a el Comité de Investigacion
y realiza seguimiento de ejecucion de los proyectos, a través de F-GD-01 Acta de Reunion,
con el proposito de monitorear el desarrollo de los proyectos. Cuando se evidencial
incumplimiento en la ejecucion de proyectos, se debe notificar a los Investigadores, a través|
de correo electronico, la responsabilidad de cumplimiento de la asignacion de Responsabilidad
Académica. EVIDENCIA: F-GD-01 Acta de Reunion de seguimiento de gestion de Grupos de
Investigacion, correo electronico de notificacion de incumplimiento (en los casos que aplique).

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles para el desarrollo oportuno de Proyectos de

Investigacion

Posibilidad de solicitar o recibir dadivas para beneficio propio o de terceros con el fin
de aprobar un proyecto de investigacion sin el cumplimiento de los requisitos.

CORRUPCION

ALTO

€l profesional uni i conforme al imiento P-INV-03|
cuyo objetivo es conlormar Ja base d Evaluadores Externos calficaden que se encarguen de|
valorar la calidad de las propuestas, proyectos y articulos de investigacion producldos por e<
Instituto Superior de Educacion Rural - ISER. cita a comité

mediante de F-GD-01 Acta de Reuni6n, se aprueba la convocatoria para Banco do Hojas it
Vida de Evaluadores, . EVIDENCIA: F-GD-01 Acta de Reunion de seleccion de evaluadores
de Proyectos de Investigacion, F-GD-01 Acta de Reunién de apertura de convocatoria de
evaluadores de Proyectos de Investigacion (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Investigacion recibe las postulaciones de los|
evaluadores y convoca al comité de investigacion para designar los proyectos a evaluar. El
evaluador asignado, cada que se presenten convocatorias internas evaliia, mediante el formato
F-INV-08 Evaluacion de Proyecto de los Proyectos de

por parte de los investigadores con el propdsito de verificar el cumplimiento de los requisitos|
establecidos por la convocatoria aplicable. Cuando se evidencien Proyectos de Investigacion
que no cumplen con los lineamientos definidos por la convocatoria aplicable, el Evaluador
asignado debe dar su valoracion de la propuesta al Profesional Universitario adscrito al
proceso de Investigacion, a través de F-INV-08 Evaluacion de Proyecto de Investigacion, los|
resultados de la evaluacion realizada. EVIDENCIA: F-INV-08 Evaluacion de Proyecto de|
Investigacion diligenciado, F-INV-08 Evaluacion de Proyecto de Investigacion sin el
cumplimiento de requisitos (en los casos que aplique).

ALTO

REDUCIR (MITIGAR)

Fortalecer controles para la aprobacion de Proyectos de Investigacion en
cumplimiento de los requisitos aplicables.




Investigacion

La ausencia de controles de acceso pueden faciltar la modificacion y/o hurto del
informacion lo cual causaria la perdida de integridad de la base de proyectos de|
Investigacion.

SEGURIDAD DE LA
INFORMACION

Bienestar Institucional

Posibilidad de afectacion repulaclmal por el incremento en el lndloe de deserclﬁn
debido a la omision de los li de la politica de y

estudiantil.

GESTION

ALTO

El Profesional Universitario adscrito al proceso de Investigacion, cada que se presenten
convocatorias |ntemas ylo extemas, lleva a comité de investigacin las propuestas de los
de

evaluadas por los pares académicos. EI comit
de |nvasugacmn aprueba, mediante de F-GD-01 Acta de Reunion, los Proyectos de
Investigacion a desarrollar por parte de la Institucion que cumplieron con los requisitos|
establecidos por la convocatoria. Cuando se evidencien Proyectos de Investigacion que no
cumplen con los lineamientos definidos por la convocatoria_aplicable, el Comité  de|
Investigacion debe notificar a los Investigadores, a través de F-GD-01 Acta de Reunion, la|
decision adoptada. EVIDENCIA: F-GD-01 Acta de Reunion de aprobacion de Proyectos de
Investigacion, F-GD-01 Acta de Reunion de no aprobacion de Proyectos de Investigacion (en
los casos que aplique).

EI Profesional Universitario adserito a proceso de Investigacion, continuamente, archiva la

de con el proposit lai critica del
roceso. Cuando se identifican series o subseries no contempladas en las TRD, se deben

solicitar, mediante correo electronico dirigido al proceso de Gestion Documental, la novedad

evidenciada. EVIDENCIA: Archivo de Gestion del proceso, correo electrénico de novedad de

TRD (en los casos que aplique).

La plataforma Veeam Agent, continuamente realiza copia de seguridad de la informacion
critica del proceso. En caso de requerirlo, el Profesional Universitario adscrito al proceso de
Investigacion solicita, a través del sistema de informacién, la generacion de copia de
seguridad de la informacion del proceso. EVIDENCIA: Registros plataforma Veeam Agent,
solicitud de copias de seguridad.

El Profesional Universitario adscrito al proceso de Bienestar Institucional y el profesor de
permanencia, continuamente, reciben los reportes de novedades desercion y/o bajo
rendimiento académico por parte de la comunidad académica, a través de correo electrénico
anexando el formato F-BI-09 Reporte de Estudiantes en Riesgo de Deserci6n, con el propdsito
de planear el seguimiento y monitoreo a los posibles casos de desercién. Cuando se recibe el
reporte de estudiantes en riesgo de desercion a través de otros canales de comunicacion, el
Profesional Universitario adscrito al proceso de Bienestar Institucional comunica de manera
digital y/o presencial al profesor de permanencia la novedad para ser atendida EVIDENCIA: F|
B1-09 Reporte de Estudiantes en Riesgo de Desercion, correo electrdnico, reporte a través de
otros canales de comunicacion (en los casos que aplique).

El profesor de permanencia, cada vez que le reporten novedades de desercion y /o bajol
rendimiento académico, realiza el seguimiento, a fravés del formato F-BI-10 Seguimiento

con el objetivo realizar la intervencion requerida para prevenir la deser
Cuando el estudiante reportado rechaza la intervencion disefiada o se agota el tiempo de
seguimiento, el profesor de permanencia debe reportar en el F-BI-10 Seguimiento Estudiantil
el cierre del caso. EVIDENCIA: F-BI-10 Seguimiento Estudiantil, F-BI-10 Seguimiento
Estudiantil con cierre del caso (en los casos que aplique).

MODERADO

ACEPTAR

Fortalecer los controles para la integridad de la base de proyectos de Investigacion.

REDUCIR (MITIGAR)

Fortalcer acciones de los programas de Bienestar Institucional e interaccion social

Bienestar Institucional

Posibilidad de efecto darioso sobre bienes publicos, por pérdida, extravio o hurto del
bienes muebles de la entidad, a causa de la omision en la aplicacion de lineamientos!
de asignacion y entrega de habitaciones de Residencias.

FISCAL

MODERADO

El profesional universitario adscrito al proceso de Bienstar instutucional, semestralmente,
verifica que el Rector como representante legal de la institucion y el estudiante firmen el
contrato de arrendamiento a través del F-GCT-06 Contrato y_o Convenio, con el propésito de
establecer las condiciones de entrega y uso_de la habitacién asignada. Cuando se evidencian

de ajustes de condiciones, el Profesional de contratacion debe realizar el ajuste]
del contrato suscrito entre las partes. EVIDENCIA: Contrato de asignacion, uso y devolucién
de habitaci6n, modificacion condiciones del contrato (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Bienestar Institucional Semestraimente,

realizar la entrega de la habitacion al estudiante, a través de F-BI-03 Entrega y Devolucion de|

Habitaciones de Residencia, con el proposito de listar los elementos y condiciones de lal

habitacion asignada. Cuando se evidencian elementos y/o condiciones no aptas, el Profesional

Universitario adscrito al proceso de Bienestar Institucional debe solicitar las intervenciones|

correspondientes, a iravés de correo electronico dirgido al proceso de Gestion de Reoursos
ylo Direci

y Planeacion, segin corresponda. EVIDENCIA:
F-BI-03 Entrega y Devolucion de Habracknes co Residencia, correo electronico de solicitud
de intervencion (en los casos que aplique).

MODERADO

REDUCIR (MITIGAR)

Fortalcer controles para la asignacion y entrega de habitaciones de Residencias.

Bienestar Institucional

Posibilidad de recibir o solicitar dédivas para beneficio propio o de terceros con el fin
de otorgar apoyos econémicos a estudiantes.

CORRUPCION

ALTO

El Profesional Universitario adscrito al proceso de Bienestar Institucional, semestraimente,

define los lineamientos de asignacion de apoyos economicos y a estudiantes, a través de una

convocatoria con el proposito de definir criterios de seleccion y priorizacion de asignacion.

Cuando se evidencian necesidades de inclusion y/o eliminacion de criterios de seleccion y

priorizacién de estudiantes, el Profeslonal Universtario adscrito al proceso de Bienestar
ealiza la

convocatoria con los criterios de oferta y selecccion y asignacion de apoyos econdmicos,
convocatoria modificada (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Bienestar Institucional, semestraimente,
evalia a los aspirantes presentados a la convocatoria, a través de lista de chequeo, con el
proposito de priorizar la asignacion de apoyos econdmicos a estudiantes, de acuerdo con los|
criterios definidos. Cuando se evidencian novedades en la seleccion de aspirantes, el
Profesional Universitario adscrito al proceso de Bienestar Institucional debe aplicar, a través de|
F-GD-01 Acta de Reunion, los criterios de desempate o eliminacion establecidos en lal
convocatoria. EVIDENCIA: Lista de chequeo de valoracion de requisitos de aspirantes, F-GD-
01 Acta de Reunion de tramite de novedades (en los casos que aplique).

REDUCIR (MITIGAR)

Fortalecer controles para otorgar apoyos econdmicos y/o estimulos académicos a
estudiantes.

Bienestar Institucional

La ausencia de controles de acceso a la informacion del proceso misional pueden!
facilitar la consulta o extraccién no autorizada, lo cual causaria la pérdida de)

fisico ylo digitales de la comunidad
académica.

SEGURIDAD DE LA
INFORMACION

MODERADO

El Profesional Universitario adscrito al proceso de Bienestar Institucional, continuamente,
almacena los expedientes, a través de los lineamientos emitidos en las Tablas de Retencion
Documental, con el propésito de salvaguardar la informacion que reposa en el proceso.
Cuando se idenifican tiempos de retencion de expsdlsmss el Profesional Umvsrsltanu
adsorito al proceso de Bienestar realiz al archive
central. i ia Documental (en los casos que
aplique).

MODERADO

REDUCIR (MITIGAR)

Fortalcer controles de custodia y acceso a informacién critica del proceso

El Profesional Universitario adscrito al proceso de Admisiones, Registro y Control Académico,
cada vez que se inscriben aspirantes, revisa el estado de las personas inscritas, a través del
reporte de inscritos, con el propdsito de depurar la base de datos de aspirantes. Cuando se
identifican inscripciones diferentes a nuevos regulares, se debe comunicar, a través de correo
electrénico institucional dirigido a los aspirantes de reingreso y/o transferencia, el proceso a
seguir para el estado de la inscripcion. EVIDENCIA: Reporte de inscritos, correo electrénico)
(en los casos que aplique).




Admisiones, Registro y Control Académico

Posi

ad de afectacmn econémica por dlsmmuclcn de @ ingresos propios debido a |
en los

admision y malncula) por parte de aspirantes y estudiantes do a Instiucion.

GESTION

ALTO

El Profesional Universitario adscrito al proceso de Admisiones, Registro y Control Académico,
cada vez que se registran inscripciones, valida, a través del sistema de informacion, el cargue|
de los documentos requeridos, con el propdsito de se cumpla con los requisitos de seleccion y|
admision definidos por parte del Instituto. Cuando se evidencia incumplimiento en el cargue|
de documentos, se debe informar al aspirante, a través de correo electronico, la novedad
evidenciada. EVIDENCIA: Registros del sistema de informacion, correo electronico (en los
casos que aplique).

El Profesional Universitario adscrito al proceso Admisiones, Registro y Control Académico, al
inicio de cada periodo académico una vez culminen las matriculas de estudiantes nuevos,
verifica, a través de sistemas de informacion intemos y extemos, la validez de la informacion
aportada por los estudiantes, con el fin de corroborar su legalidad. Cuando se evidencian
documentos o validos, el Profesional Universitario adscrito al proceso Admisiones, Registro
Control Académico debe reportar la novedad al estudiante, a través de correo electronico.
EVIDENCIA: Registro de validacion sistema de informacion intemo y/o externo, correo|
electronico de reporte de documento no valido (en los casos que aplique).

El Profesional Universitario adscrito al proceso Admisiones, Registro y Control Académico,
una vez culminado el periodo académico, verifica el cumplimiento de los requisitos, a traveés
de la lista de chequeo, con el proposito de gestionar la entrega de los requisitos generados a
través de acta de compromiso. Cuando se identifica que no se realiza entrega de los requisitos
generados a través de acta de compromiso, el Profesional Universitario adscrito al proceso
Admisiones, Registro y Control Académico nolifica al esiudiante, a través de correo

novedad de : Lista de chequeo de verificacion de
documentos, correo electrdnico de notificacion de incumplimiento (en los casos que aplique).

EI Profesional Universitario adscrito al proceso | Adm\slones Registro y Control Académico,

cada vez que hay en la entrega generados a través de acta de
compromiso, comunica, a través de correo e\ectrémco dirigido al Vicerrector de Institucion

el informe de de requisitos, con el proposito de
que se_establezcan las acciones académlco - administrativas_pertinentes. Cuando se
evidencia que un estudiante con en la entrega de allega los

requisitos faltantes, el Profesional Universitario adscrito al proceso Admisiones, Registro y
Control Académico debe comunicar, a través de correo electrénico dirigido al Vicerrector de
Institucion Tecnolégica, la novedad de entrega. EVIDENCIA: Correo electronico de informe de|
estudiantes en incumplimiento de requisitos, correo electrénico de novedad de entrega de
documentos pendientes (en los casos que aplique).

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles de jento de los procesos
admision y matricula).

Admisiones, Registro y Control Académico

Posibilidad de solicitar o recibir dadivas a nombre propio o de terceros con el fin de
alterar las calificaciones académicas

CORRUPCION

ALTO

El Profesional Universitario adscrito al proceso Gestion de Proceso Admisiones, Registro
Control Académico, cada vez que sea autorizado por parte de la rectorfa, habilita el acceso de
consulta al médulo de calificaciones, con el propdsito e atender las necesidades de gestion

uando se identifican autorizaciones de acceso no pertinentes, el
Universitario adscrito al proceso de Admisiones, Registro y Control Académico debe
comunicar la novedad, a través de correo electrénico dirigido al Rector de. Institucion
Tecnolégica y al solicitante del acceso. EVIDENCIA: Registro de habilitacién de acceso a
sistemas de informacion, correo electronico de reporte de novedades de habiltacion (en los
casos que aplique).

El Profesional Universitario adscrito al proceso Admisiones, Registro y Control Académico,
cada que el Vicerrector de Institucion Tecnologica y el Decano de Institucion Tecnological
autorizan la modificacion de calificaciones en el formato F-ARCA-05 Correccién de
c reliza las de através del sistema de informacion,
con el proposito de atender los requerimientos académicos radicados. Cuando existan
solicitudes de correcciones fuera de las fechas definidas en el Calendario Académico, el
Profesional Universitario adscrito al proceso Admisiones, Registro y Control Académico debe|
solicitar, a través de correo electrdnico dirigido al Vicerrector de Institucion Tecnologica, lal
autorizacion de modificacion requerida. EVIDENCIA: F-Registros de Correccion de
Calificaciones en el sistema de informacin, correo electronico de novedad de solicitud fueral
de las fechas definidas en el Calendario Académico (en los casos que aplique).

REDUCIR (MITIGAR)

Fortalcer controles para la modificacion de calificaciones académicas

Admisiones, Registro y Control Académico

La ausencia de controles de acceso pueden facilitar la modificacion no autorizada, lo|
cual causaria la pérdida de disponibilidad de la informacion académica de los
estudiantes.

SEGURIDAD DE LA
INFORMACION

ALTO

El Profesional Universitario adscrito al proceso Admisiones, Registro y Control Académico,
quincenalmente, solicita al Profesional Universitario adscrito al proceso Gestion de

jas de la ion y la C a través de correo electrdnico, realizar las
copias de seguridad del sistema de informacion, con el propdsito de salvaguardar lal
informacion des sistema de informacion. Cuando se considera necesario generar copias de|
seguridad prioritarias, el Profesional Universitario adscrito al proceso Admisiones, Registro y|
Control Académico debe generar la copia de seguridad del sistema de informacion.
EVIDENCIA: Correo electronico de solicitud de copias de seguridad, copia de seguridad del
proceso (en los casos que aplique).

El Profesional Universitario adscrito al proceso Admisiones, Registro y Control Académico
junto con el Profesional Universitario adscrito al proceso Gestion de Tecnologias de Ia|
Informacion y la Comunicacion, al finalizar cada periodo académico, revisa e inhabilita los
roles asignados, a través del sistema de informacin, con el fin de administrar los controles de
acceso a la plataforma. Cuando se identifican roles con acceso no autorizados, se deben
reportar las novedades, a través de coreo electronico dirigido al Rector de Institucion
Tecnoldgica y Vicerrector de Insttucion Tecnologica, las novedades _evidenciadas.
EVIDENCIA: Registros de acceso al Sistema de instituci correo 6

de reporte de novedades de acceso (en los casos que aplique).

REDUCIR (MITIGAR)

Fortalecer controles de acceso a plataformas tecnologicas

Gestion de Mercadeo

Posibilidad de afectacion economica y reputacional por el bajo indice de estudiantes
nuevos matriculados en los programas académicos ofertados por el Instituto debido|
al bajo nivel de impacto de estrategias de mercado definidas.

GESTION

MODERADO

El Profesional Universitario adscrito al proceso de Gestion de Mercadeo realizal
semestralmente seguimiento a la ejecucion del plan de mercadeo, documentando de maneral
trimestral la ejecucion de las actividades establecidas en el mismo. En caso de no cumplan
con algunas de la actividades de mercadeo se realiza el ajuste del Plan de Mercado con el
personal de apoyo del proceso. Evidencia. Informe ejecutivo de gestion.

MODERADO

REDUCIR (MITIGAR)

Se planearan las acciones a desarrollar semestramente y con sus respectivos|
informes de seguimiento con respecto a lo planeado en el plan de mercadeo.

Los Lideres de los Procesos Institucionales, cada vez que se identifiquen necesidades de|
adquisicion de bienes y servicios, proyectan o estructuran  los estudios previos, a través de F-|
GCT-03 Estudios Previos, con el propdsito de establecer la oportunidad y conveniencial
técnica, juridica y financiera de las necesidades a contratar identificadas por el proceso.
Cuando el Profesional Especializado adscrito al proceso de Gestion Juridica y Contratacion
evidencia que el F-GCT-03 Estudios Previos no cumple con los criterios definidos, debe
informar, a través de correo electronico dirigido al Lider de Proceso que estructuro o identificol
Ia necesidad, los ajustes requeridos al documento. EVIDENCIA: F-GCT-03 Estudios Previos|
diligenciado, correo electrénico de solicitud de ajustes al F-GCT-03 Estudios Previos (en los
casos que aplique).




Posibilidad de  afectacion econémica y reputacional por sancion ylo multa del

MODERADO

El Profesional Especializado adscrito al proceso de Gestion Juridica y Contratacion, cada vez
que se identifiquen necesidades de adquisicion de bienes y servicios, se debe proyectar el
cumplimiento de los requisitos, a través de F-GCT-16 Proyecto ylo Pliego de Condiciones
proyectado. Cuando se evidencia que el F-GCT-16 Proyecto y/o Pliego de Condiciones no
cumple con los criterios definidos para la modalidad seleccionada, se debe informar, a través
de correo electronico, los ajustes requeridos al documento. EVIDENCIA: F-GCT-16 Proyecto
ylo Pliego de Condiciones, correo electrénico de informacion de ajustes al F-GCT-16 Proyecto
ylo Pliego de Condiciones (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Gestion Juridica y Contratacion presental
Ias propuestas radicadas a los miembros que conforman el Comité Evaluador de Contratacin,
cada vez que se convoque, para realizar la evaluacion de ofertas, conforme a los pliegos de|
condiciones definidos, a través del Informe de Evaluacion. Cuando se evidencia que uno of
varios proponentes no cumplen con los criterios habilitantes definidos, se debe indicar la
observacion en el Informe de Evaluacion y publicar a través del sistema de informacion.
EVIDENCIA: Informe de Evaluacion, Informe de Evaluacion con observaciones y publicacion
en el SECOP (en los casos que aplique)

Gestion de Contratacion Organismo de Control debido a la adquisicion de bienes y/o servicios sin el GESTION
cumplimiento de los requisitos.
Posibilidad de efecto dafioso sobre los recursos publicos por bienes ylo servicios
Gestion de Contratacion pagados y aue o cumplen condiciones de calidad a causa de la omision de los FISCAL
iento de P-GCT-03 Supervision de Contratos.
Gestion de Contratacion Posibilidad de recibir o solcitar cualquier d4diva o beneficio a nombre popio de un CORRUPGION

tercero con el fin de celebrar un proceso contractual.

Gestion de Contratacion

La ausencia de controles de acceso puede facilitar la modificacién no autorizada lo|
cual causaria la pérdida de integridad de la informacion del SECOP.

SEGURIDAD DE LA
INFORMACION

MODERADO

MODERADO

El Profesional adscrito al proceso de Gestion Juridica y Contratacion, cada vez que se
formaliza un contrato, solicita al Rector de Institucion Tecnolgica, designar, a través de F-
GJR-01 Resolucion, el Supervisor idéneo, con el propésito de monitorear el cumplimiento de
las obligaciones contractuales pactadas. Cuando el Instituto no cuenta con personal idoneo
para asumir la supervision del contrato, se debe gestionar la contratacion de personal idoneo
para el desarrollo de esta funcion. EVIDENCIA: F-GJR-01 Resolucion de designacion de
Supervisor, contratacién de Superisor extemno (en los casos que aplique).

El Supervisor designado, mensualmente, debe realizar seguimiento, a través de F-GCT-08|

Certificado de Seguimiento y Cumplimiento, a la ejecucion del contrato, para verificar que se|

cumpla dentro de los términos y plazos pactados. Cuando se presenta incumplimiento por|

parte del Contratista o Proveedor, el supervisor debe remitir, mediante correo electronico, el

informe al Rector de Institucion Tecnolégica para su conocimiento y toma de decisiones.

EVIDENCIA: ~ F-GCT-08 Certficado de Seguimiento y Cumplimiento diligenciado, correo
6nico d dei (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y
Planeacion, cada vez que se identifica la necesidad de adquisicion de bienes y/o servicios de
parte de un Lider de Proceso ylo Funcionario, expide la certificacion que exprese que la
necesidad del bien, obra o servicio se encuentra incluida y aprobada en el Plan Anual de
Adquisiciones. Cuando la necesidad no se encuentra proyectada en el Plan Anual de
Adquisiciones, el Profesional Especializado adscrito al proceso de  Direccionamiento
Estratégico y Planeacion debe actualizar el Plan Anual de Adquisiciones y realizar su
publicacién a través de la pagina web institucional. EVIDENCIA: Certificacion de necesidad
incluida y aprobada en el Plan de Anual de Adauisiciones, Registro de modificacion y

publicacion del Plan Anual de Adquisiciones (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Gestion Juridica y Contratacion presenta
las propuestas radicadas a los miembros que conforman el Comité Evaluador de Contratacion,
cada vez que se convoque, para realizar la evaluacion de ofertas, conforme a los pliegos de
condiciones definidos, a través del Informe de Evaluacion. Cuando se evidencia que uno o
varios proponentes no cumplen con los criterios habilitantes definidos, se debe indicar la
observacion en el Informe de Evaluacion y publicar a través del sistema de informacion.
EVIDENCIA: Informe de Evaluacién, Informe de Evaluacion con observaciones y publicacion
en el SECOP (en los casos que aplique)

El Rector de Institucion Tecnologica, cada vez que existe la necesidad, gestiona la asignacion
de administrador de SECOP, a través de correo electronico, con el propésito de administrar,
las acciones de contratacion a través del sistema de informacion. Cuando se evidencian
errores en la asignacion del rol de administracion, el Rector de Institucion Tecnologica,
informa al SECOP, a través de correo electronico, las novedades detectadas. EVIDENCIA:
Correo electrénico de solicitud de asignacion de rol de administrador SECOP, correo electrénico de|
informacion de novedades asignadas al ro de administrador SECOP (en los casos que aplique).

El Profesional Especializado adscrito al proceso de Gestion Juridica y Contratacion, cada vez|
que se requiera, solicita la asignacion de roles de mnclcnancs ISER, a través de correo
electronico, con el proposito de asignar acciones el sistema de i

Cuando se evidencian diferencias en la asignacion de roles, sl Profesional Especializado
adscrito al proceso de Gestion Juridica y Contratacion debe solicitar al Profesional
Universitario adscrito al proceso de Gestion de Tecnologias de la Informacién y Ia)
Comunicacion, a través correo electronico, los ajustes en la asignacion de roles en el sistemal
de informacion. EVIDENCIA: Correo electronico de solicitud de asignacion de roles, Correo
electronico de de asignacion de roles y correo electronico de ajustes en la asignacion de roles.

EI Profesional Universitario adscrito al proceso de Gestién de Tecnologias de la Informacion y|
la Comunicacion, cada vez que reciba una solicitud, realiza asignacion de roles, a través del
SECOP, con el proposito de gestionar las acciones contractuales a traveés del sistema de|
informacién. Cuando se evidencian errores en la asignacion de roles, el Profesional
Universitario adscrito al proceso de Gestion de Tecnologias de la Informacién y Ia)
Comunicacion debe realizar las correcciones necesarias, a través del SECOP, de los roles|
asignados. EVIDENCIA: Registros de asignacion de roles SECOP, Registros de correccion de
asignacion de roles SECOP.

MODERADO

REDUCIR (MITIGAR)

Fortalcer controles para la adquisicion de bienes y/o servicios en cumplimiento de los
lineamientos normativos aplicables.

ACEPTAR

Mantener controles de monitoreo de contratos.

REDUCIR (MITIGAR)

Capacitar por medio de las hemamientas brindadas por entes gubemamentales, en

normativa y usos de para la

publica

MODERADO

REDUCIR (MITIGAR)

Fortalecer acciones de asignacion de roles en el sistema de informacion SECOP

Goctian luridiea

Posibilidad de afectacion economica y reputacional originada por la pérdida del

oportunidad para ejercer la defensa Judicial y sentencias desfavorables para lal

GFSTION

R

El Rector de Institucion Tecnoldgica, cada vez que se requiera, debe realizar la contratacion
del apoderado judicial conforme los requisitos establecidos en la normatividad intema definida,
a través de contrato en la modalidad definida, con el propdsito de garantizarl la adecuada
defensa juridica del Instituto. En caso de identificar que el perfil no da cumplimiento a los
requisitos intemos definidos, el Profesional Especializado adcrito al proceso de Gestion
Juridica y Contratacion comunicar la novedad presentada al ordenador del gato, para que
adelanta las acciones  pertinentes EVIDENC : Contrato de apoderado judicial, Correo
edu.co de novedad i (en los casos que aplique).

El Profesional Especializado adcrito al proceso de Gestion Juridica y Contratacién en conjunto
con el apoderado judicial mensualmente, debe realizar la consulta de los estados de los
procesos judiciales vigentes, a través del aplicativo dispuesto por la Rama Judicial, con el
propdsito de identificar el avance de cada proceso judicial. En caso de identificar una novedad
procesal, el Profesional Especializado adcrito al proceso de Gestion Juridica y Contratacion
en conjunto con el apoderado judicial debe presentar Ia actuacién procesal correspondiente
EVIDENCIA: Consulta del estado de los procesos judiciales, Actuacién procesal
(en los casos que aplique).

MONERANO

RENIIAIR (MITIGARY

Eortalecer cnntroles de dofane:




entidad, debido a la falta de seguimiento, monitoreo y control a las actuaciones|
llevadas a cabo, por parte del profesional asignado como apoderado.

El Profesional Especializado adcrito al proceso de Gestion Juridica y Contratacion en
conjunto con el apoderado judicial, cada vez que los procesos judiciales lo ameriten o exijan,
deben presentar las actuaciones judiciales requeridas. En caso de requerirse autorizacion para
un tramite judicial, el Profesional Especializado adcrito al proceso de Gestion Juridics
Contratacion en conjunto con el apoderado judicial solicitan ante el Comité de Conciliacion lal
autorizacion correspondiente para la actuacion judicial a seguir. EVIDENCIA. Actuaciones
judiciales, F-GD-01 Acta de Reunion (en los casos que aplique).

El Profesional Especializado adcrito al proceso de Gestion Juridica y Contratacion en
conjunto con el apoderado judicial, cada vez que se de cumplimiento a una sentencial
judicial que implique pago a cargo de la Institucion y el Comité de Conciliacion lo apruebe,
deben presentar la accion de repeticion requerida, con el proposito de recuperar los recursos
cancelados a terceros. En caso de que no se autorice la ejecucion de la accion de repeticion,
el Profesional Especializado adcrito al proceso de Gestion Juridica y Contratacion en
conjunto con el apoderado judicial solicitan adeben remitir el proceso a la Procuradurial
General de la Nacion para que se adelanten los estudios correspondientes. EVIDENCIA. F-GD)|
01 Acta de Reunion, Acta de Reparto, Correo electrénico de remision a la Procuradurial
General de la Nacion (en los casos que aplique).

Gestion Juridica

La posibilidad de afectacién economica y reputacional por la pérdida de recursos
publicos debido a la caducidad de la accion de repeticion o falencias en el ejerciciol
de esta accion.

FISCAL

MODERADO

El Profesional Especializado adcrito al proceso de Gestion Juridica y Contratacion, una vez
se realice el pago de la sentencia judicial a favor de un tercero, deben realizar el estudio de la
demanda, a través de la ficha tecnica y presentar ante el Comité de Conciliacion, con el
propdsito de determinar la pertinencia de iniciar la accion de repeticion. En caso de que se
han vencido los términos de presentacion de la accion de repeticion, el Profesional
Especializado adcrito al proceso de Gestion Juridica y Contratacion debe poner en
conocimiento al organismo de control competente para que determine el inicio de las acciones
correspondientes. EVIDENCIA. Ficha Técnica, F-GD-01 Acta de Reunién, Correo|
electronicode comunicacion de la novedad (en los casos que aplique).

El Profesional Especializado adcrito al proceso de Gestion Juridica y Contratacion en
conjunto con el Apoderado Judicial, una vez autorice el Comité de Conciliacion, debe
presentar la accion de repeticion correspondiente. En caso de que se evidencie la necesidad
de recoleotar material probatorio para la presentacion oportuna de Ia demanda, el Profesional

icito al proceso de Gestion Juridica y Contratacion en conjunto con el
Apoderado Judicial deben adelantar las acciones necesarias para obtener la informacion
requerida. EVIDENCIA. Demanda de accion de repeticion radicada, Correo electronicode
solicitud de informacién (en los casos que aplique).

MODERADO

REDUCIR (MITIGAR)

Fortalcer controles que permitan la recuperacion de los recursos cancelados a
terceros con ocasion de una condena

Gestion Juridica

Posibilidad de recibir o solicitar dadivas para beneficio propio o de un tercero con el
fin de entorpecer un proceso judicial.

CORRUPCION

MODERADO

El Profesional Especializado adcrito al proceso de Gestion de Juridica y Contratacion en
conjunto con el apoderado judicial, mensualmente, presentan ante el Comité de Conciliacion
el estado de los procesos judiciales, a través de sesion ordinaria del Comité, con el propdsito
de informar los avances y actuaciones realizadas en representacion juridica del Instituto.
Cuando se requeiren autorizaciones urgentes, el Profesional Especializado adcrito al proceso|
de Gestion de Juridica y Contratacion solicita al Comité extraordinario para el analisis
respectivo. EVIDENCIA. F-GD-01 Acta de Reunién, Convocatoria de reunion a sesion
extraordinaria (en los casos que aplique).

El Profesional Especializado adcrito al proceso de Gestion Juridica y Contratacién en conjunto
con el apoderado judicial semanalmente, debe realizar la consulta de los estados de los
procesos judiciales vigentes, a través del aplicativo dispuesto por la Rama Judicial, con el
propdsito de identificar el avance de cada proceso judicial y las actuaciones en cada no de
estos si hay lugar . En caso de identificar una novedad procesal, el Profesional Especializado
adcrito al proceso de Gestion Juridica y Contratacion en conjunto con el apoderado judicial
debe presentar la actuacion procesal correspondiente EVIDENCIA.: Consulta del estado de los
procesos judiciales, Actuacion procesal correspondiente (en los casos que aplique).

MODERADO

ACEPTAR

Fortalcer controles que permitan entorpecer el proceso judicial.

Gestion Juridica

La ausencia de controles de acceso fisico permiten la consulta o modificacion nol
autorizada lo cual causaria la pérdida de confidencialidad de los expedientes de los|
procesos judiciales.

SEGURIDAD DE LA
INFORMACION

MODERADO

El Profesional Especializado adscrito al proceso de Gestion Juridica y Contratacin,
continuamente, archiva los procesos judiciales conforme las Tablas de Retencion Documental,
construyendo los expedientes de los procesos juriciales o administrativos adelantados, con el
proposito de salvaguardar la integridad y la totalidad de la informacion generada. En caso de|
identificarse ausencia o perdida de documentos de los archivos, el Profesional Especializado|
adscrito al proceso de Gestion Juridica y Contratacion debe revisar en el registro de|
inventarios para corroborar fecha de inicio y fecha fin del expediente como el numero de folios

judiciales, | en los casos que aplique).

El Profesional Especializado adscrito al proceso de Gestion Juridica y Contratacion, cada vez|
que requieran el prestamo de expediente judiciales o administrativo a algun proceso o
particular,estes deber ser solicitarlo a travez de correo electronico a juridica@iser.edu.co,
registrado en el del F-GD-15 Control de Préstamos, Consulta y/o Solicitud de Fotocopias de|
Documentos o permitir la revision ocular, con el propdsito de controlar el acceso a estal
informacion. En caso de evidenciarse que el usuario no cuenta con autorizacion para lal
consulta o prestamo del e)(pedlemes‘ se debeinformar mediante correo electronico la negatival
del acceso a la i n la . F-GD-15 Control de Préstamos,
Consulta y/o Solicitud de Fmocopuas de Documentos, Correo electronico (en los casos que
aplique).

MODERADO

REDUCIR (MITIGAR)

Fortalcer controles de acceso a expedientes judiciales

Gestion de Recursos Financieros

Posibilidad de afectacion reputacional por la deficiente ejecucion presupuestal debidol
al bajo recaudo de ingresos y a la baja ejecucion del gasto.

GESTION

ALTO

El Profesional Universitario adscrito al proceso de Gestion de Recursos Financieros -|
Pi instit de|

Presupuesto de Ingresos y Gastos, con el objetivo de obtener su aprobac\én por parte del
Consejo Directivo y la Asamblea D Cuando el de|
Ingresos y Gastos no sea aprobado, el Rector de Institucién Tecnologica debe expedir el acto
adminisirativo de repeticion del presupussto de Ia vigencia anterior, conforme lo stablece el
articulo 40 del Estatuto : Acto de aprobacién del
Presupuesto de Ingresos y Gastos, Acto Administrativo de repeticion del Praupuam de|
Ingresos y Gastos de la vigencia anterior (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Gestion de Recursos Financieros -|

.y @l Profesional Universitario adscrito al proceso de Gestion de Recursos
Financieros — Contabilidad, mensualmente, realizan el cruce financiero necesario, a través del
sistema de informacién, con el fin de validar los rubros presupuestales y contables aplicados a
la gestion institucional que permitan realizar seguimiento a la ejecucion del presupuesto.
Cuando se evidencian diferencias entre los estados financieros y las  ejecuciones
presupuestales, el Profesional Universitario adscrito @l proceso de Gestion de Recursos
Financieros - Presupuesto, y el Profesional Universitario adscrito al proceso de Gestion de
Recursos Financieros — Contabilidad deben realizar los ajustes respectivos a través del
sistema de informacién. EVIDENCIA: Matriz de cruce de Ingresos y Gastos, Registros de
cruce financiero en el sistema de informacion, registros de modificacion del sistema de
informacién, Registros de ajustes a través del sistema de informacion (en los casos que
aplique).

MODERADO

REDUCIR (MITIGAR)

Fortalcer controles de proyeccion de Presupuesto de Ingresos y Gastos del Instituto




El Profesional Universitario adscrito al proceso de Gestion de Recursos Financieros -
Presupuesto, y el Profesional Universitario adscrito al proceso de Gestion de Recursos
! R

verifican los movimientos _ presupuestales
realizados, a través de los Libros Auxiliares Presupuestales, Contables y de Tesorerfa, con el
propésito de garantizar Ia aplicacion correcta de los rubros a las necesidades de los bienes y/o
servicios adquiridos para la gestion institucional. Cuando se evidencian diferencias, el
Profesional Universitario adscrito al proceso de Gestion de Recursos Financieros -
Presupuesto, y el Profesional Universitario adscrito al proceso de Gestion de Recursos
Financieros - Contabilidad deben realizar las conciliaciones respectivas en el sistema de
informacién. EVIDENCIA: Registros en Libros Auxiliares Presupuestales, Contables y de)
Tesoreria, registros de modificaciones en el sistema de informacion (en los casos que
aplique).

Gestion de Recursos Financieros

Posibilidad de afectacion econémica debido a la indisponibilidad de elementos ylol
equipos por la obsolescencia de los bienes muebles disponibles.

GESTION

ALTO

El Técnico Administrativo adscrito al proceso de Gestion de Recursos Financieros -
Inventarios y Aprovisionamiento, cada vez que se adquiere un bien, registra, a través del
sistema de informacion de inventarios, los bienes muebles adquiridos por parte del Instituto,
con el propésito de identificar los inventarios institucionales. Cuando los bienes muebles
adquiridos por parte del Instituto no cuentan con las caracteristicas de calidad requeridas, el
Técnico Administrativo adscrito al proceso de Gestion de Recursos Financieros - Inventarios y
Aprovisionamiento debe realizar la devolucion de los bienes identificados al proveedor
correspondiente. EVIDENCIA: Registros de inventarios en sistema de informacion, plaqueteo
de bienes, registros de devolucién de bienes (en los casos que aplique).

El Técnico Administrativo adscrito al proceso de Gestion de Recursos Financieros -|

y realiza Ia toma fisica de inventarios asignados a|
los procesos institucionales, a través del formato de Levantamiento de Inventarios, con el fin
de verificar la existencia y estado de los bienes asignados a cuentadantes. Cuando se
evidencia que un bien no cuenta con las caracteristicas de uso adecuadas, el Técnico
Administrativo adscrito al proceso de Gestion de Recursos Financieros - Inventarios y|
Aprovisionamiento debe solicitar, a través de correo electrénico, el concepto técnico
correspondiente para verificar su estado y solicitar su potencial baja. EVIDENCIA:
Levantamiento de Inventarios, correo electrénico de solicitud de concepto técnico (en los|
casos que aplique).

El Técnico Administrativo adscrito al proceso de Gestion de Recursos Financieros -
Inventarios y Aprovisionamiento, cada vez que se evidencie un bien mueble deteriorado, debe
determinar su vida tti, a través del concepto técnico, con el propdsito de establecer su accion
de mantenimiento o disposicion. Cuando se determina que el bien ha cumplido su vida util, el
Técnico Administrativo adscrito al proceso de Gestion de Recursos Financieros - Inventarios y
Aprovisionamiento debe  gestionar, ante el Comité de Bajas, la baja del bien mueble
identificado. EVIDENCIA: Concepto Técnico del bien, Acta de Baja (en los casos que aplique).

ALTO

REDUCIR (MITIGAR)

Fortalecer control de inventarios de bienes institucionales.

Gestion de Recursos Financieros

Posibilidad de efecto dafioso sobre los recursos publics por incumplimiento de las.
obligaciones tributarias a causa de la omision del pago en las fechas establecidas

FISCAL

ALTO

El Técnico Administrativo adscrito al proceso de Gestion de Recursos Financieros -
Pagaduria, anualmente, proyecta los pagos de impuestos, a través del Calendario Tributario
correspondiente a la vigencia, con el proposito de planear las obligaciones tributarias del
Instituto. Cuando se evidencian modificaciones y/o ajustes al calendario tributario, el Técnico
Administrativo adscrito al proceso de Gestion de Recursos Financieros - Pagaduria debe
realizar el ajuste pertinente. EVIDENCIA: Calendario Tributario, registros de modificacion del
Calendario Tributario (en los casos que aplique).

El Técnico Administrativo adscrito al proceso de Gestion de Recursos Financieros -|
Pagaduria, cada vez que se cumplen los plazos, realiza el pago de impuestos, a través de los|
sistemas de informacion dispuestos por cada entidad, con el proposito de dar cumplimiento al
las obligaciones institucionales. Cuando se evidencian pagos tributarios no cancelados, el
Técnico Administrativo adscrito al proceso de Gestion de Recursos Financieros - Pagaduria
debe informar de la novedad, a través de correo electronico dirigido al Rector de Institucion
Tecnolégica. EVIDENCIA: Registros de pago de Obligaciones Tributarias, correo electronico
de notificacion de incumplimiento (en los casos que aplique).

ALTO

REDUCIR (MITIGAR)

Fortalecer controles para el control de pago de las obligaciones tributarias

Gestion de Recursos Financieros

Posibilidad de efecto dafioso sobre biene publicos por la pérdida, extravio o hurto de
bienes muebles del instituto a causa de la omision de lineamientos de ingreso y
salida de bienes del almacén.

FISCAL

ALTO

El Técnico Administrativo adscrito al proceso de Gestion de Recursos Financieros -
Inventarios y Aprovisionamiento en conjunto con el jefe inmediato, cada vez que se solicite la
salida de un bien, valoran la necesidad, a través del F-GRF-03 Entrada y Salida de Bienes,
con el propdsito de controlar la salida de bienes muebles del Instituto. Cuando Ise evidencia la
salida de bienes muebles sin la debida autorizacion, el Técnico Administrativo adscrito al
proceso de Gestion de Recursos Financieros - Inventarios y Aprovisionamiento debe
comunicar la novedad, a través de correo elect ronico dirigido al Rector de Institucion
Tecnolégica. EVIDENCIA: F-GRF-03 Entrada y Salida de Bienes, comreo electronico de
reporte de novedad de salida de bienes (en los casos que aplique).

El personal de vigilancia, cada vez que se autorice la salida de bienes, registra la novedad de
salida, a través del formato F-GRF-03 Entrada y Salida de Bienes, con el fin de controlar la
salida de activos de una entidad. Cuando se evidencia que un bien no cuenta con la
autorizacion de salida correspondiente, el personal de vigilancia debe retener el bien y registrar
la novedad en la bitacora de vigilancia. EVIDENCIA: F-GRF-03 Entrada y Salida de Bienes,
Registro de novedad en Bitacora de vigilancia (en los casos que apliue).

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles de custodia de inventarios del Instituto

Gestion de Recursos Financieros

Posibilidad de recibir o solcitar dadivas a beneficio propio o de un tercero con el fin
de realizar pagos a / sin el cumplimiento de requisitos.

CORRUPCION

ALTO

El Profesional Universitario adscrito al proceso de Gestion de Recursos Financieros -
Presupuesto, cada vez que se genera la obligacion de pago, revisa las cuentas de cobro /
facturas radicadas, a través del sistema de informacion, con el propésito de validar el
cumplimiento de los lineamientos de pago definidos y generar la Orden de Pago

iente. En caso de evi i i de los requisitos de la cuenta de

cobro y/o factura, se debe informar al contratista / proveedor, la novedad evidenciada para su
subsanacion. EVIDENCIA: Orden de Pago generada, Registro de comunicacion de novedad
de incumplimiento (en los casos que aplique).

El Técnico Administrativo adscrito al proceso de Gestion de Recursos Financieros -|
Pagaduria, cada vez que se genera novedad de pago, revisa los soportes reportados a través|
de la plataforma SECOP, con el propésito de validar la completitud de los requisitos y,
documentos de pago, para generar el soporte de pago correspondiente. En caso de
evidenciarse incumplimiento de los requisitos de la cuenta de cobro y/o factura cargada, se
debe informar al contratista / proveedor la novedad evidenciada para su subsanacion.
EVIDENCIA: Comprobante de Egreso generado, Registro de comunicacion de novedad de|
i imiento (en los casos que aplique).

REDUCIR (MITIGAR)

Fortalcer controles de monitoreo de pagos a ylo

Pactian An Danirene Einansiare

Posibilidad de recibir o solicitar dadivas a beneficio propio o de un tercero con el fin
“ . nl vtrnn
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El Técnico Administrativo adscrito al proceso de Gestion de Recursos Financieros -|
Inventarios y Aprovisionamiento, cada vez que se radica una solicitud de personal externo,
revisa la disponibilidad del bien requerido, con el propdsito de aprobar el préstamo a grupos de|
valor e interés. Cuando la solicitud radicada no es aprobada, se debe notificar al solicitante, la
decision adoptada. EVIDENCIA: Correo electronico de asignacion del bien, Correo electronico
de solicitud no aprobada (en los casos que aplique).
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El Técnico Administrativo adscrito al proceso de Gestion de Recursos Financieros -|
Inventarios y Aprovisionamiento, registra el préstamo realizado, a través del formato F-GRF-03|
Entrada y Salida de Bienes, con el propésito de controlar las entradas y salidas de los bienes|
del Instituto. Cuando el F-GRF-03 Entrada y Salida de Bienes no se encuentra debidamente
firmado, e vigilante de reportar la novedad evidenciada. EVIDENCIA: F-GRF-03 Entrada y|
Salida de Bienes, registro de novedad en minuta de vigilancia (en los casos que aplique).
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Gestion de Recursos Financieros

La ausencia de controles de acceso pueden facilitar la alteracion, modificacion y/o|
eliminacion no autorizada, lo cual causaria la pérdida de la integridad de la
informacion del sistema de informacion TNS.

SEGURIDAD DE LA
INFORMACION

ALTO

El Profesional Universitario adscrito al proceso de Gestion de Recursos Financieros, cuando|
se requieren modificaciones de usuarios, crea y asigna, a través del directorio activo de|
usuarios, los usuarios y contrasefias de acceso al sistema de informacion @ usuarios|
autorizados, con el propsito de controlar el acceso a este. Cuando se evidencian solicitudes
para usuarios de no autorizados, se debe reportar la novedad, a través del correo electronico,
al Rector de Institucion Tecnoldgica. EVIDENCIA: Registro de directorio activo de usuarios,
carreo electdnico de reporte de solicitud de creacion y asignacion de permisos a usuario no|
autorizado (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Gestion de Tecnologias de la Informacion y|
la Comunicacion, semanalmente, realiza copias de seguridad de la base de datos del sistemal
de informacion TNS, a través de los servidores intemos, con el propésito de salvaguardar la
informacion procesada a través del sistema de informacion. Cuando se evidencian
necesidades de respaldo adicional, se debe reportar la programacion para la generacion de|
copias de seguridad al Lider de Proceso. EVIDENCIA: Registro de copias de seguridad,
correo electonico de reporte de generacion de copias de seguridad (en los casos que aplique).

REDUCIR (MITIGAR)

Fortalcer controles de acceso a sistema de informacion TNS

Gestion de Medios Educativos

Posibilidad de afectacion reputacional por insatisfaccion de los grupos de valor|
debido a la indisponibilidad de medios educativos para el desarrollo de las activi

academicas.

GESTION

ALTO

El Técnico Administrativo adscrito al proceso de Gestion de Medios Educativos, cada vez que
se registra una solicitud, asigna a los Medios Educativos requeridos, a través del sistema de
informacién disponible, con el propdsito de garantizar el desarrollo de las actividades
académico - précticas proyectadas por los usuarios. En caso de que el Medio Educativo no se

tiempos y espacios habilitados dentro de la planeacion de proceso. EVIDENCIA: Registros de
asignacion de Medios Educativos, registro de reprogramacion o reasignacion de Medios
Educativos (en los casos que aplique).

El Técnico Administrativo adscrito al proceso de Gestion de Medios Educativos, cada vez que|
se requiera su asignacion, realiza la entrega de elementos para el uso de los Medios|
Educativos requeridos, a través del formato F-GME-07 Control de Préstamo y Devolucion de|
Elementos o formulario de control de prestamo de medios educativos, con el proposito de|
garantizar el desarrollo de las actividades académico - practicas proyectadas. Cuando se
identifiquen diferencias entre lo planeado y lo requerido, se debe gestionar la entrega de los|
elementos pendientes para el desarrollo de las acciones planificadas. EVIDENCIA: F-GME-07
Control de Préstamo y Devolucion de Elementos o formulario de control de prestamo def
medios educativos diligenciado, registros de entrega de elementos pendientes (en los casos|
que aplique).

El Técnico Administrativo adscrito al proceso de Gestion de Medios Educativos, cuando se
presente insatisfaccion por parte de los grupos de valor e interes, se concerta la asignacion de
un nuevo Medio Educativo a través del sistema de informacién disponible, de acuerdo a las
solicitudes requeridas por parte de los usuarios, esto con el propdsito de que se desarrollen las
acciones académico - practicas proyectadas. Cuando no hay disponibilidad de medios
educativos, se debe informar, a través del sistema de informacion, la no asignacion de los
elementos o herramientas requeridas. EVIDENCIA: Registro de asignacion de nuevo Medio
Educativo en el sistema de i i ificacion de indisponibilidad de  Medios|
Educativos, queja de insatisfaccion por parte de los grupos de valor (en los casos que aplique).

MODERADO

REDUCIR (MITIGAR)

Fortalecer los controles de planeacion y asignacion de Medios Educativos requeridos|
por parte de los procesos misionales.

Gestion de Medios Educativos

Posibilidad de afectacion reputacional por quejas ylo reclamos por parte de los
grupos de valor debido al desconocimiento del uso de los Medios Educativos|
Institucionales habilitados.

GESTION

ALTO

El Técnico Administrativo adscrito al proceso de Gestion de Medios Educativos, al inicio del
semestre academico, a través del proceso de induccion y reinduccion, socializa los diferentes|
medios educativos y presenta a la comunidad académica las herramientas y plataformas|
disponibles, con el propssito de proporcionar el conocimiento de uso y acceso
correspondiente. Cuando el proceso de socializacion no se pueda realizar durante la jomadal
de Induccion ylo Reinduccion, se debe reprogramar su desarrollo con la comunidad
académica. EVIDENCIA: Listado de asistencia de socializazion de medios educativos, Correo
electronico de planeacion de socializacion (en los casos que aplique).

El Técnico Administrativo adscrito al proceso de Gestion de Medios Educativos, cuando sea
necesario, presta soporte de uso de los Medios Educativos, a través de los canales de
comunicacién disponibles, con el propésito de orientar Ia utilizacién de los Medios Educativos
requeridos. Cuando se evidencian dificultades de uso, se debe crear y publicar material de
apoyo que ayude y guie a la comunidad educativa en el uso de los Medios Educativos
disponibles, a través de los medios de comunicacién institucional (Youtube, pagina web
institucional, plataforma Minerva, etc.). EVIDENCIA: Formulario forms de soporte técnico,
Registros de creacion y publicacion de material de apoyo (en los casos que aplique).

MODERADO

REDUCIR (MITIGAR)

Fortalecer las acciones de capacitacion sobre acceso y uso de los Medios Educativos
ala comunidad académica.

Gestion de Medios Educativos

Posibilidad de recibir o solicitar dadivas para beneficio propio y/o de un tercero con el
fin de asignar Medios Educativos Institucionales a personal externo.

CORRUPCION

ALTO

El Técnico Administrativo adscrito al proceso de Gestion de Medios Educativos, cada vez que
se aprueba una solicitud de préstamo a personal extemo, realiza la asignacion, a través del
sistema  de informacién institucional, con el propdsito de planear el préstamo del medio
educativo requerido. Cuando la solicitud radicada no es aprobada, se debe notificar al
solicitante, la decision adoptada. EVIDENCIA: Registro de asignacion de medio educativo,
Correo electronico de notificacién de solicitud no aprobada (cuando aplique).

El Técnico Administrativo adscrito al proceso de Gestion de Medios Educativos, realiza lal
entrega del medio educativo, a través del formulario de control de préstamos de medios
educativos, con el propdsito de facilitar el uso del medio educativo asignado. Cuando el
Técnico Administrativo identifica que el medio educativo no ha sido reservado, debe notificar,
a traves del correo electronico dirigido al usuario, la novedad generada, para que este radique|
la solicitud respectiva ante la Oficina de Atencion al Ciudadano. Sin dicha radicacion, no se|
podra asignar el medio educativo. EVIDENCIA: Formulario de control de préstamos de medios|
educativos, oficio radicado de solicitud de préstamo de medios educativos.

El Profesional Universitario adscrito al proceso Gestion de Tecnologias de la Informacion
Comunicacién, continuamente, genera las copias de seguridad del sistema de informacion,
con el proposito de salvaguardar la informacion del sistema de reservas. Cuando se consideral
necesario, el Técnico Administrativo adscrito al proceso de Gestion de Medios Educativos|
solicita, a través de correo electronico dirigido al proceso de Gestion de Tecnologias de lal
Informacion y la Comunicacion, realizar la copia de seguridad del sistema de informacion de|
reservas. EVIDENCIA: Pantallazo del backup de copias de seguridad del sistema de|
informacion de reservas, correo electronico de solicitud de generacion de copias de seguridad
(en los casos que aplique).

ALTO

REDUCIR (MITIGAR)

Fortalecer acciones de asignacion de Medios Educativos




Gestion de Medios Educativos

Ausencia de controles de acceso pueden facilitar la alteracion o modificacién no|
autorizada, lo cual causaria la pérdida de integridad del sistema de informacion de|
Reservas.

SEGURIDAD DE LA
INFORMACION

MODERADO

El Técnico Administrativo adscrito al proceso de Gestion de Medios Educativos,
semanalmente, descarga el reporte de reservas, a través del sistema de reservas, con
propésito de salvaguardar la informacién generada en el desarrollo del objetivo del proceso.
Cuando no puede descargarse el reporte, el Técnico Administrativo adscrito al proceso de
Gestion de Medios Educativos debe solicitar, a través de correo electronico dirigido al proceso
de Gestion de Tecnologias de la Informacion y la Comunicacién, la generacion de la copia de
seguridad respectiva. EVIDENCIA: Reporte de reservas, correo electrénico de solicitud de
copias de seguridad (en los casos que aplique).

El Profesional Universitario adscrito al proceso de Gestion de Tecnologfas de la Informacion y
la Comunicacion, cada vez que se pierde la integridad de la informacion del sistema de
reservas, restaura la copia de seguridad generada, a través del cargue de informacin al
sistema de informacion de reservas, con el propdsito de reestablecer la informacion del
sistema. Cuando no se cuenta con la copia de seguridad del dia anterior, el Profesional
Universitario adscrito al proceso de GTIC debe realizar Ia restauracion del sistema de reservas
con la Ultima copia de seguridad generada. EVIDENCIA: Registro de restablecimiento del
sistema de informacion, registro de reactivacion del sistema de reservas (en los casos que
aplique)

Gestion Documental

Posibilidad de afectacion economica por multa y sancion del Archivo General de lal
Nacion, debido al dafio del patrimonio documental.

GESTION

B Prc!esional L

de Gestion D verifica  las

de y pr de los archivos de la Institucion,
mediante la ejecucion de acciones del plan de conservacion y preservacion a largo
plazo aprobado para la vigencia. Cuando las acciones establecidas en el plan de|
conservacion y preservacion no puedan cumplirse, se deben ajustar las mismas.
EVIDENCIA: Registros de il i de las de Y|
preservacién de los archivos.

ALTO

El Profesional Universitario de Gestion Documental formula y ejecuta anualmente el

plan de transferencias documentales al archivo central con base en las solicitudes de|

las dependencias, mediante la aplicacion del Formato F-GD-13 Plan de transferencias|

documentales y al final del ejercicio el Profesional Universitario de Gestion

Documental elabora un informe de los resultados para remitir al Comité de Gestion /|

Desempefio Institucional y/o Rectoria. En caso de no formularse el p\an de
ala

los archivos de gestion
del proceso de Gestion Documental la necesidad de transferir los arch\vos que han
cump{ido el tiempo en el archivo de gestion. EVIDENCIA: Formato F-GD-11 Formato
Unico de Invemano Documental y Formato F-GD-13 Plan de transferencias|

correo de remisién de la Transferencia
Documental.

El Profesional Universitario adscrito al proceso de Gestion Documental del proceso
anualmeme verifica en los archivos de gestion, eI nivel de cumplimiento de los|
de Gestion D uando se de los|

lineamientos de Gestion Documental, se solicita al proceso especifico, a través de|
correo  electronico, la definicion del Plan de Mejoramiento correspondiente.
EVIDENCIA: Informe Ejecutivo de Gestion Documental del proceso, correo electronico
de solicitud de definicion de Plan de Mejoramiento.

Gestion Documental

Posibilidad de recibir o solicitar dadiva a nombre propio o de un tercero con el
fin de permitir el acceso y consulta no autorizada a informacion clasificada y!
reservada que reposa en el archivo central

CORRUPCION

El Profesional Universitario de Gestion Documental anualmente revisa los cambios en el
Indice de Informacion Clasificada y Reservada y el Registro de Activos de Informacion paral
solicitar la actualizacion y aprobacion del instrumento ante Comité de Gestion y Desemperio,
a través de acta, con el fin de garantizar el acceso a la informacion y restringir el acceso a
aquella informacion  confidencial. Cuando no se aprueba las matrices de Indice de
Informacion Clasificada y Reservada y el Registro de Activos de Informacion, se informa lal
novedad., a través de acta, al Profesional Universitario adscrito al proceso de Gestion
Documental, EVIDENCIA: Acta de aprobacion de matrices de Indice de Informacion
Clasificada y Reservada y el Registro de Activos de Informacion, Acta de comunicacion de no|
aprobacion de matrices de Indice de Informacion Clasificada y Reservada y el Registro de
Activos de Informacion.

Gestion Documental

La falta de controles fisico de acceso fisico pueden facilitar el hurto de informacion, lo
cual causaria la pérdida disponibilidad de los documentos de archivo de las bodegas
del archivo central

SEGURIDAD DE LA
INFORMACION

MODERADO

El Profesioinal Universitario de Gestion Documental cada vez que reciba una solicitud de|
consulta @ informacion clasificada o reservada en el archivo central verifica que el solicitante
esté autorizado para el acceso, a traves de la consulta del Indice de Informacion Clasificada
Reservada y registra la verificacion en el Formato F-GD-15 Control de préstamo, consulta y|
solicitud de fotocopia de documento, con el fin de garantizar el acceso a la informacion y|
restringir el acceso a aquella informacion confidencial. En caso de encontrar que el solicitante|
de la informacion clasificada y reservada no esta autorizado, el Profesional Universitario de
Gestion Documental le informa al solicitante, mediante correo electronico, el motivo de la|
denegacion del acceso. EVIDENCIA: Acta de inspeccion y correo electrénico.

El Profesional Universitario de Gestion Documental semestralmente verifica las condiciones de|
acceso a la bodega de archivo con el proposito de verificar que no exista riesgo de acceso
fisico y registra los resuitados en un acta. De encontrase deficiencias en la seguridad de la
bodega se informara, mediante correo electronico, a la oficina de Planeacion para que realice|
las adecuaciones necesarias. EVIDENCIA: Formato F-GD-15 Control de préstamo y correo|
electronico en los casos que aplique.

Gestion de Seguridad y Salud en el Trabajo

Posibilidad de afectacion econémica y reputacional por sanciones de entidades de|
control debido a la omision de lineamientos para el reporte de accidentes e incidentes
laborales.

GESTION

El Profesional Especializado adscrito al proceso de Gestion de Seguridad y Salud en el
Trabajo, cada vez que se presente un accidente y/o incidente laboral, notifica a la ARL,
mediante el portal habilitado, el accidente y/o incidente laboral presentado. Cuando no se
reporte el evento en el tiempo establecido, el Profesional Especializado adscrito al proceso de
Gestion de Seguridad y Salud en el Trabajo debe registrar el accidente y/o incidente laboral en
el portal de manera extemporanea. EVIDENCIA: Reporte de accidente y/o incidente laboral en
sistema de informacién habilitado por la ARL, Reporte extemporaneo de accidente y/o
incidente laboral en sistema de informacion habilitado por la ARL (en los casos que aplique).

ALTO

El Profesional Especializado Adscrito al proceso de Gestion de Seguridad y Salud en el
Trabajo, cada vez que sea necesario, convoca a los integrantes del COPASST, mediante F-
GD-04 Convocatoria a Reunion, con el objetivo de elegir un representante para conformar el
grupo investigador del accidente laboral. Cuando no se cuenta con el personal requerido, el
Profesional Especializado adscrito al proceso de Gestion de Seguridad y Salud en el Trabajo
debe gestionar la asignacion de Investigador extemo, a través de correo electrdnico remitido a
la ARL. EVIDENCIA: F-GD-04 Convocatoria a Reunién, F-GD-01 Acta de Reunién de
asignacion de Investigador, correo electronico de solicitud de asignacion de Investigador
externo ala ARL (en los casos que aplique).

ACEPTAR Mantener controles de custodia del sistema de informacion de Reservas.
MODERADO REDUCIR (MITIGAR) Actualizar y socialiar los planes de ypl a
largo plazo.
Socializar lineamientos de acceso y consulta de informacion clasificada y reservadal
MODERIDD) REDUCIR (MITIGAR) | s oializar las actualizaciones
ACEPTAR Incorporar el control a la documentacién del proceso de Gestion Documental,

Socializar el cambio de la documentacién.

REDUCIR (MITIGAR)

Fortalecer los controles de prevencion de accidentes / enfermedades laborales.




El Profesional Especializado Adscrito al proceso de Gestion de Seguridad y Salud en el
Trabajo, cada vez que se investiga un accidente laboral, debe analizar el accidente laboral en
conjunto con los integrantes del grupo investigador, a través del formato F-SST-02
Investigacion de Incidentes / Accidentes de Trabajo, con el propdsito de establecer las causas|
del accidente laboral reportado. Cuando se evidencien incumplimientos normativos, el
Profesional Especializado Adscrito al proceso de Gestion de Seguridad y Salud en el Trabajo|
debe reportar, mediante correo electronico dirigido al Rector de Institucion Tecnologica, la
novedad hallada. EVIDENICA: F-SST-02 Investigacion de Incidentes / Accidentes de Trabajo,
Correo electronico de reporte de incumplimiento normativo (en los casos que aplique).

Gestion de Seguridad y Salud en el Trabajo

Posibilidad de recibir dadivas o beneficio a nombre propio o de un tercero con el fin|
de alterar / modificar informes de accidentes laborales.

CORRUPCION

ALTO

El Profesional Especializado adscrito al proceso de Gestion de Seguridad y Salud en el
Trabajo, cada vez que se presenta un accidente laboral, realiza el reporte, mediante la pagina
web institucional de la ARL, con el propsito de comunicar el evento sucedido. Cuando la ARL
no responde ante el reporte realziado, el Profesional Especializado adscrito al proceso de
Gestion de Seguridad y Salud en el Trabajo notifica el vento, a través de correo electrénico
remitido a la ARL. EVIDENCIA: Registro de reporte de accidente mediante pagina web, correo
electrénico de comunicacion de accidente laboral a la ARL (en los casos que aplique).

El Profesional Especializado Adscrito al proceso de Gestion de Seguridad y Salud en el
Trabajo, cada vez que sea necesario, convoca a los integrantes del COPASST, mediante F-
GD-04 Convocatoria a Reunion, con el objetivo de elegir un representante para conformar el
grupo investigador del accidente laboral. Cuando no se cuenta con el personal requerido, el
Profesional Especializado adscrito al proceso de Gestion de Seguridad y Salud en el Trabajo| A5E
debe gestionar la asignacion de Investigador extemo, a través de correo electronico remitido a

la ARL. EVIDENCIA: F-GD-04 Convocatoria a Reunion, F-GD-01 Acta de Reunion de|
asignacion de Investigador, correo electronico de solicitud de asignacion de Investigador
externo ala ARL (en los casos que aplique).

El Profesional Especializado Adscrito al proceso de Gestion de Seguridad y Salud en el
Trabajo, cada vez que se investiga un accidente laboral, debe analizar el accidente laboral en
conjunto con los integrantes del grupo investigador, a través del formato F-SST-02
Investigacion de Incidentes / Accidentes de Trabajo, con el proposito de establecer las causas
del accidente laboral reportado. Cuando se evidencien incumplimientos normativos, el
Profeslona\ Especializado Adscrito al proceso de Gestion de Seguridad y Salud en el Trabajo

jebe reportar, mediante correo electrénico dirigido al Rector de Institucion Tecnoldgica, la
nwsdad hallada. EVIDENICA: F-SST-02 Investigacion de Incidentes / Accidentes de Trabajo,
Correo electronico de reporte de incumplimiento normativo (en los casos que aplique).

REDUCIR (MITIGAR)

Profesional Especializado adscrito al proceso de Gestion de Seguridad y Salud en el
Trabajo y personal de apoyo del proceso

Gestion de Seguridad y Salud en el Trabajo

La falta de controles de acceso pueden facilitar la alteracion o modificacion no|
autorizada, la cual causaria la pérdida de la integridad de los resultados de las|
pruebas médicas de trabajdores del Instituto.

SEGURIDAD DE LA
INFORMACION

MODERADO

El Profesional Especializado adscrito al proceso de Gestion de Seguridad y Salud en el
Trabajo, cada vez que se requiera, archiva la informacion, conforme a los lineamientos
emitidos a través de las Tablas de Retencion Documental, con el proposito de salvaguardar la
informacién_generada y clasificada. Cuando se evidencia que las Tablas de Retencion
Documental se el Profesional adsciito al proceso
de Gestion de Seguridad y Salud en el Trabjo solicita, a través de correo electro

actualizacion al proceso de Gestion Documental. EVIDENCIA: Registros de g

lectronico de solicitud de de TRD (en los casos

que aplique).

El Profesional Especializado adscrito al proceso de Gestion de Seguridad y Salud en el
Trabajo, cada vez que se requiera, emite informacion de resultados a usuarios autorizados, a
través de correo electronico institucional, con el propésito de gestionar las acciones
pertinentes y requeridas. En caso de recibir solicitud de informacion por parte de usuarios no

el Profesional adscrito al proceso de Gestion de Seguridad y Salud
en el Trabajo solicita, a través de correo electronico, la autorizacion de divulgacion de
resultados al Rector de Institucion Tecnolégica. EVIDENCIA: Correo electrnico de
comunicacion de resultados, correo electronico de autorizacion de divulgacion de resultados
(en los casos que aplique).

El Veeam Agent, genera copias de seguridad de la informacion del proceso, a través del
sistema de informacion instalado, con el proposito de salvaguardar la informacion critica.
Cuando se evidencian fallas de ejecucion de los jobs, se debe realizar mantenimiento a los|
sistemas de informacion dispuestos para tal fin. EVIDENCIA: Registros de copias de
seguridad automaticas, registros de mantenimiento de sistemas de informacion, correos|
electronicos (en los casos que aplique).

ACEPTAR

Mantener controles de custodia de informacién de SST.

Control Interno de Gestion

Posibilidad de afectacion economica y reputacional por sancion de los entes del
control debido a entrega inoportuna de los informes de obligatorio cumplimiento y,
requerimientos de los entes externos.

GESTION

MODERADO

El profesional especializado de control intemo de gestion anualmente, proyecta atravez del
plan anual de auditoria los informes a presentantar por la oficina de control intemo, con el
prosito de monitorear la presentacion de los mismo. Cuando se identifican informes o
requierimieno nuevos, se debe ajustar el plan anual de auditoria. EVIDENCIA Plan anual de|
auditoria F-CIG-01

MODERADO

El profesional especializado de control intemo cada vez que se prese nta informe se regitra en
el plan plan anual de auditoria, con el fin de validar su reporte. En caso de observar que no
se han presentado en los tiempos establecidos para los mismos se realiza el informe se|
presenta y se comunica al representante legal. EVIDENCIA. Plan anual de auditoria, correo|
electronico. (En casos que aplique)

REDUCIR (MITIGAR)

Realizar el seguimiento del de los informes|

de ley

en las fechas

Control Interno de Gestion

Posibilidad de recibir o solicitar dadivas a beneficio propio o de un tercero con el fin
de alterar los resultados de las Auditorias de Gestion ejecutadas.

CORRUPCION

ALTO

El Profesional Especializado de Control Interno de Gestion, cada vez que se requiera y/o es
convocado, presenta los informes de evaluacion y seguimiento ante el Comité Institucional de
Coordinacién de Control Intemo, con el propdsito de garantizar Ia transparencia, imparcialidad
e integridad en los resultados de las auditorias de gestion, los cuales quedan consignados en
el Acta de Reunion F-GD-01, en casos en que no sea posible su presentacion, los informes se
remiten por correo electrénico al representante legal y demaés partes interesadas. EVIDENCIA|
convocatorias al Comité y las Actas de Reunion F-GD-01 (En los casos que aplique) correo
electrénico

El Profesional Especializado de Control Interno de Gestion, cada vez que se asigna un auditor
dilgencia ol Formato Oompromlso Etico del Audior Intemo (F-CIG-08), con el propdsito)

la de los resultados de la auditoria, y se evidencia
en el expediente de ot En caso de identificarse, conflictos de interés o cualquier|
desviacion frente a los principios éticos, la situacion se documenta y se comunica
representante legal, quien adopta las medidas correctivas correspondientes. EVIDENCIA
Compormiso Etico del Auditor Interno Formato F-CIG-08

REDUCIR (MITIGAR)

Fortalecer los controles para evitar alteraciones de los resultados de las Auditorias de|
Gestion ejecutadas.

Ia falta do nalifiras da senuridad de infarmarian muede nenerar nardida da la

El Veams - TrveNAS. Coninuamente genera copias de seguridad de informacion del proceso|
a travez de los Jobs, con el proposito de salvaguardar Ia informacién critica del proceso,
Cundo se evidencia necedidad de el profesional de
control intemno, solicita a travez del sistema de infromacion dispuesto, la generacion de copias
de seguridad a travez de los sistemas de informacion dispuestos para tal fin. EVIDENCIA
Registro de copias de seguridad automaticos . Registros de solicitud de copias de seguridad).




Control Interno de Gestion

disponibilidad de informes de gestion alojados en los equipos asigandos al proceso|
de control interno de gestion.

SEGURIDAD DE LA
INFORMACION

MODERADO

El Profesional Especializado del proceso de Control Interno de Gestion, continuamente

almacena la informacién, de acuerdo a las Tablas de Retencion Documental, con el

propdsito de salvaguardar la informacion generada desde el proceso. En caso de que las
o i

Tablas de Retencion Documental se it iz

Especializado de Control interno de Gestion, solicita a través de correo electronico, la|
actualizacion de estas al proceso de Gestion Documental. EVIDENCIA: Registros de archivo)
de documentos conforme a las TRD, correo electrénico de solicitud de actualizacion de TRD

(en los casos que aplique).

MODERADO

REDUCIR (MITIGAR)

Fortalecer los controles para previr la perdida de la disponibilidad de informes de|
gestion alojados en los equipos asigandos al proceso de control intermo de gestion.

Creacion del debido al imi dela ivi legal vigente

aplicable.
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