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1. INTRODUCCION

El Modelo Integrado de Planeacion y Gestion MIPG es un modelo de gestién para
resultados, fomentando la mejora continua en las entidades, para cumplir con este enfoque,
es esencial que las instituciones implementen medidas de control y gestion de riesgos. En
este contexto, el Departamento Administrativo de la Funcion Publica (DAFP), en
colaboracién con la Secretaria de Transparencia de la Presidencia de la Republica y el
Ministerio de Tecnologias de la Informacién y Comunicaciones, ha desarrollado la "Guia
para la Administraciéon del Riesgo y el Disefio de Controles en Entidades Publicas",
establece criterios metodoldgicos para identificar y evaluar riesgos de gestion, corrupcion,
seguridad de la informacién y financieros, como una herramienta con enfoque preventivo y
proactivo que permitira el manejo del riesgo. El Instituto Superior de Educacion Rural ISER
Pamplona, adoptd la Politica de Administracion de Riesgos mediante el Acuerdo No. 022
del 30 de agosto de 2021. “Por el cual se deroga el Acuerdo No. 018 del 27 de noviembre
de 2019 y se establece la Politica para la Administraciéon de Riesgos del Instituto Superior
de Educacion Rural ISER Pamplona”, y desde el proceso de Direccionamiento Estratégico
y Planeacion se define la Guia de Administracion de Riesgos F-DE-01 V04 de fecha 10-07-
2024.

2. OBJETIVO

Realizar seguimiento a la Matriz de riesgos del Instituto Superior de Educacion Rural ISER
a través de la validacion, metodologia para la formulacién de riesgos y disefio de controles
de acuerdo con los lineamientos definidos por el Departamento Administrativo de la
Funcién y la politica de riesgos del Instituto Superior de Educacion Rural, en cada uno de
los riesgos identificados por los procesos definiendo recomendaciones y/o observaciones
para la mejora continua.

3. ALCANCE

La evaluacion de la gestidén del riesgo aplica a los 19 proceso del Instituto Superior de
Educaciéon Rural ISER, el presente informe incluye la evaluacion de la metodologia de
identificacion de riesgos, asi como el disefio y la ejecucion de los controles asociados a los
riesgos definidos por los procesos, incluyendo la verificacion de su ejecucion y las
evidencias correspondientes, para el tercer cuatrimestre de la vigencia 2025, de acuerdo
con la Matriz de Riesgos Institucional, version 03.

4. MARCO LEGAL

e Ley 87 del 29 de noviembre de 1993.
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e Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencioén, investigacién y sancion de actos de corrupcion y la
efectividad del control de la gestion publica.

o Decreto 648 del 19 de abril de 2017, articulo 17 que modifica el articulo 2.2.21.5.3
del Decreto 1083 de 2015, donde se definen los Roles que deben cumplir las
oficinas de Control Interno de Gestion.

e Decreto 1083 de 2015, por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica.

e Acuerdo No. 022 del 30 de agosto de 2021 “Por el cual se deroga el Acuerdo No.
018 del 27 de noviembre de 2019 y se establece la Politica para la Administracion
del Riesgos del Instituto Superior de Educacion Rural ISER Pamplona”.

e Guia Para La Administracion Del Riesgo Y El Diseio De Controles En Entidades
Publicas, Version 5 (diciembre 2020) del Departamento Administrativo de la
Funcion Publica.

¢ Guia de Administracion del Riesgos F-DE-01 V04 de fecha 10-07-2024, del Instituto
Superior de Educacién Rural ISER.

5. METODOLOGIA

El proceso de Control Interno de Gestion, en ejercicio de sus funciones a través del Rol de
“Evaluacién de la Gestion del Riesgo” realiza de manera cuatrimestral la Evaluacion de la
Gestion del Riesgo de los 19 procesos del Instituto Superior de Educacién Rural ISER,
teniendo en cuenta la metodologia para la revision, andlisis y evaluacién de la gestion del
riesgo de la “Guia para la administracién del riesgo y el disefio de controles en entidades
publicas” Version 6, adoptada por el Institutito mediante la Guia G-DE-01.

Para el desarrollo de la evaluacion, se llevaron a cabo mesas de trabajo y se dispuso para
los procesos una carpeta compartida en OneDrive destinada al alojamiento de las
evidencias correspondientes.

6. DESARROLLO DE LA EVALUACION

Se realizd la revision de cada riesgo identificado, el control disefiado y la evidencia
soportada por los procesos generando recomendaciones de manera individual donde se
deben realizar acciones de mejora de los 73 riesgos identificados por los procesos para el
tercer cuatrimestre de la vigencia 2025, segun el mapa de riesgos version 3 del Instituto
Superior de Educacion Rural ISER, los cuales se encuentra distribuidos de acuerdo a su
tipologia como se evidencia a continuacion:
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No. De RIESGOS % DE

GESTION 30 e
CORRUPCION 18 25%
FISCAL 7 9%
el | 0

TOTAL 73 100k

Tabla 1. Distribucidn de riesgos segun su tipologia

Durante el seguimiento realizado por la Oficina de Control Interno se constaté que el
Proceso de Direccionamiento Estratégico y Planeacion identificd un riesgo asociado a
factores ambientales, el cual fue incorporado como riesgo de Gestion, conforme a los
lineamientos de la Guia de Administracion del Riesgo de la Funcién Publica.

6.1 Riesgos ldentificados por los Procesos de Acuerdo a su Tipologia

A continuacion, se relacionada cada uno de los procesos que conforma el mapa de proceso
del Instituto, donde se identifica el numero de riesgos segun su tipologia, de los cuales el
41% de los riesgos son de Gestién, el 25% riesgos de Corrupcion, el 9% riesgos Fiscales y
el 25% son riesgos de Seguridad de la Informacion, los cuales cuentan con un total de 181
controles para su mitigacion.

IDENTIFICACION DE TIPO DE RIESGOS

41%

25%
B GESTION CORRUPCION

M rfiscad Bl SEGURIDAD DE LA INFORMACKON

Gréafico 1. Identificacion de Tipo de Riesgos
Fuente: Proceso de Control Interno de Gestion

O Frews www.iser.edu.co
m * e Direccion: ClI 8 # 8-155 B. Chapinero - Pamplona, Norte de Santander




Instituto Superior de
Educacion Rural

vigilado Mineducacién

NIT: 890 501 578-4
Tel: 607 568 6868
E-mail: iserpam@iser.edu.co

CLASIFICACION

PROCESO

TIPO DE RIESGO

3er Cuatrimestre 2025

No. DE
RIESGOS

No. DE
CONTROLES

ESTRATEGICOS

Direccionamiento Estratégico y
Planeacion

GESTION

4 12

CORRUPCION

1

S

SEGURIDAD DE LA
INFORMACION

FISCAL

Gestion del Talento Humano

GESTION

CORRUPCION
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SEGURIDAD DE LA
INFORMACION

FISCAL

Gestion de Aseguramiento Interno
de la Calidad

GESTION

CORRUPCION

[ Y IS RN

SEGURIDAD DE LA
INFORMACION

—

FISCAL

Gestion de Tecnologias de la
Informacion y la Comunicacion

GESTION

CORRUPCION

=[N |O

SEGURIDAD DE LA
INFORMACION

=N

FISCAL

Gestion de Comunicacion y
Relaciones Publicas

GESTION

CORRUPCION

SEGURIDAD DE LA
INFORMACION

N

FISCAL

Gestién de la Calidad

GESTION

CORRUPCION

Al

SEGURIDAD DE LA
INFORMACION

—

FISCAL
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SEGURIDAD DE LA
INFORMACION

FISCAL
GESTION

CORRUPCION

Investigacion SEGURIDAD DE LA
INFORMACION

FISCAL
GESTION

CORRUPCION

Bienestar Institucional SEGURIDAD DE LA
INFORMACION

FISCAL 1
GESTION 1

Admisién, Registro y Control CORRUPCION 1
Académico SEGURIDAD DE LA

INFORMACION
FISCAL

GESTION

CORRUPCION

Gestidon de Mercadeo SEGURIDAD DE LA
INFORMACION

FISCAL
GESTION

CORRUPCION

Gestion de Contratacion SEGURIDAD DE LA
INFORMACION

FISCAL 1
APOYO GESTION 1

CORRUPCION 1

Gestion Juridica SEGURIDAD DE LA
INFORMACION

FISCAL
GESTION

CORRUPCION

Gestion de Recursos Financieros SEGURIDAD DE LA

INFORMACION
FISCAL

GESTION

CORRUPCION

Gestion de Medios Educativos SEGURIDAD DE LA

INFORMACION
FISCAL 0

Gestion Documental GESTION

N
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CORRUPCION 1

SEGURIDAD DE LA
INFORMACION

FISCAL
GESTION

Gestion de Seguridad y Salud en GRS Ol
el Trabajo SEGURIDAD DE LA

INFORMACION
FISCAL
GESTION

) CORRUPCION

EVALUACION Control Interno de Gestion SEGURIDAD DE LA

INFORMACION
FISCAL 0

TOTAL 73 181

A lalo

A la|lo

-
O N ININO| W [W|Ww(Oo| N |N

Tabla 2. Tipo de riesgos y controles por procesos
6.2 Zona de Riesgo Inherente y Zona de Riesgo Residual

Se observa un comportamiento positivo en la valoracion del riesgo, ubicados en los
diferentes niveles de la zona de riesgos, toda vez que la utilizacion de los controles es con
el objetivo de minimizar la probabilidad de ocurrencia del riesgo.

3

EXTREMO MODERADO

¥ RIESGO INHERENTE ¥ RIESGO RESIDUAL

Gréfico 2. Zona de Riesgo Inherente y Residual
Fuente: Proceso de Control Interno de Gestion
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6.3 Variacion de Riesgos

Al realizar la comparaciéon del numero de riesgos identificados en el mapa de riesgos
para la vigencia 2025, se verifico que hubo variaciébn en el numero de riesgos
identificados por los procesos, tal como se evidencia a continuacion:

Tabla 3. Riesgos Identificados por Cuatrimestre

Grafico 3. Variacion de los Tipos de Riesgo
Fuente: Proceso de Control Interno de Gestion
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Del analisis comparativo de la identificacion de riesgos correspondiente al primer,
segundo y tercer cuatrimestre de la vigencia 2025, se evidencia que la clasificacion y
distribucion de los riesgos por tipo se mantiene sin variaciones significativas a lo largo
de los tres periodos evaluados. En particular, los riesgos de Gestion contintan
representando el mayor porcentaje de participacién con el (41%), seguidos por los
riesgos de Seguridad de la Informacién (25%), Corrupcién (25%) y Fiscal (9%),
manteniéndose una estructura practicamente invariable del mapa de riesgos
institucional.

Si bien se presentan leves variaciones en el niumero total de riesgos identificados entre
cuatrimestres, estas no evidencian cambios sustanciales derivados de una validacion
integral o de una actualizacion del contexto institucional, operativo o normativo. En este
sentido, se concluye que el ejercicio de identificacion y seguimiento de riesgos se ha
orientado principalmente a la reiteracion de los riesgos previamente identificados, se
recomienda realizar una revision profunda que permita la incorporacién de nuevos
riesgos o el ajuste de los existentes de acuerdo con el objetivo del proceso y sus
actividades claves de éxito, lo cual limita la mejora continua y el fortalecimiento del
Sistema de Control Interno en materia de gestién del riesgo.

6.4 Politica de Administracion de Riesgos y Metodologia para la Administraciéon de
Riesgos de Gestion, Corrupcion, Seguridad de la Informacion Y Fiscales

El Instituto Superior de Educacion Rural ISER, adopté la politica de Administracion de
Riesgos, como su Metodologia para la administraciéon de riesgos de gestidn, corrupcion,
fiscales y seguridad de la informacion, conforme a lo dispuesto por el Departamento
Administrativo de la Funcién Publica en la Guia para la Administracién del Riesgo vy el
Diseno de Controles en Entidades Publicas- Version 5, de diciembre de 2020, asi mismo
desde el proceso de Direccionamiento Estratégico se actualizo la Guia de Administracién
del Riesgos F-DE-01 V04 de fecha 10-07-2024, de acuerdo a los lineamiento de la Guia
para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas- Version
6, de noviembre de 2022.
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LQué? (,Como? +Por qué?
+» Subcausa 1
Riesgo = ‘ ‘ ‘ Sk
lo-\
Lo que puede Ocurrir v:onuoloscmmna

atacar estas
causas

Fuente. Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direcclon de Gestion y
Desemperio Institucional de Funcion Pablica, 2020

Fuente Guia Administracion del Riesgo DAFP V.06

6.5 Metodologia para Evaluar la Administraciéon de Riesgos de Gestion, Corrupcion,
Seguridad de la Informacién, Fiscales y Disefio de Controles

Adoptando las nuevas disposiciones emitidas por el Departamento Administrativo de la
Funcién Publica en materia de metodologia para la administracion del riesgo el Instituto
actualizo la Guia Administracion de Riesgos G-DE-01 V04 de fecha 10-07-2024, conforme
a lo dispuesto por el Departamento Administrativo de la Funcién Publica en la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas- Version 6, de
noviembre 2022.

¢ Identificacidon del Riesgo: Se realiza analisis de los riesgos identificados y sus
controles que se ajusten a la estructura del lineamiento de la Guia de Administracién
de Riesgo G-DE-01 V04 de fecha 10-07-2024, de acuerdo con su tipologia.

6.6 Procesos que No se Presentaron al Seguimiento y No Aportaron Evidencia de la
Ejecucion de los Controles

e Gestion de Aseguramiento Interno de la Calidad, es reiterativa su no presentacion
ni aporte de evidencias.

e Gestion de Tecnologias de la Informacion y la Comunicacion.
6.7 Procesos que Aportaron Evidencias y No se Presentaron al Seguimiento

e Gestion de la Contratacién y Gestion Juridica
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Algunos procesos no tuvieron en cuenta las recomendaciones dadas en el primer
seguimiento, como se puede evidenciar en el anexo 1, el cual se relaciona con las
observaciones dadas en el seguimiento y evaluacion por el proceso de Control Interno de
Gestion.

6.8 Solidez del Control
La solidez del control se realizé segun las escalas de calificacién dadas para cada uno de

los atributos o criterios del disefio de control, de los cual se puede observar la calificacion
del control como se evidencia a continuacion:

R. SEGURIDAD DE LA
R. GESTION R. CORRUPCION
SOLIDEZ DEL CONTROL Fuerte Moderado Fuerte Moderado Fuerte Moderado Fuerte Moderado
Direccionamiento Estrategico y
Planeacion 2 2 1 1 1
Gestion del Talento Humano
2 1 1 1
Gestion de Aseguramiento Interno de la
Calidad 1 1
Gestion de Tecnologias de la Informacion 1
'y la Comunicacion 2 1
Gestion de Comunicacion y Relaciones
Publicas 2 1 1
Gestion de la Calidad
1 1 1
Formacion 1
1 1 1
Extension
2 1 1
Investigacion 1
= 2 1
Bienestar Institucional 1
1 1 1
Admision, Registro y Control Academico i q 1
Gestion de Mercadeo 1
Gestion de Contratacion
1 1 1 1
Gestion Juridica
1 1 1 1
Gestion de Recursos Finacieros 2
2 2 1
Gestion de Medios Educativos
1 1 1 1
Gestion Documental
1 1 1
Seguridad y salud en el Trabajo q a 1
Control Interno de Gestion 1 1 1
Totales 9 21 6 12 6 12 3 4
1 =
.
oI, .
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La calificacién obtenida para cada una de las tipologias de los riesgos, luego de evaluar
cada uno de los controles mediante los criterios establecidos o atributos del control como
se menciond anteriormente, se verifico la estructura y el analisis del riesgo frente a los
controles establecidos y las evidencias para determinar su efectividad. Teniendo como
resultado:

¢ Riesgos de Gestion: nueve (9) riesgos con calificacion fuerte y veintiuno (21) riesgos
en calificacion Moderada.

¢ Riesgos de Corrupcion: seis (6) riesgos con calificacion fuerte y doce (12) riesgos
en calificacion Moderada.

e Riesgos de Seguridad de la Informacién: seis (6) riesgos con calificacién fuerte y
doce (12) riesgos en calificacién Moderada.

o Riesgos Fiscales: tres (3) riesgos con calificacion fuerte y cuatro (4) riesgos en
calificacion Moderada.

Los controles con calificacion fuerte cumplen con la estructura del control segun la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas v6, la
politica de administracion del riesgo y a su vez son efectivos para evitar la materializacion
del riesgo.

Los controles con calificacion Moderada, se evidencia algunas debilidades en el disefio o
en la evidencia de ejecucién del control, la cual en algunos casos no se aporta o no coincide
con la evidencia descrita en el control, o el control no esta asociado a la causa raiz.

En el anexo 1 del presente informe se detalla la observacién y/o recomendacién dada por
el proceso de Control Interno de Gestion.

6.9 Riesgos Materializados

Como resultado de la evaluacion y seguimiento a los riesgos identificados por cada uno de
los procesos del Instituto, no se evidencié la materializacion del impacto de los riesgos
evaluados durante el periodo objeto del seguimiento. No obstante, se generaron alertas
relevantes en algunos procesos que requieren atencién por parte de la administracion.

En el proceso de Investigacion, se identificd una situacidon asociada al riesgo previamente
formulado, relacionada con la pérdida de la categorizacion de los grupos y semilleros de
investigacion, una vez recibida la certificacion correspondiente. Si bien no se evidencié una
afectacién directa al cumplimiento misional del proceso, la situacion constituye una alerta
temprana frente a posibles impactos futuros en términos académicos, de reconocimiento
institucional y acceso a convocatorias.
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De igual manera, en el proceso de Gestién de Mercadeo, aunque no se evidencid la
materializacion del riesgo en cuanto a una afectaciéon reputacional, si se observd una
afectacién de tipo econdmico, derivada del bajo indice de matricula de estudiantes. No
obstante, se concluye que la causa raiz asociada al riesgo identificado no se ha
materializado, lo que indica que el impacto econdémico observado obedece a factores
distintos a los contemplados inicialmente en el mapa de riesgos.

En el marco del seguimiento al riesgo de incumplimiento de las metas institucionales,
asociado al proceso de Direccionamiento Estratégico y Planeacion, no fue posible
determinar su materializacion, en razén a que no se conté con evidencia suficiente y
pertinente que permitiera verificar el nivel de avance y cumplimiento de las metas, dado que
el informe del proceso se encontraba en etapa de elaboracién al momento de la evaluacion.
Sin perjuicio de lo anterior, se configura una alerta de riesgo, toda vez que el incumplimiento
en la ejecucion de las acciones y metas definidas en los planes de accidon por parte de
algunos procesos incrementa la probabilidad de ocurrencia del riesgo identificado, pudiendo
derivar en afectaciones al logro de los objetivos y metas institucionales.

7. CONCLUSIONES

Como resultado del analisis al mapa de riesgos del Instituto Superior de Educacion Rural
ISER, consolidado por el proceso de Direccionamiento Estratégico y Planeacion, como
segunda linea de defensa y las evidencias allegadas de la ejecucion de los controles, el
proceso de Control Interno de Gestidn considera pertinente senalar lo siguiente:

e En la evaluacion realizada a los controles para la mitigacion del riesgo del tercer
cuatrimestre se observan 24 riesgos con calificacion Fuerte y 49 Riesgos con
calificacion Moderado, es importante que los procesos tengan en cuenta las
recomendaciones y/o observaciones dadas en los monitoreos y seguimientos, asi
ejecuten los controles, se solicite apoyo y acompanamiento al proceso de
Direccionamiento Estratégico y Planeacion como segunda linea de defensa.

e El proceso de Control Interno de Gestion realizé recomendaciones a cada uno de
los procesos durante la mesa de trabajo y asi mismo quedan consignadas en el
anexo 1 del presente documento las cuales son envidas con el informe del
seguimiento realizado.

e Aun persisten debilidades en la construccién de algunos controles, los cuales no
cumplen con las variables evaluadas segun la guia de administracion de riesgos, y
la no ejecucién de algunos controles, lo que dificulta su evaluaciéon y responder a
los riesgos de manera oportuna y efectiva.

e El proceso de Gestion de Aseguramiento Interno de la Calidad no se presenta a los
seguimientos, ni aporta evidencia de la ejecucién de los controles.
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vigilado Mineducacién

e Con base en el seguimiento efectuado, se concluye que no se presentd
materializacion plena de los riesgos institucionales identificados; sin embargo, se
evidencian alertas en los procesos de Investigacion y Gestion de Mercadeo que
requieren fortalecimiento de los controles existentes y seguimiento permanente, con
el fin de prevenir la materializacion de impactos adversos en futuras vigencias.

e El ejercicio de gestion del riesgo se ha orientado principalmente a la reiteracion de
riesgos previamente identificados, sin que se evidencie una revision del proceso que
permita asegurar que los riesgos se encuentren debidamente identificados y
alineados con el objetivo, el alcance y las actividades clave de éxito, asi como con
el logro de dichas actividades, lo cual limita el fortalecimiento del Sistema de Control
Interno.

8. RECOMENDACIONES

» Se recomienda a los lideres de proceso de Investigacién y Gestion de Mercadeo
analizar la pertinencia de ajustar la identificacion de causas, impactos y controles,
de manera que los riesgos reflejen de forma mas precisa la realidad operativa del
proceso.

» Se recomienda a la Alta Direccién y a los lideres de proceso realizar la transicion
hacia la aplicacion integral de la Guia para la Administracion del Riesgo y el Disefio
de Controles en Entidades Publicas — Version 7, o en su defecto, definir e
implementar un plan de transicién que permita una adopcion progresiva y articulada
de los nuevos lineamientos, garantizando una adecuada comprension y apropiacion
por parte de los procesos.

» Se sugiere fortalecer la identificacidn, analisis, valoracién de los riesgos y de sus
controles, asegurando que los controles definidos sean ejecutables, se apliquen de
manera efectiva, cuenten con evidencias suficientes, pertinentes y coherentes, y
estén orientados a mitigar la causa raiz del riesgo, asi como identificar riesgos
latentes asociados a la operacion de los procesos, con el fin de mejorar la gestion
del riesgo y fortalecer el Sistema de Control Interno institucional.

9. Anexo 1. Observaciones y/o Recomendaciones dadas por Control Interno

Cender Benilda Jaimes Montafez
Profesional Esp. Control Interno de Gestion
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Posibilidad de afectacion reputacional por insatisfaccion de los

4 Se evidencia pantazallo el archivo en carpetas, con los nombres del proceso identificado

seguimientos a las herramientas de planeacion.

disponibilidad de informacion base para la toma de decisiones.

Dlrecc!cr_\arr;len!c grupos de valor e interés debido al incumplimiento en las metas GESTION RS RS
2 No se aporta evidencia, esta en construccion.
3 No se ha ejecutado el control debido a que el proceso se encuentra en seguimiento.
No se ha ejecutado el control, el proceso se encuentra en seguimiento.
Direccionami e e A T e e o se mantiene la recomendacion de incluir un control, de como se desarrolla esta actividad
ireccionamiento | grupos de valor e interés debido al incumplimiento de requisitos GESTION MODERADO desde la oficina de atencion al ciudadano.
Estratégico y Planeacion  |para generar espacios de participacion y diélogo en la gestion
publica,
Se mantiene la recomendacion de ajustar la evidencia del control de acuerdo a como se
4 realiza.
No se aporta evidencia de acta de reunion, se evidencia convocatoria a reunion de Comité de
gestion y desemperio de fecha 7-10-2025.
S Posibiidad de afectacion economica y reputacional por sancion S )
Direccionamiento oo ot d Oraamiamon ds Contol decida a 5 inaspertunidad on GESTION Se reitera a recomendacion de identificar un control de Ia accién a realizar en caso de
Estrategico y Planeacion | respuesta a las PQRSFD radicadas en el Instituto. evidenciar respuestas inoportunas.
No se ha ejecutado el control, se evidencia acta 1 de fecha 28-8-2025
Posibilidad de afectacion econémica y reputacional ~por|
o ” nio de la idad legal ambiental vigente debido GESTION MODERADO
Estratégicoy Planeacion  |a la ausencia de de
institucional.
N No se ha ejecutado el contral, se revisar la en Ia identficacion del
tipo de control.
1 Se evidencia plan de mantenimeinto de infraestrucuira fisica
Direccionamiento Posibiidad de efecto dafioso sobre los bienes piblicos, por dario|
" . |en los inmuebles a causa de Ia omisién en la ejecucion de los FISCAL MODERADO MODERADO
Estratégico y Planeacion 2 .
planes de mantenimiento preventivo y correctivo.
Se mantiene Ia recomendacion de identificar un control donde se evidencie como se
N monitorea el plan de mantenimiento preventivo de la infraestructura fisica y ajustar la
evidencia de acuerdo a como se ejecuta el control.
No se aporta evidencia.
Se recomienda identifcar o propssito en la redaccion del conrol.
Se recomienda crear un control donde se evidencie el cronograma de los vencimientos de los
periodos de las representatividades académicas y directivas con el fin de identiicar fechas de
vencimiento y realizar de manera oportuna las convocatorias.
Posibilidad de recibir o solicitar dadivas en beneficio personal o de| No se tuvo encuenta la recomendacion.
un tercero, con el fin realizar el proceso para la eleccién del
Direccl vi sin el imiento de los ~ requisitos
Estratégico y Planeacion | establecidos. CORRUPCION
Se mantiene la recomendacion dada en ol seguimiento anterior.
Ajustar Ia redaccion del control de acuerdo a los lineamientos de Ia guia de riesgos
Se mantiene Ia recomendacion dada en el seguimiento anterior.
Se recomienda identificar el responsable del control y ajustar su redaccion.
Los profesionales de Control Interno y Juridica realizan acompanamiento.
Se evidencia inventario documental de acuerdo ala TRD del proceso.
La ausencia de controles de acceso pueden faciitar una
Direccionamiento modificacion no autorizada de la informacion almacenada en los|  SEGURIDAD DE LA
Estratégico y Planeacion | equipos de computo del proceso lo cual causaria la pérdida del INFORMACION

Se eviencia pantallazos de copias de seguridad a través del control automatico Next backup.

Se recomienda identificar el proposito.
No se ha ejecutado el control.




Gestion  del Tatento| POSbiiad de afectacien econémica y reputacional por sancidn de
Organismos de Control debido a la vinculacion e personal sin el GESTION MODERADO
Humano s lebido a &
cumplimiento de los requisitos definidos.
Se recomienda ajustar la redaccion del control identificando que el responsable esté al
2 alcance del proceso y revisar la pertinencia de fusionar el control 1y 2 de acuerdo al
procedimiento de vinculacion.
; Se recomienda identificar el proposito en Ia redaccién del control.
No se aporta evidencia.
Posibilidad de afectacion reputacional por sancien de los
Gestion  del  Talento| Organismos de Control debido al incumplimiento de los requisitos GESTION T 2 MODERADO | Se recomienda ajustar fa redaccién de fa desviacion del control.
Humano en el proceso de entrega de cargos por retiro o cambios de drea
funcional.
Se revisar la jaenla i del tipo de control y asi mismo
3 identificar un control correctivo para el caso de incumplimiento en los tiempos de la entrega
del cargo.
; Se recomienda identificar controles que permitan validar Ia liquidacién antes el pago.
Se evidencia liquidaciones de nomina.
Gestion del | Talento| POSIiIdad de efecto daroso sobre los recursos piblicos porl
peston liquidacion de salarios, seguridad social y parafiscales debido a la FISCAL MODERADO MODERADO
omision de la normativa legal vigente aplicable. El responsable del control no esta al alcance del proceso de Gestion del Talento Humano, asi
) mismo se recomienda identificar el proposito en la redaccién del control.
Se recomienda incluir el control con el registro que hacen las decanaturas.

" Posibiidad de recibir o solicitar dadivas a beneficio propio o de un - ) )
Gestion del - Talento| e R O e O ear 1 e a1 CORRUPCION 4 MODERADO _|S® recomienda identiicar en el control como recepeionan las novedades de nomina.
Humano pario Asi mismo identificar un control que ataque la causa raiz del riesgo.

1 Ajustar Ia redaccion del control de acuerdo a los lineamiento de la guia de riesgos.

" Ausencia de control de acceso pueden faciltar la modificacion of
Gestion  del  Talento) . 4z de confidencialidad de la informacion al sistema contable|  STCURIDAD DE LA MODERADO MODERADO
Humano TNS. INFORMACION

) E1 control no ataca la causa raiz del riesgo.
No se aporta evidencia.
1 proceso no se presento al seguimiento, ni aport6 evidencias,
E1 control no ataca la causa raiz del riesgo.
Gestion de Asequramiento| POSIiidad de afectacion econémica y reputacional por mula
°0 sancion del Ente Regulador debido al incumplimiento de las GESTION

Interno de la Calidad

condiciones de calidad de los Programas Académicos vigentes.

El proceso no se presents al seguimiento, ni aportd evidencias.
El control no ataca la causa raiz del riesgo.

4 El proceso no se presents al seguimiento, ni aportd evidencias.
El control no ataca la causa raiz del riesgo.
.  |La falta de controles de acceso digital pueden facilitar Ia
Gestion de Aseguramiento) " icic-cion, alteracion /o hurto, lo cual causaria la pérdida de SEGURIDAD DE LA MODERADO MODERADO
Interno de la Calidad AR, . ) INFORMACION
disponibilidad de los archivos de gestion del proceso.
5 El proceso no se presentd al seguimiento, ni aportd evidencias.
El control no ataca la causa raiz del riesgo,
1 No se tuvo encuenta las recomendaciones dadas en el segumiento anterior
Posibilidad de afectacién reputacional de que la campania integral
Gestion de Comunicacion y|® 8ance 10s objtivos esperados debido a una planificacion
Ref on de P"Jnru G3cION ¥l insuficiente, un mensaje mal disefiado o la eleccion de canales de| GESTION MODERADO ) MODERADO No se tuvo en cuenta las recomendaciones dadas en el seguimiento anterior.
elaciones Publicas comunicacién inadecuados, o que podria afectar la percepcion| Se recomienda identificar controles que ataquen la causa raiz del riesgo.
del publico sobre los logros del ISER
3 No se tuvo encuenta las recomendaciones dadas en el segumiento anterior.
4 Se recomienda identificar el proposito del control, la evidencia no corresponde.
Posibilidad de  afectacion reputacional al Plan Estratégico del Se recomieda ajustar el control como se realiza.
Comunicacion y Relaciones Pdblicas a su no ejecucion de|
Gestién de Comunicacion y|manera eficiente debido a la falta de coordinacién entre dreas, GESTION VEEEES)
Relaciones Piblicas de plazos ° monitoreo y|
ajuste, Io que puede impactar negativamente la percepcion de los|
piblicos intermnos y externos sobre la institucion. Se recomieda ajustar la evidencia del control, asi mismo revisar la periodicidad e identificar el
proposito del control.
Se evidencia pantallazo del delas y correo el aRectoria
yGTIC.
Posibilidad de recibir dadivas o beneficio a nombre propio o de un
Gestion de Comunicacién y|tercero con el propdsito de realizar publicaciones en pagina web o
° omt '  roalz ‘ ; CORRUPCION
Relaciones Piblicas redes sociales que beneficien intereses particulares o partidos|
politicos.
Revisar la pertinencia de a tipologia del control y se recomieda ajustar la evidencia.
Se recomienda definir una sola periodicidad, identificar el proposito del control.
Identificar controles que ataquen la causa raiz del riesgo. El control es igual al del riesgo de
corrupcién.
Ausencia de controles de acceso e identificacion a pagina web y|
Gestion de Comunicacién y|redes sociales institucionales que permita el ingreso fraudulento|  SEGURIDAD DE LA

MODERADO MODERADO




Redactar el control de acuerdo alos lineamientos de la guia.
No se aporta la evidencia.

Se mantiene la observacién del segundo seguimiento.

El control no ataca la causa raiz del riesgo
Se recomienda identificar control o controles que ataquen la causa raiz del riesgo.

Se tuvo en cuenta la recomendacién del segundo seguimiento, se ajusté la evidencia de
acuerdo a la redaccion del control.

Se tuvo en cuenta la recomendacion del segundo seguimiento, se ajusto la redaccion segin
se ejecuta el control.

Se tuvo en cuenta la recomendacion del segundo seguimiento, se ajusto la redacion del
control como se ejecuta, a su vez se ajusto la evidencia.

Se mantiene la observacion del segundo seguimiento. No se evidencian los ajustes de la
recomendacion.

Se ajusto la evidencia.

Se recomienda ajustar la desviacion del control.

Relaciones Pablicas de terceros con e fin de eliminar las cuentas o publicar] INFORMACION
informacion indebida.
' | Posibiidad de afectacion econémica y reputacional por sanciones
Gestion de Tecnologias de| "1\ 2c do Organismos de Control debido al uso software &
la Informacien y la’ ° ! d are GESTION
form infrastructura de TI sin el cumplimiento de los requisitos
Comunicacién b
establecidos.
Gestion de Tecnologias de|Posibilidad de afectacion econémica y reputacional por queias |
la Informacien y  lareclamos de los grupos de valor debido a la indisponibilidad de Ia GESTION
Comunicacion red telemética ylo los sistemas de informacién institucional.
Gestion de Tecnologias de|Posibilidad de recibir y/o solicitar dadivas a beneficio propio o del
la  Informacien y la|un tercero con el fin de asignar accesos no autorizados a los| CORRUPCION

Comunicacién

sistemas de informacion institucional

Se mantiene la observacion del segundo seguimiento. No se evidencian los ajustes de la|
recomendacion.

Se recomienda revisar la desviacion del control.

No se cargé la evidencia del tercer seguimiento.

Gestion de Tecnologias de|

La ausencia de lineamientos pueden facilitar la modificacion,
destruccion o divulgacion no autorizada lo cual causaria la pérdidal

SEGURIDAD DE LA

No se cargé la evidencia del tercer seguimiento.

No se cargé la evidencia del tercer seguimiento.

la Informacion y " P . s N N e INFORMACION ELEIMINO 2
Comunicacion de dls[?ﬂnlbllldad de la informacion de los sistemas de informacion| CONTROLES)
disponibles.
No se cargé la evidencia del tercer seguimiento.
Se evidencia plan de trabajo.
Se recomienda en la redaccion del control ajustar la evidencia, (informes de auditoria).
E1 control no se ha ejecutado. No se tuvo en cuenta fa recomendacién de justar la evidencia
Posibilidad de afectacién econémica y reputacional por la pérdidal del control.
Gestiondela Calidad  [de la_certficacion 1SO 9001:2015 debido a la omision de| GESTION
cumplimiento de los requisitos aplcables.
1 control no se ha ejecutado,
Se recomienda identificar n control para el caso de informes de audtorias externas
1 control cumple con los lineamientos de gua de administracion del riesgo
1 No se ha ejecutado el control por las fechas.
) Se recomienda revisar a redaccién en fa desviacién del control.
Gostion de a Caldad | POSIiidad de recibir o solar décivas a beneficio propio o de un CORRUPCION TR MODERADO | No se tuvo en cuenta a recomendacion del seguimiento anterior.
tercero con el fin de modificar ls resultados de auditoria interna.
3 1 control no se ha ejecutado,
Igual.
La ausencia de controles de acceso pueden faciltar la alteracién|
' ) o modicacién no autorizada, lo cual causarfa la pérdida de la|  SEGURIDAD DE LA
Gestion dela Calidad | i ponibiidad de la base de datos de la informacion documentadal INFORMACION MODERADO e recomienda ajustar Ia redaccién del control como se ejecuta.
del SGC.
Se recomienda que el responsable esté al alcance del proceso y ajustar la desviacion en la
redaccién del control.
Se mantienen las del segundo
Se recomienda ajustar el nombre del revisar la jaenla
(periodo académico) y en la desviacién identificar a quién se notiica.
Se evidencia acuerdo de aprobacion el calendario académico periodo 2026 - 1. No 043 de
Posibilidad de afectaciin econdmica y  reputacional por 2025 con fecha 2 de octubre de 2025
Formacion insatisfaccion de los grupos de valor debido a modificaciones de GESTION

fechas establecidas en el Calendario Académico.

Se evidencia actas de calendario actas de correo de

fecha 2/10/2025 convocatoria a sesion ordinaria No 033 del consejo academico.

No se han realizado los ajustes de acuerdo a las observaciones del segundo seguimiento.




Formacion

Posibilidad de afectacion reputacional por el incremento de|
quejas, reclamos y/o denuncias por parte de los grupos de valor
debido al inadecuado desarrollo curricular.

GESTION

MODERADO

Formacion

Posibilidad de recibir o solicitar dadivas a beneficio propio o de un|
tercero con el fin de vincular profesores sin el cumplimiento de
requisitos.

CORRUPCION

Formacion

La ausencia de controles de acceso pueden facilitar la|
modificacion no autorizada, lo cual causaria la pérdida de
disponibilidad de la informacion critica del proceso.

SEGURIDAD DE LA
INFORMACION

MODERADO

Extension

Posibilidad de afectacion reputacional por quejas ylo reclamos de|
os grupos de valor debido al desarrollo de educacion continuadal
sin el cumplimiento de los requisitos

GESTION

MODERADO

Se mantiene la del segundo seguimiento, se identificar el o los
responsables del control, y ajustar la desviacion.

Se evidencia correo electronico de proyeccion borrador de responsabilidad académica de
fecha 11/08/2025.

correo electronico de proyeccion de costos profesores catedra de fecha 17/08/2025. Se
evidencia formato F-FOR-14 Excel de responsabilidad académica.

Se mantienen las del segundo

Se recomienda revisar la pertinencia de la desviacion y/o ajustar su redaccion.

Se evidencia formato F-FOR-14 Excel de responsabilidad académica.

Se evidencia correo de novedad de responasabilidad academica modalidad presencial
Pamplona y Ciicuta con fecha del 16/09/25.

correo de novedad modalidad académica distacia con fecha 17/09/25.

Se mantienen las del segundo
Se recomienda ajustar el nombre del responsable del control y la desviacion.

Se evidencia correo iles i de la facultad de Ingenierias
informética de fecha.

Se mantienen las

del segundo

Se recomienda revisar la pertinencia del tipo de control de acuerdo a su redaccion

. asi mismo la (periodo

Se evidencian pdf con Proy de puntos de il demica 2025
2, presencial y distancia. Asi mismo Excel con i dermica 2025-
1y2025-2.

Se mantienen las del segundo

Se recomienda ajustar el nombre del responsable del control,

Se evidencia correo de novedad de responasabilidad academica modalidad presencial
Pamplona y Cucuta con fecha del 16/09/25.
correo novedad modalidad academica distacia con fecha 17/09/25.

Se mantienen las.

del segundo

Extension

Posibilidad de afectacion econémica y reputacional por sanciones|
de organismos de control debido a la ejecucion de proyectos
solidarios sin el imiento de los lineami i

aplicables.

GESTION

Extension

Posibilidad de solicitar y/o recibir dadivas a nombre propio o de

terceros con el fin de emitir certificaciones de productos del

CORRUPCION

MODERADO Se recomienda defir un control donde se identifique y registre el proceso de eliminacion de
accesos de los docentes a las diferentes plataformas institucionales una vez se finaliza su
vinculacién laboral y/o contratacion.

El proceso no realizs las observaciones dadas en los monitoreos y seguimientos.

Se recomienda identificar control(es) que ataquen la causa raiz del riesgo.

El control no se ejeucta como esta disefiado.

Se recomienda ajustar la redaccién del control de acuerdo a los lineamientos de la guia de
riesgos.

En mesa de trabajo se definio los puntos a trabajar el 18-8-2025.

MODERADO No se ha ejecutado.

Se mantine la recomedacién del seguimiento anterior, ajustar la redaccion del control de
acuerdo a los lineamientos de la guia de riesgos.

El control no ataca la causa raiz del riesgo.

No'se tuvo en cuenta la recomedacion del seguimiento anterior.

El control no se ha ejecutado.

No aporta evidencia de la ejecucion del control.

El control no ataca la causa raiz del riesgo, no se tuvo en cuenta la recomedacion del
seguimiento anterior.

El control no se ha ejecutado.

No se aporta evidencia de la ejecucion del control.

Se mantiene la recomiendacién, ajustar la redaccion del control de acuerdo a los lineamientos
de la gufa de riesgos sobre los proyectos solidarios.

No se aporta evidencia de la ejecucién del control.

MODERADO Se recomieda revisar su redaccién de acuerdo a como se ejecuta el control.

Se recomienda identificar un control en el que el proyecto cumpla con los lineamientos
aplicables en cada una de sus etapas.
Se revisar la pertinencia en la i del tipo de control.
El control no se ejecuta como esta disefiado.
Ajustar la redaccion del control y la evidencia.
Se evidencia correo a GTIC de creacién del curso 1-12-2025.
Se evidencia correo fecha 14-11-2025 dirigido a pagaduria solicitando la liquidacion de curso
de educacion continuada.
Ajustar la evidencia de acuerdo a la redaccién del control.
No se aporta la evidencia descrita en el control.
MODERADO




(sinel de los requitos)

El control 3 es igual al control 2 del riesgo de Gestion, revisar su pertinencia.
Se mantiene la recomendacion del seguimiento anterior.

No se aporta evidencia, el control no se ha ejecutado.

La ausencia de controles de acceso puede facilitar la modificacion

SEGURIDAD DE LA

Se evidencia correo elecrronico de noviembre y diciembre de la creacion del ususario y
contrasefia de roles de los profesores.

Extension o alteracion no autorizada lo cual Gausaria la pérdida de integridad NFORMACION
de la base de datos de educacin continuada.
Se recomienda identificar control(es) que estén al alcance del proceso para su monitoreo.
De acuerdo a informe de MINCIENCIAS de fecha 5-12-2025, se evidencia la perdida de
del grupo de investigacion GIESD de estar aser y
bajo de categoria e grupo GINTC paso de categoria B a C., debido a la falta de productos, la
evaluacién corresponde al peridodo 2019 a 2023.
Se mantienen las recomendaciones dadas en el seguimiento anterior.
El control o se ejecuta como estd disefiado.
No se cuenta con un plan de capacitacién.
Se recomienda ajustar Ia redaccion del control como se ejecuta. No s tuvo en cuenta la
recomendacion.
Posibilidad de afectacion reputacional por la disminucién of
- pérdida de categorizacion de los Grupos de Investigacion|
Investigacién institucional debido a la baja produccion cientifica de los Grupos| GESTION MODBERADO Se mantiene la recomiendacion de ajustar la periodicidad del control de acuerdo al calendario
de Investigacion. académico para el monitoreo.
Se mantiene la recomiendacin de revisar la pertinencia de fusionar el control 3 y 4.
Se recomienda identificar un control (es), donde se haga la correlacién de produccion
cientifica para poder establecer si hubo una baja produccién o no, asi mismo un control
donde se solicite a a vi ia los puntos de i émica para la
produccién cientifica.
Se mantiene la recomendacion dada en el seguimiento anterior.
4 El control esta disefiado para atacar la causa inmediata del riesgo, se recomienda ajustar su
redaccion para que ataque Ia causa raiz del riesgo.
El control no se ha ejecutado.
Posibilidad de afectacion economica y reputacional por la baja
Investigacion ejecucion de proyectos de investigacion debido al incumplimientol GESTION MODERADO MODERADO
de metas y objetivos proyectados.
2 Se recomienda revisar el tipo de control de acuerdo a su redaccion.
Se recomienda redactar el control de acuerdo a los lineamientos de la guia y como se
ejecuta.
El control no se ha ejecutado.
Posibilidad de solicitar o recibir dédivas para beneficio propio o de| o
Investigacin terceros con el fin de aprobar un proyecto de investigacion sin el CORRUPCION Se recomienda redactar el control de acuerdo alos lineamientos de la gufa y como se

cumplimiento de los requisitos.

ejecuta.
El control no se ha ejecutado.

El control no se ha ejecutado.

la ausencia de controles de acceso pueden facilitar la

SEGURIDAD DE LA

Se evidencia pantallazo de archivo digital.

Se evidencia pantallazo de la plataforma Veeam Agent

ylo hurto de i o cual causaria la perdida
de integridad de la base de proyectos de Investigacion. INFORMACION
Posibilidad de afectacion reputacional por el incremento en el
Bienestar Institucional indice de desercién debido a la omision de los lineamientos de Ia| GESTION

politica de permanencia y graduacién estudiantil.

Se ajust6 el control de acuerdo a las

del segundo
Se recomienda en la periodicidad colocar, en cada periodo academico.

Se evidencia formato F-BI-09 Reporte de Estudiantes en Riesgo de Desercion. Tecnologia en
Gestion Comunitaria.

Se evidencia pantallazo de
desercion con fecha 23/10/25.

de reporte de en peligro de

MODERADO

Se ajusto el control de acuerdo a las

del segundo

Se evidencia formato F-BI-10 Seguimiento Estudiantil, programa produccién agropecuaria.




Posibilidad de efecto dafioso sobre bienes publicos, por pérdida,
extravio o hurto de bienes muebles de la entidad, a causa de la|

Se mantienen las del segundo no se relizaron los ajustes al
control.
4 Se recomienda ajustar la redaccién del control, asi mismo revisar la pertinencia de la

periodicidad de semestral a periodo académico.

Se evidencia contrato de F-GCT-06 Contrato y/o Convenio a nombre de Maria Jose Mora
Mora, con fecha 24/02/2025.

MODERADO

MODERADO

Se mantienen las del segundo no se relizaron los ajustes al
control.

Se recomienda ajustar la redaccion del control, identificando la entrega y la devolucion de la
habitacion.

Se evidencia formato F-BI-03 Entrega y Devolucién de Habitaciones de Residencia a nombre
de Maria Jose Mora Mora, con fecha 24/02/2025. La fecha no corresponde a las fechas de
seguimiento.

Se mantienen las
control.

del segundo no se relizaron los ajustes al

Se revisar la ia de la del control (periodo

La evidencia aportada no corresponde a la evidencia descrita en la redaccion del control.
Se evidencia documento Excel Residencias 2025-2, por lo que se recomienda redactar el
control como se ejecuta.

No se aporta evidencia.

Se mantienen las del segundo no se realizaron los ajustes al
control.

Se recomienda definir una periodicidad medible.

MODERADO 1 MODERADO

Se recomienda identificar un control (es) que ataque la causa raiz del riesgo.
Se recomienda ajustar la evidencia del control.

Se evidencia Excel con nobre ARCHIVO BIENESTAR, el cual contiene formato de inventario
documental.

Se evidencia archivo en excel con el seguimiento realizado a los inscritos del Academosoft.

Se evidencia registro de inscripcion de estudiantes del sistema de informacion.

Se evidencia validacion de informacion del Fosyga e ICFES.
MODERADO

Se evidencia de correo i ifi los dientes por|
entregar para la legalizacion de la matricula.

No se ha ejecutado el control.

Bienestar Institucional o ce Dienes ruebles cac, 8 | FISCAL
omisin en la aplicacion de lineamientos de asignacion y entrega
de habitaciones de Residencias.
Posibilidad de recibir o solicitar dadivas para beneficio propio o de|
Bienestar Institucional terceros con el fin de oforgar apoyos econémicos ylo estimulos CORRUPCION
st
La ausencia de politicas de control de acceso a la informacion|
pueden facilitar la consulta o extraccion no autorizada, lo cual
Bienestar Institucional causaria la pérdida de confidencialidad datos personales y Sfﬁ;’ggﬁ:ﬁ;&“‘
material de reserva de los expedientes de la comunidad
académica.
Posibilidad de afectacion econdmica por disminucion de ingresos|
Admisiones,  Registro y|propios debido a la inadecuada gestion e incumplimiento en los| GESTION
Control i s icos (inscripeion, admision y matricula) por parte|
de aspirantes y estudiantes de la Institucion.
Admisiones,  Registro y|Posibilidad de solicitar o recibir dadivas a nombre propio o de CORRUPCION

Control Académico

terceros con el fin de alterar las calificaciones académicas

Se recomienda ajustar la redaccion del control.

Se evidencia formato F-ARCA-05 Correccion de calificaicones del mes de octubre del
programa de SST y otros.

La ausencia de controles de acceso pueden facilitar la|

Se evidencia correo de 15-10-2025 y otros solicitando a GTIC, realizar copias de seguridad.

Admisiones, Registro y| -2 2YSeX " ) acit SEGURIDAD DE LA
ool Acoermios modificacion no_autorizada, lo cual causaria la pérdida de NFORMAGION
dela démica de los
El control no se ha ejecutado, se realiza al finalizar el periodo academico,
Se recomieda revisar la pertinencia de identificar el control automatico de copia que tienen
los equipos del instituto.Next backup.
mg"‘;‘f de Efe"w”":u:‘f;"“"'”? Y ’e”"‘a:r'ﬂi por el bajo) se recomienda ajsutar la periodicidad e identificar el proposito del control.
Gestion de Mercadeo acoiioos, oferiades por ol Ineituts. debkio bl beje, vl GESTION MODERADO 1 MODERADO Se evidencia borrador del informe ejecutivo a septiembre de 2025
impacto de estrategias de mercado definidas. El control no ataca la causa raiz del riesgo.
4 No se tuvo en cuenta las recomendaciones dadas en el primer y segundo seguimiento.
Se retera la recomendacién.
Posiblidad de afectacién econdmica y reputacional por sancién ) No se tuvo en cuenta las recomendaciones dadas en el primer y segundo seguimiento.
Gestion de Contratacion  |y/o multa del Organismo de Control debido a la adquisicion de| GESTION MODERADO MODERADO Se reitera la recomendacion.

bienes y/o servicios sin el cumplimiento de los requisitos.

Se recomienda identificar control (es) que ataque la causa raiz del riesgo.

3 Se recomienda identificar un control de como se realiza la verificacion de los bienes y
servicios que cumpla con los requisitos exigidos.

Se mantienen las recomendaciones.




Posibilidad de efecto dafioso sobre los recursos piblicos por|
bienes ylo servicios pagados y que no cumplen condiciones de

MODERADO

Gestion de Contratacion | jijaq” a causa de la omision de los lineamientos del FISCAL
procedimiento de P-GCT-03 Supervisién de Contratos.
Posibiidad de recibir o solictar cualquier dadiva o beneficio a

Gestion de Contrataciéon |nombre propio de un tercero con el fin de celebrar un procesol CORRUPCION

contractual.

La ausencia de controles de acceso puede facilitar la modificacion|

SEGURIDAD DE LA

No se tuvo en cuenta la recomendacion dada en el primero y segundo seguimiento.
Se mantiene la recomendacion.

Se sugiere revisar la redaccion del control, de acuerdo a las actividades que realiza el

proceso.
Se mantine la recomedacion.

Se mantiene la ion dada en el

del segundo

Se evidencia informes de evaluacion de procesos contractuales.

Se sugiere definir el responsable de la ejecucion del control, que esté al alcance del proceso.
No se aporta evidencia.

Gestion de Contratacion  [no autorizada lo cual causaria la pérdida de integridad de la| INFORMACION MODERADO MODERADO Se recomienda revisar la desviacion del control, identificando si son ajustes en la asignacion
informacion del SECOP. de roles o cancelacion de los mismos.
No se aporta evidencia.
Se recomienda revisar la pertinencia de unificar el control 2 y 3, y que el responsable del
control esté al alcance del proceso.
Se mantiene la recomendacion del primer y segundo seguimiento.
No se tiene en cuenta las recomendaciones.
La evidencia pantallazos del SECOP, no es el contrato del apoderado como se manifiesta en
la evidencia del control.
Se evidencia pantallazos de las consultas realizadas en el aplicativo consulta de proceso
nacional unificada.
Posibilidad de afectacion economica y reputacional por la pérdidal
Gestion Juridica de oportunidad para ejercer la defensa Judicial y sentencias GESTION MODERADO
desfavorables para la entidad debido a la falta de seguimiento,
monitoreo y control a las actuaciones llevadas a cabo. Se evidencia relacion de los procesos, informe de proceso y acta 013 de 2025.
Se evidencia convocatoria a comité de conciliacién y acta No. 015 del 10-11-2025, punto 4
presentacion de informes relacionados con asunto del comité,
Revisada el acta no se evidencia punto de accion de repeticion, por lo que se entiende que el
control no se ha ejecutado.
Se evidencia pantallazo correo electronico 27-11-2025, otorgamiento de poder accion de
repeticion contra Ludy Esperanza Carrillo Candelo.
La posibilidad de afectacion economica y reputacional por la|
Gestion Juridica pérdida de recursos publicos debido a la caducidad de la accion| FISCAL MODERADO MODERADO
de repeticion o falencias en el ejercicio de esta accion.
No se aporta evidencia.
Se evidencian pantallazos correo electronico, informe procesos judiciales a corte de 31 de
julio y 24 de octubre de 2025 y libro en excel registro de demanda y actuaciones judiciales.
No se aporta Acta de reunion de acuerdo a la eviencia descrita en el control.
Gestion Juridica Posibilidad de recibir o solicitar dadivas para bgnevfl‘clc propio o de| CORRUPCION MODERADO MODERADO
un tercero con el fin de entorpecer un proceso judicial.
Se manitiene la recomendacion, identificar un control de como actua el comité de conciliacion
como se controlan los procesos judiciales.
Se evidencia carpetas identificadas por fechas de las consultas de los procesos judiciales en
el aplicativo SAMAI.
No se aporta evidecia.
La ausencia de controles de acceso fisico permiten la consulta of
Gestion Juridica modificacién no autorizada lo cual causaria la pérdida de| SEGURIDAD DE LA MODERADO MODERADO
- " N N INFORMACION
confidencialidad de los expedientes de los procesos judiciales.
No se aporta evidencia
Se evidencia Acuerdo 031 de 2024, aprobacion de presupuesto 2025 de ingresos y gastos.
Posibilidad de afectacion reputacional por la deficiente ejecucion Se evidencia ejecucion acumulada de noviembre de 2025 de ingresos y gastos, balance de
Gestion de  Recursos| N N N
presupuestal debido al bajo recaudo de ingresos y a la baja GESTION MODERADO

Financieros

ejecucion del gasto.

comprobacion y libro en Excel de copia de ingresos y gastos fecha de corte de octubre de
2025.




Se evidencia libros auxiliares de presupuesto y contabilidad.
Se mantiene la_recomiendacién de incluir un control que contemple la programacion del
Plan Anual de Caja, con el fin de monitorear los ingresos y los gastos.

Posibilidad de afectacion econémica debido a la indisponibilidad

Se recomienda ajustar la redaccion del control cémo se realiza.
Se evidencia compra de elementos de musica y bienestar.

Gestion  de  Recursos| "o oo yio equipos por la obsolescencia de los bienes| GESTION Se mantiene la recomedacion del segundo seguimiento, revisar la desviacion del control y
Finandieros muebles disponibles. ajustar su redaccion.
Se evidencia pantallazo de correo electrénico solicitud de conceptos técnicos de fecha 25-11-
2025 y 22-10-2025.
Se mantiene Ia recomiendacion. Crear un control donde se evidencie el estado de los
o bienes muebles asignados alos cuentadantes y como se identifica la
idad de estos.
Se ajusts la redaccion del control.
Se evidencia Calendario tributario.
Libro excel con fecha de presentacién de informes financieros.
Gestion  de  Recursos| POSHiidad de efecto dafioso sobre los recursos piblicos por
pestion incumplimiento de las obligaciones tributarias a causa de la| FISCAL
Financieros Uy
omision del pago en las fechas establecidas
Se evidencia comprobantes de pago de impuestos: (Reteica y Retefuente de noviembre).
Se tuvo en cuenta la recomedacion, se ajustd la redaccion del control.
Posibilidad de efecto dafioso sobre biene pblicos por la pérdida,
Gestion  de  Recursos|extravio o hurio de bienes muebles del institto a causa de la FISCAL MODERADO
Financieros omision de lineamientos de ingreso y salida de bienes del
almacen.
Se recomienda ajustar Ia redaccion del control en cuanto al responsable.
Se evidencia érdenes de pago NO. 1023-004 de fecha 23-107-2025 y pantallazos de las
comunicaciones.
Gestion  de Recursos| pogipigaq de recibir o solictar dadivas a beneficio propio o de un CORRUPCION
Financieros
Se evidencian comprobantes de egreso No. 11-05-009 del 5-11-2025.
Se ajusts la redaccion del control.
Se evidencian correos electronicos de solcitudes de préstamos.
No se aporta evidencia de correo electronico de asignacion del bien.
Gestion  de Recursos| pogipigaq de recibir o solicitar dadivas a beneficio propio o de un CORRUPCION
Financieros
Se evidencia formato de entrega y salida de bienes formato F-GRF-03
de fecha 21-11-2025, prestamo de carpas.
Se evidencian Pantallazos de actualizaciones de claves de ingreso a los sistemas de
informacién utlizado por el proceso.
La ausencia de controles de acceso pueden faciltar la alteracion,
Gestion de  Recursos|modificacion y/o eliminacion no autorizada, lo cual causaria la|  SEGURIDAD DE LA
Financieros pérdida de la integridad de la informacien del sistema del INFORMACION
informacién TNS.
Se recomienda ajustar Ia redaccion del control, es un control automatico.
Se evidencia regisiro de copias de seguridad del control automético institucional Veeam
Angent y cambios de clave.
Se evidencia pantallazo de asignacion de medios educativos y las asignaciones realizadas a
travez del glpi.
Posibilidad de afectacion reputacional por insatisfaccion de los
Gestion  de de valor debido a la indisponibilidad de medios i
Educativos para el desarrollo de las actividades academicas. GESTION MODERADO Se evidencia diligenciado del formato F-GME- 07 control de préstamo y devolucién de
elementos de fecha 3-9-2025, 2-10-2025 y 5-11-2025.
No se aporta evidencia, no se ha ejucutado el control.
Se evidencia formato F-GC-10 listado de asitencia diigenciado de fecha del 2 al 5, 16 de
Septiembre de manera presencial y digital del 10y 24 de septiembre.
Se recomieda incluir en la evidencia el listado de asitencia de forms.
. . | Posibilidad de afectacién reputacional por quejas y/o reclamos por
ggjﬂ:{i‘m de Medios| . te de los grupos de valor debido al desconocimiento del uso del GESTION MODERADO

los Medios Educativos Institucionales habilitados.

Se recomienda revisar y ajustar la desviacion el control. No se tuvo en cuenta la
recomedacion.

Se evidencia formulario forms para soporte técnico del mes de septiembre a noviembre.
Revisar la pertinencia d o imiento de soporte técnico.




Gestion de Medios|

Posibilidad de recibir o solicitar dadivas para beneficio propio y/o|

MODERADO

MODERADO

" un tercero con el fin de asignar Medios Educafivos CORRUPCION
Educafivos .
Institucionales a personal externo. No autorizado
’ | Ausencia de controles de acceso pueden faciltar Ia aiteracion o
Gestion — de  Medios|\ ueavién no autorizada, lo cual causarla la pérdida de SEGURIDAD DE LA
Educativos modifl " 2 . INFORMACION
integridad del sistema de informacién de Reservas.
Posibilidad de afectacion econémica por muita y sancién del
Archivo General de la Nacion, debido al dafio del patrimoniol
" documental.
Gestion Documental Revisar la pertienencia del riesgo, de acuerdo a su causa raiz, del GESTION
dafio patrimonial documental, si el mismo es de gestion o fiscal.
Posibilidad de recibir o solcitar dédiva a nombre propio o de un
Gestion Documental tercero con el fin de permitr el acceso y consulta no autorizada a CORRUPCION
clasificada y reservada que reposa en el archivo
central.
La falta de controles de almacenamiento pueden facilitar el
Gestion Documental deterioro de medios ylo documentos, lo cual causaria la pérdida|  SCOURIDAD DE LA
rioro de. ! ! v INFORMACION
de disponibilidad de la informacién del archivo central.
’ ) Posibilidad de afectacion jcay jonal por sanci
Gestion de Seguridad ¥ oo idages de control debido a la omisién de lineamientos para GESTION
Salud en el Trabajo ) 2bid
el reporte de accidentes e incidentes laborales.
’ ) Posibilidad de recibir dadivas o beneficio a nombre propio o de|
Gestion de Seguridad Y|, ercero con el fin de alterar / modificar informes de accidentes| CORRUPCION

Salud en el Trabajo

laborales.

MODERADO

Se evidencia pantallazo de respuesta de asignacion al medio educativo a personal externo de
los meses de septiembe, octubre y noviembre.

Se recomieda revisar la redaccion del control.
Se evidencia formulario de Forms.

Se evidencia pantallazos de registro de archivos del proceso en OneDrive. Del 25-11-2025 y
correo electronico.

Se evidencia copias de seguridad desde el planificador de reservas.

revisar la i ia en la i

del tipo de control.

Se ajustaron los controles.
Se evidencia formato F-GD-13 Plan de transferencias de pagaduria, rectoria, juridica, y|
talento humano. Diligenciado.

Se recomieda adoptar el formato del plan aprobado por el Sistema de Gestion de la Calidad.

Se evidencia formato de inspeccion e informe dirigido a infraestructura fisica.
Se recomida revisar la pertinencia de la periodicidad del control.

Se ajusto el control.
Se evidencia acta de verificacion de las TRD.

MODERADO

Se ajusto la Matriz.
Se evidencia listado de asistencia de la socializacion del indice de informacién clasiifcada y|
reservada de fecha 4-11-2025.

Se recomieda revisar la redaccion del control, a través de que medio realiza la socializacion.

Se ajusto la Matriz.
Se recomienda ajustar la redaccion del control.

Se ajusto la Matriz.
Se recomieda ajustar la evidencia del control de acta a Formato,

Se ajusto la Matriz.
Se evidencia infome de gestion y actas de reunion.

Se recomienda Identificar el riesgo para los archivos propios del proceso o un control.
Se recomienda revisar la periodicidad del control.

Se recomienda Incluir el proposito en Ia redaccion del control
En el periodo evaluado no se han presentado accidentes, ni incidentes laborales.

En el periodo evaluado no se han presentado accidentes, ni incidentes laborales.

No se han presentado accidentes, ni incidentes laborales.

El control cumple con los lineamientos de la guia de administracion del riesgo.

Se recomieda revisar la tipoligia del control.

El control cumple con los lineamientos de la guia de administracién del riesgo.




La falta de controles de acceso pueden facilitar la alteracion of

Gestion de Seguridad y|modiicacion no autorizada, la cual causaria la pérdida de la|  SEGURIDAD DE LA .
Salud en el Trabajo integridad de los resultados de las pruebas medicas del INFORMACION
trabajadores del Istituto.
Posibiidad de afectacion economica y reputacional por sancin
Control Interno de Gestion |J¢ 105 entes de control debido a entrega inoportuna de los GESTION MODERADO
informes de_obligatorio cumplimiento y requerimientos de los
entes externos.
Posibilidad de recibir o solcitar ddivas a beneficio propio o de n
Contol Interno de Gestion |tercero con el fin de alterar los resultados de las Auditorias del CORRUPCION
Gestion ejectitadas.
La falta de politicas de seguridad de informacién, puede generar
ControlInterno de Gestén | perdida de Ia disponibildad de informes de gestion alojados en los|  ©opgumpee MODERADO

equipos asigandos al proceso de control interno de gestion.

MODERADO

MODERADO

No se han recibido solicitudes de informacion.

Se ajustd la matriz de riesgos de acuerdo a las recomendaciones dadas por el proceso de
Dt oy o

Se ajustd la matriz de riesgos de acuerdo a las recomendaciones dadas por el proceso de
Di i ion.

y

Se ajustd la matriz de riesgos de acuerdo a las recomendaciones dadas por el proceso de
D o "

y

Se ajustd la matriz de riesgos de acuerdo a las recomendaciones dadas por el proceso de
he ° ’

y 3

Se ajustd la matriz de riesgos de acuerdo a las recomendaciones dadas por el proceso de
D o "

y

Se ajustd la matriz de riesgos de acuerdo a las recomendaciones dadas por el proceso de
pe ° ’

y 3




