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Direccionamiento Estratégico y Planeacion

Posibilidad de afectacion reputacional por insatisfaccion de los grupos de valor el
interés debido al

GESTION

MODERADO

PREVENTIVO

walmente,
soica 3 s Lideres e Poceso, o defioen e s pares, incacores y projectos, 3 raves do ¢

i " Desatole s oande 1 Prfosioal Eapocaioade. sascr - roosss
Direccionamiento Estratégico y Planeacion identfica que los documentos no cumplen con los. g
csablciios comunica 1 novedad, a wavés o corres sclirice, oL de Procos ospects pra oo
se realicen los ajustes respectivos. EVIDENCIA: Herramientas de Planeacion definidas para fa vigencia,

DETECTIVO

€1 Prfesionl Espaciauado adscrlo ol proceso de Ditecconamirto Estatdico  Paneacio,

ravés de informe|
e anucin o erramianas do paneacon para s vgenca, con &l poposlo de variiar su vl do
cumpimiento. comunica, a raves del
coreo acrrico drigco s Lidres o Proceso y Rector do sl Tecnobca, I ovecad
dentiicada para a defincién de acciones que conleven a su cumplmiento. EVIDE!

sepuiments & heramentas e paneacion coreo seconce G aper do epcucmn (en los casos|
e apiaue).

DETECTIVO

E1 Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y Planeacion presental
ante el Comité Insttucional de Gestidn y Desempefio, cada vez que se convoque, los informes producto de|
s moniorece do s heramierias do paneacitn  autsde F.GD-01 Aca de Reurién, con ol rodiol
e cam s vl s el b e n gestinde b pocescn, e s c

tiotos defrido. stén, o raves oo
F-GD-01 Acta de Reunién, la gestion de acciones de mejora necesarias para dar cumpimiento a las metas.
proyectos u objelivos defindos. EVIDENCIA: F-GD-01 Acta de Reunion de valoracion de informe de|
resullados de seguimiento a herramientas de planeacion, F-GD-01 Acta de Reunion de recomendacion de|

MODERADO

REDUCR
(COMPARTIR)

Fortalecer controles de monitoreo de ejecucion de herramientas de planeacion
institucional.

Direccionamiento Estratégico y Planeacién

Posibllidad de afectacion reputacional por insatisfaccién de los grupos de valor el
interés debido al incumplimiento de requisitos para generar espacios de

y didlogo en la gestion publica.

GESTION

ALTO

PREVENTIVO

consoida el Pian do Transicén del Programa e Transparencia y Eica Pbica, a ravés del componenta
programdtico, con i proposito e inchir s acciones que permian la adecuada Gesten de Riesgos, o
cceso 3 s s, endcndcusns, sanico ol iiadanoy banspareria acesd o o
informacian pblca. Cuando no e reciba. informacién por parte de s procesos nsiucionales, o

a5

reaizar de la EVIDENCIA: Plan de
mnspavem ¥ Elca Publca proyectado. Pl de Trasion del Prorana de Transpareria y Elca

DETECTIVO

£l Profesional Especiaizado adscrito al proceso de Direccionamiento Estratégico y Planeacion |
cuatrimestralmente, realiza moritoreo, a través del Plan de Transicion del Programa de Transparencia y|
Eiica Publ

ajustar ol pan, se debe remitr la solciud, via correa electririca con la Jfcacin respeciva drgcs o
proceso de Direccionamiento Estratégico y Pianeacion. EVIDENCIA: Registro de seguimiento Plan de|
Tranetson el rograna o Transparenc » Eica. Piblc, coteo skcronc ce selelud do 4t o
modificacion al Plan de Transicion del Programa de Transparencia y Elica Pubica (en los casos que|
pique).

DETECTIVO

1 e y Planeacién en conjunto|
 anuaimente, p

coordinador,  través o ka Esiratogia do Rendicion do Cuonias, con ol roposit do genorar aspacios oo
didiogo o informacién sobre la gestion insttucional a los diferentes grupos de valor e interés. Cuando lal

modificar y publicar la Estrategia de Rendicién de Cuentas que garantice fa participacién de s diferentes|
rupos d vlor o norés EVIDENGIA: Esrotoi do Rendeidn o Guonas, oo o Gesan formo
yregistros

won Dubhcauon (en os casos aue apique).

DETECTIVO

£ Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y Planeacion presental

. los avances de|
las polticas
a ravés de F-GD-01 Acta de Reunion, con el proposito de conocer su estado de cumgimiento. Cuando sel
evidencia una baja efecucién, se defan consignadas las acciones de mejora que se requieran para sul

oo o soqimients a1 Pan Anicorupeén y o Alendan 1 Cdadano, F-GD.01 Act do Raunion o

MODERADO

CR
(COMPARTIR)

Fortalecer controles de monitoreo de ejecucién de Plan Anticorrupcion y Atencion al
Ciudadano insitucional

Direccionamiento Estratégico y Planeacién

Posibllidad de afectacion econdmica y reputaional por sancién por parte del
Organismos de Control debido a la inoportunidad en la respuesta a las PQRSFD
radicadas en el Instituto

GESTION

ALTO

PREVENTIVO

£ Secotario (3 Ganeral do nsttucin Tocnkic, cada vez e <0 adca una PORSFD, reaian s
asignacién,
vani o PORSFD radiads no son competoncia ol e, f Secrearo () Genera do. nlucon
Tecnologica comurica a traves de correo electrénico dirgido al peticionario, o raslado de fa PRSFD a |
de PQRSFD,

de PRSFD (en os casos que aplaue).

DETECTIVO

El Auxiliar Administrativo adscrito a la Secretaria General, conlinuamente, realzan el seguimiento al
Tramite de las PORSFD radicadas, a lravés del formalo de seguimiento F-DE-28 Registro de las PQRSFD.|
con el fin de veriicar los términos de respuestas establecidos en la normatvidad vigente y fomentar sul

Secretario () General de Insttucidn Tecnolégica o e Audiiar Administiatvo adscrlo a la Secretaria

X
evidenciadas. EVIDENCIA: F-DE-28 Registro de las PQRSFD, correo electronico de comunicacion de|

ALTO

REDUCIR (MITIGAR)

Fortalecer controles de respuesta oportuna de PQRSFD.

Direccionamiento Estratégico y Planeacién

Posibidad de efocto datoso sobro os bienes piblcas, por dafo e os imuebles o
de la omisién en la ejecucion de los planes de mantenimiento preventivo y|
corecio

FISCAL

MODERADO

PREVENTIVO

E1 Auxiiar Adminisirativo adscrito al proceso de Direccionamiento Esiratégico y Planeacion junto con el
Profesional Especializado adscrito al proceso de Direccionamiento Estratégico y Planeacion, panifican|
anuaimente, a través del Pian de Accion y el Pian de. Mantenimiento, las acciones relacionadas con al
construccion, adecuacion, mejoramiento ylo mantenimiento de fa infraestructura fisica con el propdsito del
garantizar su disponiildad para la adecuada prestacion del servicio. Cuando por necesidades del servicol
y/o Puevaspoyecciones rslucionalessorequersla odiicacan e paneacin o deben relaar s

tes respectivos. EVIDENCIA: Plan de Accion, Plan de Mantenimiento, registros de moificacion del Plan|
e Aecim i s Mananiiots (oo coson . apkao)

DETECTIVO

E1 Ausifar Admiistrativo adscrito al proceso de Direccionamiento Estratégico y Planeacion ejecuta,
conforme al cronograma defindo, ol Plan de Mantenimiento proventivo de fa infraestructura fisica, a tra
e 1o regiios 6 manionimiart, con o propéeto de granizar s condioncs adocuadas pra b

de tpo correctivo, estos se deben jecutar de
raners prorara y se dobe akstar o Pan do Marariminto modficado
mantenimiento de la Infraestructura Fisica, Plan de Manterimiento modificado y regisiros de ejecucion de|
raaninni sameciv (onios o808 @ Spke).

MODERADO

REDUCIR (MITIGAR)

de Fisica




Direccionamiento Estratégico y Planeacion

Posibllidad de recibir o solicitar dadivas en beneficio personal o de un tercero, con el
fin realizar el proceso para la eleccion de representatividades sin el cumplimiento del
los requisitos establecidos.

CORRUPCION

PREVENTIVO

El Sgl:veunu (a) General de Insttucion Tecnokigica, revisa el cuadro de control eleccién érganos d|
(Goblerno y cada vez o so vrcen s mins, comunca s vavés do oo aecrtnco g
Recorde Instiocion Tecnologicn, s tminos o warcment de s poriods ds o8 organos

Insttucional con el fin de que se emita los neamientos para fa eleccion de los mismos y eoacer o
crierios para su eleccion, conforme a ko definido en la normatividad interna; Cuando se evidencia una
novedad en los términos del proceso de eleccion, se debe nolifcar la novedad, a través de correol
electronico dirgido al Consefo Directivo, para su respectiva aprobacion. EVIDENCIA: Cuadro de control
eleccion 6rganos de Goblerno. Correo electrdnico de comunicacion de términos, Correo electionico de|

DETECTIVO

El Secretario (a) General de Instiicién Tecnoigica cada vez que esté vigente una convocaloria para
lccin d rprosetatvidadss et o crganos d goiemo nstucanes,rovisa ol cumpimint de
requisitos la lista de chequeo de
vetcacion do reaisios y pbica en o pégina veb nttucinal o3 aswanles e cumpln o 10
requisitos de acuerdo cor

nttucin Toeriica dos decra]
L convocaors desioria madanis aco adminaraiue, EVIDENCIA: Lisa do chocueo. de verfcacon do
requsis, Pubicacon o Istado do admitis y o admitdos on l pogna web Inticions, Ao

DETECTIVO

Los jurados de votacion designados, cada vez que se ejocuta un proceso de eleccion, vaiidan los|
resultacos a escrutinio

reaizar ol escrutnio y

, los jurados de las novedades do escrutinol
respectiva. EVIDENCIA: Formato DE-04 Acta 3

REDUCIR (MITIGAR)

Fortalecer controles para eleccion de representatividades

Direccionamiento Estratégico y Planeacién

La ausencia de controles de acceso pueden facilitar una modificacion no autorizadal
de la infor I da en causarial

la pérdida de disponibilidad de informacion base para la toma de decisiones,

SEGURIDAD DE LA
INFORMACION

PREVENTIVO

El Profesional Especiaiizado adscrto al proceso de Direccionamiento Estratégico y Planeacion |

cotnuamerte, aimacen l ormacen, conlorne o bs Ineamientos emidos a s o s Tabes do
etencion Documental, con el propdsito de savaguardar la informacion generada desde e

cat0 de e s Tatles de Reloncién Documeral se encenten desacalaaces, o Protesnal

electrtnico, la actualizacion de estas al proceso de Gestion Documental. EVIDENCIA: Reg\stmq de archivo

nforme a las TRD, D (en los casos
que apiaue).

PREVENTIVO

E1 Voeam Agent, continuamente, genera copias de seguridad de la informacion del proceso, a través de|
o, con ol propts do sahaguarcar s formacin cri. uando ol ProfesioalEspecialzadd adscrc
al proceso de Direccionamiento Estatégico y Planeacion evidencia fa necesidad
informacién del p soicitud do eguridad, a ra

formacion dsosto, EVDENCIA; Rioos do copas do souriad sumlicas. o3t da ol o

Gestion del Talento Humano

Posibllidad de afectacion econémica y reputacional por sancién de Organismos del
Control debido a la vinculacién de personal sin el cumplimiento de los requisitos|
definidos.

GESTION

MODERADO

DETECTIVO

E1 Profesional Universitario adscrito al proceso de Gestién de Talento Humano, cada vez que se va al

vincuar nuevo personal, verfica que, para el personal adminisirativo, a través del formato F-GTH-14]

Verificacion de Requisitos para Posesion, a informacion aportada por el nuevo personal corresponda a los|

3 vinouasitn ssisbsis. En caso de srcorar oemasitn falans, 38 slcia o )

con el proceso de vincuiacion.

EVDENCIA:F-GTH.14 verlcacond R : Jectronicos donds
se solcite informacion (en los casos que aplaue).

DETECTIVO

de Insitucion Tecnologica, cada vez que se va a vincular nuevo persona, valida, a través del formato F-|

GTH-14 Verficacion de Requisitos para Posesion, la validez de la informacion aportada por el nuevol
sersonal En case da orifcar meumpimirios, 50 Posica a1 proceso o ot ol Tolro Humars, o
ravés de correo electronico, la inconsistencia identficadas. EVIDENCIA: F-GTH-14 Verifcacion de|
weqmsuos para Posesion diigenciada, correo electrénico de. oueaconde incumpiiento (en fos casos|
e apiaue),

Gestion del Talento Humano

Posibllidad de afectacion reputacional por sancién de los Organismos de Control
debido al incumplimiento de los requisitos en el proceso de entrega de cargos por|
retiro o cambios de drea funcional.

GESTION

MODERADO

PREVENTIVO

dscrito al do Gestion de cada vez que se genere k|
novecad de retro o cambio do &roa funcional, conforme al procedimiento de Retro, comunica a ravés dol

v X mpos
de entroga de este. Cuando el funcionario saliente no esté de acuerdo con esta accidn, debe informar al|
proceso de Gestion de Talento Humano, a través de correo elecirérico, la novedad. EVIDENCIA: Correol
electrénico de notficacion de retiro o cambio de drea funcional, correo electronico de no aceptacion del
retro o cambio de drea funcional

DETECTIVO

E1 Profesional Universitario adscrito al proceso de Gestion de Talento Humano, cada vez que se realizar fa
entrega de cargo, solcita al efe inmediato valdar los documentos de enrega generados por el funcionariol
salionte, a ravés del digenciamiento de los formatos F-GTH-12 Acta de Informe de Entrega de Cargo y F-|
9TH-13 Coricad do Enrogada Carg. Cuando s aidrcincunpiit pr areda s servidrs

eldefe tar, Ia novedad
NCIA: Correo|

EVIDE!
okt d coruricacén e i, F.GTE-12 Actnde ore dn Enimgs o Corgo dgercie y .
GTH

(onioscasos oo sy

DETECTIVO

Gesnon ot Toonts Hirran comemie s norac 4000 soucw aks mmmnanos sateres o retioados,
s do oo olctrico, b entrega de cargo corfore 2 o Ireamieros cenidos o

Gt 6 doncla a0 ontegn no 5 roaea, o Prafoson Espemaﬂxado acoertc o rocess &

ol 30 Goshin o vaves o comoo doakinics, orma a o ncomron correswm\emes o

tiempo maximo de entrega del cargo. EVIDENCIA: Correo electronico de soicitud de entrega de cargo,

ALTO

MODERADO

REDUCR
(COMPARTIR)

Fortaleces los controles de acceso 6 proceso

REDUCIR (MITIGAR)

Fortalecer Ios controles debido a la vinculacion de personal sin el cumplimiento de los
requisitos definidos.

REDUCIR (MITIGAR)

Fortalecer el incumplimiento de los requisitos en el proceso de entrega de cargos por|
retiro o cambios de area funcional

Gestion del Talento Humano

Posibllidad de efecto dafioso sobre los recursos publicos por liquidacion de salarios,
seguridad social y parafiscales debido a la omision de la normativa legal vigente|
aplicable.

FISCAL

MODERADO

PREVENTIVO

E1 Profesional Universitario adscrito al proceso de Gestion del Talento Humano, mensualmente, reaiza ia

: . a 3
IDENCIA: Reporte de liquidacion de nomina, configuracion de factores de iuidacion de nomina (en os|
casos que apique).

DETECTIVO

mensuaimente, reaiza|
la vaidacion de la ligidacion de la nomina de funcionarios del insttuto, a través. del sistema contable.

uando se identfican los reportes contables con inconsistencias, se reaizan apstes, a ravés del sistemal
de sobre las EVIDENCIA: Reporte contable, Registros|

MODERADO

REDUCIR (MITIGAR)

Fortalecer la seguridad social y parafiscales debido a la omisién de la normativa legal
vigente aplicable

Gestion del Talento Humano

Posibilidad de recibir o solicitar dadivas a beneficio propio o de un particular con el fin|
de alterar o modificar Ia liquidacion de la nomina.

CORRUPCION

PREVENTIVO

mensualmente, a través dol
sistema de informacicn TNS carga fas novedades de nomina con el proposita de realizar las adiciones yio|
descuentos necesarios a cada funcionario. Cuando detecta diferencias enire las novedades reportadas, al
vavés do sstama do formacidn TN crrig s regstos corespondertes, EVOENGU Rogatos do

novedades en el sistema de informacion TNS, correccion de novedades en el sistema
omacon TN

MODERADO

REDUCIR (MITIGAR)

Fortalecer los controles para evitar alterar o modificar la liquidacion de la némina




Gestion del Talento Humano

Ausencia de control de acceso pueden facilitar la_modificacion o pérdida de|
la 6 ble TNS.

SEGURIDAD DE LA
INFORMACION

MODERADO

PREVENTIVO

E1 supervisor asignado como adminisirador del sistema de informacion cada vez que existe la necesidad,
gestiona la asignacion de roles al sistema de informacion, a lravés de correo electronico, con el propdsito|
de administrar las acciones de nomina. Cuando se evidencian errores en la asignacion del rol, el
Profesional Universitario adscrilo al proceso de Gestién del Takenlo Humano, informa al supervisor|
asignado como administrador del sistema de informacion, a través de correo electrénico, las novedades|
detectadas. EVIDENCIA: Correo electronico de soicitud de asignacion de rol, correo electonico de|

piue)

DETECTIVO

E1 Profesional Universitario adscrito al proceso de Gestion del Talento Humano, cada vez que se generan|
aidacones o o, cescarge, a avescsistoma e frmacn, s repores ce laudacan soore
sl poceso Cuands o se puecan enear os repries, s solla, 3 s & caeo eciinico, 8
aisonci crca roavria. EVIDENCIA: Rogatro ds ras do pago, o fo por conceplos y repor
sequridad social y parafiscal, correo electronico de soliitudes de eonc s (o o s
apiqu

MODERADO

REDUCIR (MITIGAR)

Fortalecer la confidencialidad de la informacion al sistema contable TNS.

Gestion de Aseguramiento Interno de la Calidad

Posibilidad de afectacion econémica y reputacional por la perdida de registros|
calficados debido al incumplimiento de las condiciones de calidad de los Programas|
Académicos vigentes.

GESTION

PREVENTIVO

El Profesional Universitario adscrito al proceso de Gestion de Aseguramiento Iniero de la Caldad |
Anuaimente, planifica, a ravés de la Herramienta de Monioreo de Auloevaluacion de Programas
Académicos, los procesos de Autoevaluacion de Programas Académicos a ejecutar durante fa vigencias|
con el propdsito de dar cumplimiento a las disposiciones normativas apicables. En caso de evidenciar el
vencimiento de os términos de os procesos de Auloevaluacion de Programas Académicos, se debel
informar, mediante correo instiucional, al Vicerrector de Insitucion Tecnolégica la novedad detectada.
IDENCIA: Herramienta de monitoreo de Autoevaluacién de Programas Académicos proyectada, correo|
clecirsnico de novedad de vencimiento de términos de Autoevakuacisn de Programas Académicos (en
casos que apique).

PREVENTIVO

v solcta anualmente a las facutades fa asignacion y formalizacién e a responsabiidad académical
docente, asequr dela ra los procesos del
ovakiacion 4 rotramas académicos tante o igenci,  Guratear ol cumplmient do s reqioion
institucionales y de la normativa apicable. EVIDENCIA: Correo electionico remitdo a las facutades con la

DETECTIVO

E1 Profesional Universitario adscrito al proceso de Gestion de Aseguramiento Interno de la Calidad realzal

de avance, con el fin de veriicar el nivel de cumpimiento y promover acciones oportunas de mefora

ALTO

REDUCIR (MITIGAR)

Fortsecer contrles de Atcevaluacidn que permi i renovacin de ks Regisos
Calificados de los Programas Académicos

Gestion de Aseguramiento Interno de la Calidad

Posibilidad de afectacion econémica y reputacional insfitucional por la pérdida del
prerregistro insttucional, debido al incumplimiento de las condiciones de calidad
institucional exigidas por el Ministerio de Educacién Nacional.

GESTION

PREVENTIVO

£ Profesions) st ackcrto o peaceso de Geson de Asegramieto o de o Caldad

rramient 5, ot
procesos S i aoaiacon bt o ejecutar durante s vigencias con el mms-m P
cumplimiento a las. disposiciones normativas apicables. EVIDENCIA: Herramienta de monitoreo de|
Autoevaluacion insttucional y de Programas Académicos

PREVENTIVO

y consolida la consiruccion del Informe de Autoevaluacion Institucional, mediante la articulacion con las|
dependercia responsaios,  rococcién ¥ valdacen de evidencias y ol sequmionto ol cronogras
cetalocido, con o1 T do asoqurer s ceeucin oparara de  panoacien &0 mtomckncin drss b
vigencia y gamnnmr ! cumplrionts ds o3 ragdscs insikcionles y da s rormatv apicabl, cortome
os IDENCIA:

ALTO

REDUCIR (MITIGAR)

rsecetconktles de Auoavaluacén quepormiala renovacion de los Registros
camados de los Programas Académi

Gestion de Aseguramiento Interno de la Calidad

La falta de controles de acceso digital pueden faciitar la modificacion, aiteracion ylo|
hurto, lo cual causaria la pérdida de disponibllidad de los archivos de gestion del

'SEGURIDAD DE LA
INFORMACION

MODERADO

PREVENTIVO

E1 Profesional Universitario adscrito al proceso de Gestion de Aseguramiento Interno de la Calidad, cada
vez que se requiera, asigna los permisos de acceso a los usuarios requeridos, con el fin de compartr fa
gestion de la informacion critica del proceso. Cuando se evidencia la necesidad de restringi el acceso a
usuarios, Interno de la Caldad|
modifica los permisos otorgados. EVIDENCIA: Permisos de acceso, Modificacion de permisos de accesol
(enos casos que apique).

PREVENTIVO

E1Vecam Agert, Iment s
a tad, el Profesional
Universiario adscrito al proceso de Gestién de Aseguramiento nterno de la Calidad solicita, a traves del
st do nlomacin Habilado g ol proceso e Gostin s Tocrlgas d o lomacin y

Comunicacion, la generacion de copias de seguridad de la informacion critca del proceso. EVIDENCI

Registros de copias de seguridad Veeam Agent, Solctud de copias de sequridad a través del sistema de
informacién (en los casos que apiave)

MODERADO

REDUCIR (MITIGAR)

Fortalecer los controles para evitar fallas en los equipos donde se maneja la
informacién o descuido del personal al no guardar la informacion.

Gestion de Tecnologias de la Informacion y la Comunicacién

Posibilidad de afectacién econdmica y reputacional por sanciones ylo multas del
Organismos de Control debido al uso software e Infraestructura de TI sin el
cumplimiento de los requisitos establecidos.

GESTION

PREVENTIVO

E1 Profesional Universitario adsciito al proceso de Gestion de Tecndlogias de la Informacion y fa
Comunicacion, anualmente, proyecta el cronograma de renovacion de servicios  tecnolbgicos Y|
licenciamiento instiucionl, a través del sistema de soporte GLPI, con el objtivo de monitrear las|
novedades de renovacion del fcenciamiento ¥ servcios tecnolsgicos. Cuando se estiman nuevas|
necesidades de renovacian de servicios tecnoldgicos y cenciamiento instucional, se debe actualzar en |

de Instiucion|

Tecnologica

DETECTIVO

1 Profesara Unkerstario sscrlo al aceso de Gestén do Tecnobgias do s omactn y b
Comunicacion, conforme a las fechas establecidas en el Plan do Mantenimiento, inspecciona el uso del

e o stalacin e sofvare enciaco Cuandn so ovdercia ol o & softvare no aulovuado K
Profesional Universitario adscrito al proceso de Gestion de Tecrnologias de la Informacion
Comricacin resiza i desiataicn do sofwar no keoncads y rega ol epore 3 avés do .

atator idonias instcional EVOENCIA orme tonimiento de inspeccion de uso de
Software, reporte de uso de software no lienciado (en los casos que apique).

ALTO

REDUCIR (MITIGAR)

Fortalecer controles de prevencion de uso de herramientas TI no licenciadas

Gestion de Tecnologias de la Informacion y la Comunicacién

Posibilidad de afectacion econémica y reputacional por quejas y reclamos de los|
grupos de valor debido a la indisponibiidad de la red telemética yio los sistemas de|
informacién institucional.

GESTION

PREVENTIVO

El Profesional Universitario adsciito al proceso de Gestion de Tecnologias de la Informacion y &
Comunicacn,cada vz aue e reqiors, ok,  taves de corto okcirtic, bs recescades co
< P

CT-03 Est

-G
\rﬂvaeslmcluva 1 Cuado. se svdenca recestiades do amlacin b senigos T o Profesona

rsitario adscrito al proceso de Gestion de Tecnologias de la Informacién y la Comunicacion sofcita al
Reclor de Insttucion Tecnologica, a través de correo electronico, la compra de los servicios Tl requeridos.
EVIDENCU: ~F.GCT.00 Eselon Procs Y como lchteks, como ket de sokhe e

DETECTIVO

E1 Profesional Universitario adsciito al proceso de Gestion de Tecndlogias de la Informacion y fa
Comunicacion, semestraimente, inspecciona la infraesiructura telematica y tecnologica, a través de lal

3 s y
tocnolégicos necesarios. Cuando se evidencian falas on la infrasstructura telematica yio tecnolbgica, ol
Profesional Universitario adscrito al proceso de Gestion de  Tecregias do o oracon o

o disponibiidad

de los servicios. EVIDENCIA: Registros de inspeccion en plalaiom\ade cepors eenole, Regros e
mantenimiento correctivo (en los casos que aplque).

CORRECTIVO

E1 Profesional Universitario adsciito al proceso de Gestion de Tecndlogias de la Informacion y fa
Comunicacion, cada vez que se identfica una falla estructural a nivel externo, sofcita, a través de correol

cel

0ces0s afectado, la novedad lecmca preseniada ¥ ol tampo do soluckn estma
Comunicacion de solictud de soporle a proveedor externo, correo electrénico de notficacion de novedad|
e sorvic (omlos casos e 3

ALTO

REDUCIR (MITIGAR)

Fortalecer controles de monitoreo de disponibilidad de servicios T




Gestion de Tecnologias de la Informacion y la Comunicacién

Posibilidad de recibir y/o solicitar dédwas 2 beneficio propio o do un trcero con e f
de asignar accesos

CORRUPCION

Gestion de Tecnologias de la Informacion y la Comunicacién

La ausencia de lineamientos pueden faciltar la modificacion, destruccin of
divigacion no auorizada lo cual causaria la pérdida do disponibiidad de la

SEGURIDAD DE LA
INFORMACION

PREVENTIVO

El Profesional Universitario adsciito al proceso de Gestin de Tecnologias de la Informacion y &

Universitario adscrito al proceso de Gestin de Tecnologias de la Informacion y la Comunicacion asta los|
permisos . a través dol sistema de EVIDENCIA: Registro de|
asignacisn de roles en sistema de informacién, regisiro de ajuste de permisos y accesos en sistemas del
informacién (en s casos que apiaue)

PREVENTIVO

Los lideres de proceso , cada vez que se requiera, sofcitaran al proceso de Gestion de Tecnologias de la|
Informacion y la Comunicacion, a través de correo electronico, a eliminacion de accesos y
istemas de informacion insttucional, para el ider o personal de apoyo. Cuando

accién realizada. EVIDENCIA: Correo electrérico de eliminacion de accesos

PREVENTIVO

E1 Profesional Universitario adsciito al proceso de Gestion de Tecnologias de la Informacion y lal

riverstano adeert a proceso do Gostin do Tecnges e o el s Cmulcacin fsta oy
permisos de ravés del sistem EVIDENCIA: Regisro de
eonacin o voes on siera g Hormacion lemsuo e ajuste de permisos y accesos en sistemas de
Informacién (en s casos que apiaue).

PREVENTIVO

El Profesional Universitario adsciito al proceso de Gestion de Tecnologias de la Informacion y &

a los sistemas de informacidn institucional y regisira la accion a ravés del sistema de informacion de|
incidencias, con el propbsito de mantener la disponibiidad de los sistemas de informacion. Cuando se|
de Gestion
de Tecnologias de la Informacion y la Comunicacion ylo Proveedor extemo ajusta las falas técnicas|
evidenciadas y registra dichas acciones a través del sistema de informacion de incidencias. EVIDENCIA:
Registro de (enios
casos que apique).

PREVENTIVO

E1 Profesional Universitario adsciito al proceso de Gestion de Tecnologias de la Informacion y lal
Comunicacion, continuamene, reaiza las copias de seguridad, a ravés de la instalacion de software de|

automaticas. EVIDENCIA: Registros de copias de seguridad en servidores institucionales, Registros de|

REDUCIR (MITIGAR)

Fortalecer controles d ‘accesos a siste

ALTO

REDUCIR (MITIGAR)

Realizar y ejecutar el p pias de seguridad de los sists
institucional.

Gestion de Comunicacién y Relaciones Pdblicas

Posibllidad de afectacion reputacional de que la camparia integral no alcance los|
objetivos esperados debido a una planificacion insuficiente, un mensaje mal disenadol
o la eleccion de canales de comunicacion inadecuados, lo que podria afectar la|
percepcion del publico sobre Ios logros del ISER.

GESTION

MODERADO

PREVENTIVO

Elider b car
Ia sleccién de canales de comunicacion|
mas adecuados, reflendolo en la mairiz de comunicacion institucional.En caso de no reaizarse se

reproqtamer o éampats hata Geratzar o segmeniacon » e d carles adecundon Evidencias|

PREVENTIVO

1o ol roceso cogesiendo comuricacian  rlcione piticas,dano b otaa de parifcacion do
camparias, antes de su ejecucion plnificara las acciones a ejecutar enos proyectos del PECO, incluyendol
las fechas de ejecucion en la matriz de comuricacion instiucional. En caso de no reakzarse, se debera|
acuaizara matz anes de ciar coaker SCid, para ovr hconssencis. Evidencias: Mtz 6o

DETECTIVO

E1lider del proceso de geston de comuricacion y relaciones piblicas 15 dias después de finaizada cadal
campaiia e comunicacion medird el alcance de las publcaciones utizando las estadisticas de las redes|
sociales insttucionales. En caso de no realzarse, se debe generar un informe retrospectivo basado en|
datos disponibles para evitar omisiones en el seguimiento. Evidencias: Informes de estadisticas de redes
sociales, capturas de pantall.

Gestion de Comunicacién y Relaciones Pablicas

Posibilidad de afectacion reputacional al Plan Estratégico de Comunicacion y)
Relaciones Publicas a su no ejecucién de manera eficiente debido a la falta de|
coordinacién entre dreas, incumplimiento de plazos establecidos o insuficiente|
monitoreo y ajuste, o que puede impactar negativamente la percepcién de los|
piblicos internos y externos sobre la nstitucion.

GESTION

MODERADO

DETECTIVO

Ellicer
avance de las acciones pianteadas en el PEC

n caso de no priorzar
Evidencias: 0 actualizados,

¥ tom
registros de seguimiento.

DETECTIVO

E1 lider del proceso de gestién de comuricacion y relaciones pdbicas, en conjnto con el comits de|

ol PECO,
«

recvaluarén las acciones trimestrales de manera urgente documentando los ajustes de manera inmediata.

Gestion de Comunicacién y Relaciones Pdblicas

Posibllidad de recibir dadivas o beneficio a nombre propio o de un tercero con el
propdsito de realizar publicaciones en pagina web o redes sociales que beneficien|
intereses particulares o partidos politicos.

CORRUPCION

DETECTIVO

E1 lider del proceso gestion de comunicacion y relaciones pubicas realiza seguiriento mensual a las|
publicaciones realizadas en pagina web y redes sociales institucionales, a lravés de las herramientas
dsponts e s paaformas, con ol G vericar e étos wnespﬂndan con s acciones aecuades

desde el proceso y la Inst

iuto
o er ot oceso o GTICL S 1 a6eén e oo socuts 35 dobe pronsar b veven  venfcaotn o

de proceso de GTIC.

DETECTIVO

E1 lider del proceso gestion de comunicacion y relaciones pubicas realiza seguiriento mensual a las|
publicaciones realizadas en pégina web y redes sociales institucionales, cuando se delecta una publicacion|
indebida se procede a su elminacion y reporte inmediato de nolfficacion via correo elecirérico al rector yl
lider del proceso de GTIC, con el fin de apicar los protocolos de seguridad de la informacion. EVIDENCIA:

MODERADO

EVITAR

Fortalecer los controles a los mensajes mal disefiados o la eleccion de canales de
comunicacion inadecuados, o que podria afectar la percepcion del pblico sobre los|
logros del ISER

EVITAR

Fortalecer los controles para que el Plan Estratégico de Comunicacién y Relaciones
Pablicas se ejecucion de manera eficiente

ALTO

REDUCRR (MITIGAR)

Fortalecer los controles para evitar publicaciones en pagina web o redes sociales que
beneficien intereses particulares o partidos politicos.

Gestion de Comunicacién y Relaciones Pdblicas

Ausencia de controles de acceso e identificacion a pagina web y redes sociales|
institucionales que permita el ingreso fraudulento de terceros con el fin de eliminar las|
cuentas o publicar informacion indebida.

SEGURIDAD DE LA
INFORMACION

MODERADO

DETECTIVO

Ellider ¥ bicas de el dtimo dia habil
de cada mes realizara sequimiento a las publcaciones efectuadas en ks redes sociales insttucionales y|

ré un reporte a & oficina de. Elinforme inclird

las publcaciones reaizadas y mencionara posibies anomalias, i las hubiere. En caso de no realzarse, se|
debe priorizar la elaboracion del reporte al inicio del mes siguente y se noificard a
correspondientes sobre la demora. Evidencias: Correos eleclrdnicos con el reporte enviado, informe de|
razabilidad de publicaciones, documentos de seguimiento con registros de anomalias en caso de que los|
hubiere.

PREVENTIVO

Ellider b GTIC, unal

2, al momento de configurar los perfies en redes sociales o al detectar wunerabiidades de seguridad
activaran la autenticacion en dos pasos en los perfies de redes sociales insitucionales para reforzar a|
sequridad en el acceso. En caso de o realizarse, se deberd escalar e caso al ider del proceso de GTIC
para evaluar riesgos y apicar medidas urgentes de seguridad. Evidencias: Capluras de pantala de la

MODERADO

EVITAR

Fortalecer los controles para permitir el ingreso fraudulento de terceros con el fin de
eliminarlas cuentas o publicar informacin indebida




Gestion de la Calidad

Posibilidad de afectacién econdmica y reputacional por la pérdida de la certficacion|
Ta omisién tos aplicabl

GESTION

PREVENTIVO

dscrio al P I

planea, a través del Pan de Trabajo el Sstema de Gestén de la Caldad, las acciones a desarrolar para |

vigencia con el propdsito de abordar todas las teméticas necesarias y requeridas para el mantenimieto y|

mejora del Sistema de Gestién. Cuando se evidencian acciones que para su ejecucion requieren del
e

to de la ata direccién, instiucién TecnolSgica, a ravés de correol
elecirtnico, su aulorizacién para proyeccion y posterior desarrolo. EVIDENCIA: Plan de Trabajo del
Sistema de Gestion de (enlos
casos que apique).

DETECTIVO

dscrio al Planeacion, anualmente|
ejecuta las Audiorias através del F-GC-14 Interna, que|
permitan valorar el grado de cumplimiento del SGC respecto de las disposiciones definidas y normaiva
referencia apicable. Cuando se encuentran no conformidades ylu oportunidades de mejora, se debel
solicitar al Lider de Proceso correspondiente, a través de correo elecirérico, la definiion de os planes de|
Mejoramiento necesarios. EVIDENCIA: F-GC-14 Informe de Audioria Interna, correa electrénica del

DETECTIVO

Los Lideres de Proceso, cuando es necesario, ejecutan Planes de Mejoramiento, a través de Ia generacion|
de regisiros de e‘ecmon e sclones cefiias, e pemian cmr s causas o o conlormdaces v

o se evidencia efocucion de

= 6o moorament omhiado. o Pofssore Espocalizad acsro aprocesa e Deessionamantc]

Estégo y Paneacion lome i Gondé situcor! do Gesin y Dasenpot s o F-GD-1

i, as rovocacdes do iocucon do planes co maprameno. EVDENGIA: Regatos o

ocsion dopans ds mogramirc, F-GD-D1 Aca 4o Rounn do nevedades o socuin d paes |
mejoramiento (en os casos que apiave).

DETECTIVO

los miembros de Revisién por la ‘anualmente, para valorar la

(Gestin e b Colic, b el .11 o e R or b Do, oo o e do
determinar su conveniencia y adecuacion. Cuando se evidencian necesidades de mejora del SGC, sel
e panes do eloament. a o Gl F-GD.01 Acte e Rounon. EVDENCIA: -GG Hiarmo o
Revision por la F-GD-01 Acta de planes de mejoramiento|
(enos Gasos que apique).

ALTO

ACEPTAR

Fortalecer controles para el mantenimiento del certificado de la norma IS09001:2015

Gestion de la Calidad

Posibilidad de recibir o solicitar dédivas a beneficio propio o de un tercero con el fin|
de modificar os resultados de auditoria interna.

CORRUPCION

MODERADO

PREVENTIVO

1 P I
asigna, mediante el F-GC-03 Plan de Audioria Interna, los Audiores Internos, con el propésito de cjecutar |
Auditoria Interna de manera independiente y parcial. Cuando o se puede asignar un Auditor Internol
depercite o deb asrarperzoral el proceso de Geston e Calda o e - GC-08 P
Audtoria Interna, que efecute la Auditorta Interna programa ENCIA: F-GC-08 Plan de Auioria
Interna proyectado, F-GC-08 Plan de Auditoria Interna alusvado con pelsona\ del proceso de Geston de |
(Caiidad (en os casos que apiaue).

PREVENTIVO

P s
soicita la )
equipo auditor ditorias int et o
proceso de Direccionamiento Estratégico y Plancacion evidencia que no se realizaron postuaciones del
uores mlomos, camunica, a ravés do coneo scincs drgde a Ios sudorce MaCOTaRS, 3
asignacion para el proceso de audioria interna a desarrolirse. EVIDENCIA: Regisiro de postulaciones de

DETECTIVO

dscrito al praceso de. y Planeacién en conjunto|
con los Auditores Internos asignados, una vez se ejectte la Auditoria Infera, proyectan, a traves del F-GC-
14 Informe de Audioria Interna, los halazgos evidenciados, con el proposito de determinar el nivel de

estén de acuerdo con los halazgos descritos, informan, a ravés de correo elecirénico, a no aceptacién del
ek, susriando 0. petion o roveion. EVIDENCIAL  F-GC.14 oo do'Audtoris rera
proyectado,

MODERADO

ACEPTAR

Mantener 6 |

Gestion de la Calidad

La ausencia de controles de acceso pueden facilitar Ia alteracion o modificacion nol
sutorzada locual causaria a périda d a isponibiidad de I base de dtcs de o
informacién documentada del SGt

SEGURIDAD DE LA

INFORMACION

PREVENTIVO

E1 Veeam Agent, continuamente, genera las copias de Ia informacion, a través del sistema de informacion|
instalado, con el proposito de savaguardar a informacion documentada generada en el desarrolo del
objetivo del proceso. Cuando se considera necesario, el Profesional Especializado adscrito al proceso del

tratégico y Planeacion solcita, a ravés de correo electrorico drigido al proceso de|
Gestion de Tecnologias de la Informacion y la Comunicacin, realizar a copia de seguridad del méduo SGC.
IDENCIA: Registros de copias de seguridad de la informacion documentada del méduo SGC, correo|

PREVENTIVO

El Profesional Especiaiizado adscrto al proceso de Direccionamiento Estratégico y Planeacion
continuamente, wiiza, a ravés del sistema de informacion, los usuarios y contasefias de accesol
0 a

el Profesional Especializado adscrio al proceso de Direccionamiento Estratégico y Planeacion solcia, a
ravés de correo electrénico dirigido al proceso de Gestion de Tecnoogias de la Informacion y
Comunicacion, la modificacion de las contraserias de acceso al méduio SGC. EVIDENCIA: Adminisracion|
de usuarios y contraseras asignadas, correo electronico de soicitud de modificacion de cortrasenas de|
acceso al msduio SGC (en los casos que apique).

DETECTIVO

EI Profesional Universitario adsciito al proceso de Gestion de Tecnologias de la Informacion y &

Comunicacion, semestralmente, realiza las copias de Seguridad de la informacién, a ravés discos fisicos,

con el propdsito de proteger la informacién documentada generada. Cuando se considera necesario, el

Profesional Especializado adsciito al proceso de Direccionamiento Estratégico y Planeacion sofcita, a|

raves do cateo doctnco digdo a proceso do Gesten de Tecnogas e 8 Iormacen ¥ 1
EVIDE

realzar a copia.

soquidnd do i somacion Socumenada, cones sicvoncs ds saloh do Gareracio én cons %
sequridad (en los casos que aplaue).

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles de acceso al médulo SGC institucional

Formacién

Posibllidad de afectacion econdmica y reputacional por sanciones del ente regulador|
debido al incumplimiento de los tiempos académicos definidos en el Calendariol
Académico.

GESTION

PREVENTIVO

E1 Vicerroctor de Insttucion Tecnolégica, semestraimente, proyecta y presena ef Calendario Académicol
ante el Consejo Académico, con el fin de que se aprueben los periodos y actividades académicas. Cuandol
el Consejo Académico no apruebe el Calendario Acadérmico, se debe notiicar la decision, a ravés de Actal
o rarion. . realiar b ahstos porineics. EVIDENGIA: Acrco do apomacin G Ceendar|
Académico, Acta de Reurion (en los casos que apique).

DETECTIVO

El Vicerrector de Institicién tecnolégica, mensualmente, realiza reuniones de seguimiento, con e propdsito|

Reunion de seguimiento al cumplimiento del Calendario Académico, F-GD-04 Convocatoria a Reunién (en|
los casos que aplaue).

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles al i Bl
Calendario Académico.

Formacién

Posibilidad de afectacién reputacional por el incremento de PQRSFD por parte de los|
grupos de valor debido a las interrupciones en la prestacion de los servicios|
académicos.

GESTION

MODERADO

PREVENTIVO

E1 Decano de Insttucion Tecnologica, cada periodo académico, proyecta, a traveés del formato F-FOR-01

presentada para la proyeccion en curso. EVIDENCIA: Puntos de Responsabilidad Académica proyectados,

PREVENTIVO

1 Vonmcio o Pt Tcnctgo, o o s, frapamy dapon s ko skt
requer los espacios, elementos yio|

equipos necesarios para el desarrolo de los procesos de formacion. Cuando se evidencian imitaciones de|
disporibiidad de medios educativos, el Vicerrector de Insttucion Tecnoldgica debe gestionar la adguisicion|
de bienes ylo servicios ientiicados. EVIDENCIA. Reserva de medios educativos disponibies, Estudios
Previos (en los casos aue apique).

DETECTIVO

& Decara e rstuctn Tecnodgca, cata orodo acadérico verfca, o s dol FFOR14

o
st de wnlvmav T osacon Go secis acadcos royesiados por o et Ciarc 3

evidenc mplimientos enla prestacion de servicios, se debe reportar, a ravés de correo electronicol
nttuciona g a proceso ds Goston Gl Tl Himano, i novdadregrada on &1 dol F-FOR1A
Resporaabitiad Acacemica. EVIDENCIA: F-FOR.14 Responaabikiad Académis, coms slecrinc da

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles que ayuden con el incremento de PQRSFD por parte de los
9rupos de valor debido a as interrupciones en la prestacion e [os servicios
académicos.




Formacién

Posibllidad de recibir o solicitar dadivas a beneficio propio o de un tercero con el finl
de vincular profesores sin el cumplimiento de requisitos.

CORRUPCION

Formacién

Posibilidad de recibir o solicitar dadivas a beneficio propio o de un tercero con el finl
de modificar las calficaciones emitidas.

CORRUPCION

Formacién

La ausencia de controles de acceso pueder\ Iacllnar la modificacion no autorizada, lo|
cual causaria proceso.

SEGURIDAD DE LA
INFORMACION

PREVENTIVO

E1 Vicerrector de Institucin Tecnolégica y los Decanos de Institucion Tecnolégica, anuamente, evalia los|
perfles de las personas postuladas a iavés de la convocaloria, a ravés de F-GD-01 Acta de Reunidn, con|
el proposio de conformar el Banco de Hojas de Vida de profesores del Instituo. Cuando se identiican|
perfles que o dan cumpiimiento a los crierios definidos, el Vicerrector de Institucion Tecnologica debe|
dojar regisiraa la novedad a través del F-GD-01 Acta de Reunidn. EVIDENCIA: F-GD-01 Acta de Reunisn,
Banco de Hojas de Vida, F-GD-01 Acta de Reunién de reporte de incumplimiento de perfies (en los casos|
que apiaue).

PREVENTIVO

Los Decans de Isiucin Tecroogca, semestainane, e n cent o Banco e Hofs d Via
coiormado, royecta o ssgracin do Purlos do Rasponsabldad Acadrca, con o prpdsto ol
deerminr s profsores  uculr para <ada perods academico. Cuando o Y Deoars 4o pacio]
Tecnolgca ovidencia e o cuenta conunperflespecife roqerc on of Bancodo Hojas o Vida debo

novedad. a for de|
Insttucion Tocnologca. EVIDENCIA: Proyeccion do Purlos do. Responsabiidad i oo

PREVENTIVO

El Vicerrector de Instiucion Tecnolégica, semestraimente, presenta la proyeccion de s Punlos del
Responsabildad Académica ante e Consejo Académico, con el propdsio de aprobar la asignacion de i
responsabicadscadéricapara n prato acackric, 3 ravs de Acverdo Candd b Resgorsabidad
Académica proyectada no es aprobada, el Vicerreclor de Institucion Tecnologica debe informar la novedad,
o vavts de coron olocono dirigo al Docano do neien Tecnobica. pra cus realce os asles
pertinentes. EVIDENCIA: Acuerdo de aprobacion de responsabiidad académica, correo electronico de|

PREVENTIVO

£ rfesr, cada vez s ruire mosfcro clfcacones, solc,a vaves do FARCAS Carecctn
omi

obtenidos por parte de los estudiantes. Cuando el
radicar la soliciud de apertura del sistema de informacion, a ravés de correo electronico mngm al
Vicerrector de nsttucion Tecnoligica, para su habittacion y registro. EVIDENCIA. F-ARCA-05 Correccion|
de Caificaciones, Soicitud de apertura del sistema de calficaciones a través de correo electronico (en os|
casos que apique).

DETECTIVO

El Conselo Académico, cada vez que se presenta la solciud, debe anaizar y adoptar la decision de|
ostcaion 6o ca\mcauones a vavés do F-GD-01

pertinencia de los ajustes requeridos. Cuando no se aprueba ol Vicerrector del
ntiucon Toenosace dovs comicr, a aves o coreo ecténos diigido al p«)«esm ptieeid
decision adoptada. EVIDENCIA. F-GD-

MODERADO

PREVENTIVO

o \/\cemeclor o stucin Tecnog, cot
e s ncamanio do o Tans de Fetoncon  Documena a vavés o carpeas o
oe proposito de salvaguardar fa informacion. Cuando el Vicerrector de Institucion|
Teendogen e hemacin e s braconads:dubs noWior I novead s nevés G oo
clecirénico diigido a los Decanos de Instiucién Tecnolégica. EVIDENCIA: Expediontes e informacion|
Imacenada, Correo electrsrico de nofificacidn de novedades de amacenamiento de informacion (en los|
casos que apique).

MODERADO

REDUCIR (MITIGAR)

Fortalecer servicios

REDUCRR (MITIGAR)

q P senvicios

REDUCIR (MITIGAR)

Fortalecer controles de resguardo de la informacion critica del proceso.

Extension

Posibllidad de afectacién reputacional por queas y/o reclamos de los grupos de valor|
debido al desarrollo de educacién continuada sin el cumplimiento de los requisitos|
establecidos.

GESTION

PREVENTIVO

El profesional universitario de extension semestralmente, presenta la relacion de las Propuestas de|
Educacion Conlinuada proyectado por los coordnadores ante el Consejo Académico para que sean|
aprobadas mediante F-GD-01 Acta de Reunién. Cuando el Consejo académico considere novedades en |
oferta académica de educacion conlinuada, el profesional universitario adscrito al proceso de extension|
dabo ramic modarte coreo olocttnico s obsarvaciones do as propuesias a s coordnadors do
programa para que realicen os F-EXT-01 Propuesta

EVIDENCIA: F-GD-01 Acta de Reunién de Consejo Académico que aprusba productos de Extension, F-

DETECTIVO

1 Profesional Unierstario adscr al proceso do Extensidn, durano ol peroco acadéio redl

uctos oL tormete EXT.03 o
Técnico Labores de Extension los cuales deben ser allegados de conformidad a las fechas establecidas en|
el calendario académico (3 nformes) por parte de los profesores extensionistas, esta revision se realizard|
n ol marco del s reuriones del comié de Extension a través de F-GD-01 Acta de Reunién de Comité de|
Extensién. Cuando se determine que existe una afectacién al cumpimiento de la F-EXT-01 Propuestal
Ecaiin Cotumds, sl s ofesr exersboists i » b co coma slectios con
copia al vicerrecor, al decano de la facuitad y al coordinador el correspondient e cumplimiento de los|
conpromace et an e meesla de extension. EVIDENCIA: F-EXT-03 Informe Técnico Labores de

Extension, F-GD-01 Acta
que aplave)

DETECTIVO

E1 Profesional Universitario adscrio al proceso de Extension, una vez finaiza el producto de educacion|
-

do Extension debe gestionar la generacion de los certficados a el drea competente a través de correo
electrdnico. Cuando Existan socitudes de certficacion por parte de estudiantes que no cumplieron los|

reaizar una reunién de vaiidacion de los criterios de cumplimiento con el profesor tiuar del producto de|

aplque)

ALTO

REDUCRR (MITIGAR)

Fortalecer controles de

Extension

Posibllidad de afectacion econdmica y reputacional por sanciones de organismos de|
control debido  la ejecucion de proyectos de extension sin el cumplimiento de los|
requisitos aplicables.

GESTION

PREVENTIVO

E1 profesional universiario de extensin semestramente, presenta la relacion de los proyectos soldarios|

prosentados por los.
4l comité de extension mediante el F-EXT-16 Defincidn de Propuestas de Extension, para que sean|
aprobagas mediante F-GD-01 Acta de Reunion. Cuando el Comité de Extension considere novedades ol
skstos on s projectos do extenidn, o prfesonal uiverstart adcrto ol pocesd do xtnsen deo

skmis corospondonos on o FEXT.1 Dfricondo Propvosies o Enereén, EVIDENGI 7-0D.0
le Reunion de Comité de Extension, F-EXT-16 Definicisn de Propuestas de Extension, Correo de|
Solicitud de modificaciones (cuando hay lugar)

DETECTIVO

ecusin d s rojectos ok bad por ol Comité de|
= ovie o F B foe Tosres aboren da Exaresi oo propéato i brlcr
sjecucion. Cuando se determine que existe una afectacion al cumplimiento d

et 4 Propueian 4 Exarain o Prfasiona Unvarstars st i ovsso. da Exraion

socitara al profesor extensionista impicado a través de correo electronico con copia al vicerrector, al

decano de la facutad y al coordinador el correspondiente el cumpmiento de 1os compromisos definidos en|

la propussta de extensin. EVIDENCIA: F-EXT-03 Informe Técrico Labores de Extension, F-GD-01 Acta de|

DETECTIVO

E1 Profesional Universitario adscrito al proceso de Extension cada semestre verifica con el conité de|

institucional defirido para ol e cual debe regisirarse a ravés de F-GD-01 Acta de Reunidn, con ol
proposito de establecer i el proyectos fue beneficioso para fa comunidad o si genero algin impactol

evidencian impactos negativos o incorformidades de Ios grupos de valor, el Comits de Extension debel
Goci s accines porinoias y ecesarias pora s comecuon, s culos dobo ot regskadas on ol F.
GD-01 Acta de Reunion. EVIDENCIAS: F-GD-01 Acta de Reunion del comité de extension donde se|
registre o

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles de ejecucion de productos de extension




Extension

Posibilidad de soliciar yio recibir dadivas a nombre propio o de terceros con el fin de|
validar el cumplimiento de requisitos de certicacion de productos de educacion|
continuada.

CORRUPCION

PREVENTIVO

E1 Profesional Universitario adscrito al proceso de Extension cada vez que se requiera crear un curso de|
educacion continuada en la pataforma institucional, solcta a través de correo electronico dirgido al
proceso de Gestion de Tecnologias de Ia Informacian y la Comunicacién, la creacién de este producto y

Informacion y la Comunicacion, las correcciones necesarias. EVIDENCIA: Correo electrénico de solciud|
: solitud de asignacion de rokes (en los casos|

que aplave)

DETECTIVO

cumplimiento de los requisitos de certicacion definidos a F-EXT-01 Propuesta Educacién Continuada los|
cuales son reportados mediante la matriz de seguimiento definda por el proceso para elo. Cuando sel
evidencian que no hay estudiantes reportados en dicha matiz, el profesional Universitario adscrio al
proceso de Extension debe solictar, a ravés de

de educacion coninuada las correcciones necesarias. EVIDENCIA: Malriz de seguimiento a crierios |

DETECTIVO

E Profesional Uiversitario adscrito al proceso de Extension, una vez finaliza el producto de educacion|

los estudianes a través del |
EXT-03 Informe Técnico Labores de Extension donde el profesor reporta fa informacion de las personas|
que culminan el producto, una vez veriicados 1o crterios el Profesional Universitaro adscrito al procesol
de Extension debe gestionar a generacion de los cerlficados a el drea compelente a través de correol
electrtnico. Cuando Exstan solcitudes de cerliicacion por parte de estudantes que no cumplieron los|

reazar una reunién de validacion de los crterios de cumplimiento con el profesor tituar del producto del
educacion coninuada a cual serd registrada en F-GD-01 Acta de Reuni6n, para asi poder dar respuesta a
ravés de correo electronico a la solctud. EVIDENCIA: F-EXT-03 Informe Técnico Labores de Extension, F-|
GD-01 Acta de Reunidn (en los casos que apique), Correo electronico de solcitud (en los casos que|
aplque)

ALTO

REDUCIR (MITIGAR)

Fortalecer controles para la aprobacion de la verificacion de los requisitos del
certificacion

Extension

La ausencia de controles de acceso equipos de computo y correos electronicos puede|
faciltar la modificacién o alteracién no autorizada lo cual causaria la pérdida del
integridad de la base de datos dela misional de Extension

SEGURIDAD DE LA
INFORMACION

PREVENTIVO

dscrio al s vez que se requiera, almacena bases de|
datos y archivos digtales y fisicos de acuerdo a las TRD insttucionales, Cuando se evidencian pérdidas ol
danos de la informacion almacenada, el Profesional Uriversitario adscrito al proceso de Extensién debel
notifcar al Profesional Universitario adscrito al proceso de Gestin de Documental y al Profesional del
Gestion de Tecnologias de la Informacién y la Comunicacion , a través correo electrénico para que se|
tomen s acciones correctivas necesarias. EVIDENCIA: Archivo Documental orgarizada de conformidad|
con s o i

PREVENTIVO

El Profesional Universitario adscrito al proceso de Extension cada vez que se requiera, solcta al

Profesional de_Gestén de Tecnologias de la Informacion y la Comunicacion el cambio de las cives del

sequridad de los equipos de compulo y correos electionicos que hacen parte del proceso, a ravés del

correo electrorico, con el propésito de mantener control sobre la seguridad de la informacion. Cuando sel

evidencian pérdida o dafio de la informacion, el Profesional Universitario adscrito a proceso de Extension|

debe notficar al Profesional de Gestién de Tecnologias de la Informacion y la Comunicacion , a través|
o e EVIDENCI

de solicitud, ot

ALTO

REDUCIR (MITIGAR)

Fortalecer controles de acceso a base de datos de la misional

Investigacién

Posibilidad de afectacién reputacional por la disminucién o pérdida de categorizacion|
de los Grupos de Investigacion institucional debido a la baja produccién cientifica de|
los Grupos de Investigacion.

GESTION

PREVENTIVO

lcita a as|
decanaturas la relacion de docentes asignados con puntos de responsabiidad académica en investigacion,

los puntos de
evisién. EVIDENCIA. acta de

reunion, istado de asistencia, puntos de responsabildad

DETECTIVO

dscrio al s FINV-04 Plan|
de Desarrolo de Grupos de Investigacion a los drectores de grupos de investigacion, posterior cita a el
Comte ce inestacién qien anainaie aprieea, a vaves de F-60.01 Acado R, s achcaces

-INV-04 para o jencia. En|
et o cataes acostasos v planeadas, estas doben reponalse & vaves docoreo aectrio, )
Comité de Investigacion para su respectiva valoracien y aprobacién. EVIDENCIA: Acta de Reunién de|
aprobacion del Plan de Desarrolo de Grupos de Investigacin y correo acriri o schidaden oo
investigacién no planeads.

PREVENTIVO

E1 Profesional Universitario adsciito al proceso de Investigacion, semestraimente realza una jormada de|

seniizactn,capactacon  os docerts y adminsatios ol ISER con ol propdsio ce cantar

fortale Cuando

Profosioal Unorsaro adscrl a procose do estoacon mednts commicaciones i promoowa

o Imporiancia do la roduccon clntifca. EVIDENGIA: Rogitos ce ocuckn de capactacinss do
vola

s, bar

DETECTIVO

E1 Profesional Universitario adscrito al proceso de Investigacion, rimestraimente realiza seguimierto de|

profesional universitario de investig tiicar al Director del Grupo de Investigacion, a ravés de
coreo dectonico o reumpimentc. EVOENCIA F-NV-03 oo do Pt 40 Responsabidad de

ALTO

REDUCIR (MITIGAR)

Fortalecer controles para la produccion cientifica que permitan categorizados los
Grupos de Investigacion,

Investigacion

Posibilidad de afectacion econdmica y reputacional por a baja ejecucion de proyectos|
metas y obje ctad

GESTION

MODERADO

DETECTIVO

£l profesional universitario de investigacion, cada vez que se genere una convocatoria del banco d
proyectos de investigacion, verifica mediarte una ista de chequeo e cumplmiento de los requisios

establecidos para los proyectos,

requisios, el proyecto es dewuelto al responsable para su respectia subsanacion, a tra
comunicacion enviada por correo electronico. Evidencla: Formato de verficacion de reqmsuos

PREVENTIVO

E1 profesional de investigacion realiza anualmente la convocatoria para la conformacion y actualizacion del
banco de evaluadores externos, con el fin de asegurar la adecuada evaluacion de proyectos, articulos Y|
libros presentados. Cuando no se disponga de evaluadores en el banco, se eleva el caso al Comité de|
Investigacién para la asignacion excepcional de evaluadores. Evidencia: convocatoria banco del
evaluadores

DETECTIVO

FINV-03 Informe de Puntos de Responsabiidad de Investigacion a los profesores con horas en proyectos
de investigacion, posterir cita a ol Comits de Investigacion y reaza sequimiento de ejecucion de los
proyectos, a través de F-GD-01 Acta de Reuridn, con ol propssito de monitorear el desarrolo de los
proyectos. Cuando se evidencia incumpimiento en la sjecucion de proyectos, se debe nofficar a los
Investigadores, a través de correo electrorico, la responsabiidad de cumpimiento de la asignacion de|
Responsabildad Académica. EVIDENCIA: F-GD-01 Acta de Reunion de seguimiento de gestién de Grupos
de Investigacion,

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles para el desarrollo oportuno de Proyectos de Investigacion.




Investigacion

Posibiidad de solicitar o recibir dadivas para beneficio propio o de tercsros con el fin
de aprobar un proyecto de investigacion sin el cumplimiento de los requisitos.

CORRUPCION

Investigacién

La ausencia de controles de acceso pueden faciltar la modificacion yio hurto del
informacién lo cual causaria la perdida de integridad de la base de proyectos del
Investigacion

SEGURIDAD DE LA
INFORMACION

Bienestar Insitucional

Posibllidad de afectacion reputacional por el incremento en el indice de desercion|
debido a la omision de los lineamientos de la politica de permanencia y graduacion|
estudianti.

GESTION

PREVENTIVO

E1 profesional universitario de investigacion, anuaimente, corforme al procedimiento P-INV-03 cuyo objetivol
es conformar la base de Evaluadores Externos calficados que se encarguen de valorar la caidad do las|
propusstas, proyectos y articulos de investigacion producidos por el Instituto Superior de Educacion Rural -
ISER. Posteriormente, cita a comits de investgacién y mediante de F-GD-01 Acta de Reunién, se apruetal
la convocatoria para Banco de Hojas de Vida de Evaluadores, . EVIDENCIA: F-GD-01 Acta de Reunion de|
seleccion de evaluadores de Proyectos de Investigacion, F-GD-01 Acta de Reunin de apertura del

PREVENTIVO

e presenten convocatorias inleras evalta, radari o ol FINV-08 Evaliacon G Proysmo de

Investigacion, los Proyectos de

verfar o curpimiertdo s roqistos esaboccos por o oo ap‘cahle Cuando se evidencien|
o da Invesigacidn e o curoen con o Ineaiencs efidos ot convocatoreapcable o

o o G0 dt i ltac B propooss 1 rfesonl Unversars adscrto 1oce:

e Iesigacin, o vavés de FANV-00 Euakacin de Proyects ce Ivestgaci, s lesu\lados & l

evaluacion realizada. EVIDENCI v-08

DETECTIVO

£ Pofesional Unversiario adscrto ol proceso do inetigacion,cada cue e preserten comocalorias
internas yio externas, leva a Ia convocatoria
debidamente evaluadas por los pares acaémicos. El comité de mvesltgacmn ‘aprueba, medante de F-GD-
01 Acta de Reunion, los Proyectos de Investigacion a desarrolar por parte de la Insiticin que cumpke

con los requisitos establecidos por la convacatoria. Cuando se evidencien Proyectos de Investigacién que|

nolifcar a los Investigadores, a ravés de F-GD-01 Acta de Reunién, la decision adoptada. EVIDENCIA: F-|
GD-01 Acta de Reunién de aprobacion de Proyectos de Investgacion, F-GD-01 Acta de Reunién de rol

PREVENTIVO

E1 Profesional Universitario adscrito al proceso de Investigacion, continuamente, archiva la informacion de-
investigacion,

RO,

EVIDENCIA:

PREVENTIVO

La plataforma Veeam Agent,

ravés del
EVIDENCIA:

Veeam Agert,

PREVENTIVO

E1 Profesional Uriversitario adsciito al proceso de Bienestar Insttucional y ef profesor de permanencia
reciben s

através F-B109
en Riesgo de Desercién, con el proposito de planear el seguimiento y monitoreo a los posibles casos del

desercién. Cuando se recibe
comcacion, o rafesona Unverstar adscrto al roceso.da Slancstr Instucinal comunca 4o
manera digial yio presencial al profesor de permanencia la novedad para ser atendida EVIDENCIA: F-Bi-

Reporte de Estudiantes en Riesgo de Desercién, correo electronico, reporte a ravés de oros canales
de comunicacion (en los casos que apique).

DETECTIVO

£l profesor de permanencia, cada vez que le reporten novedades de desercidn y /o bajo rendimiento|

F.8110 Soguimionto Eetudantl e o ol o, EVIDENGIA. 5110 Seguments Conein 7 5L10)

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles para yectos de
de los requisitos aplicables.

ACEPTAR

Fortalecer los controles para la integridad de la base de proyectos de Investigacién

REDUCIR (MITIGAR)

Fortalecer del de Bienestar Institucional e

Bienestar Institucional

Posibilidad de efecto daioso sobre bienes publicos, por pérdida, extravio o hurto del
bienes muebles de la entidad, a causa de la omisién en la aplicacién de lineamientos|

FISCAL

MODERADO

DETECTIVO

£ profesina werstaro adscro ol proceso de Benesar st semstanens verc e o

Rockr como eprsentane lgal de o siucion y o esudane fimen of canrlo do arerdamient 3
v do FGCT-35 Canveto 3t Convei. <o e ropio 8 evnbiooot o conenen g0 entrega y
uso de la habitacion asignada. Cuando se doncan meseskscos 30 ajustes de condciones, el
Profesional de contratacion debe reaizar ol ajuste del contrato suscrito enire las partes. EVIDENCIA:
Contrato de asignacién, uso y devolucién de hatit

que apiaue).

PREVENTIVO

£l Profesional Universitario adscrito al proceso de Bienestar Institucional Semestralmente, reakzar la|
entrega de la habitacién al estudiante, a ravés de F-B.03 Entrega y Devolucién de Habitaciones del
Residencia, con el propdsito de ftar los clementos y condicionas de la habiacion asignac. Conn

estar]

nscionalGoe seicr as morvenciones sofospandentss, & avés do corts Sechoncs uwau al

proceso de Gestion de Recursos Financieros ylo Direccionaminto Estratégico y Planeacisn, sequr
correspor IDENCIA: F-8-03
de solcitud de intervencion (en os casos que apique).

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles para la asignacién y entrega de habitaciones de Residencias.

Bienestar Insitucional

Posibilidad de recibir o solicitar dadivas para beneficio propio o de terceros con el fin|
de otorgar apoyos econémicos a estudiantes,

CORRUPCION

PREVENTIVO

€ Prfesional Unirstario adcrlo ol proceso do lenestar siucioal semestananto, defte o3
ncamiencs d asracin 4 apojos econdmicos yaesxmmes a lravés de una convocatoria con el
propasito de definir iteros de seleccion y priorizacion de asignacion. Cuando se evidencian necesidades|
o ekaion o elmwacn de crers de sdlecon ¥ roriacin.do-estdantes, ol Pofosona
Universitario adscrito al proceso de Blenestar Institucional realiza la modificacion a la convocatorial
consspondents, EVDENGIA:comocalona oo o clros e afera  scleceién . asgracién e apoyos

6micos, convocatoria modificada (en los casos que apique).

DETECTIVO

E1 Profesional Universitario adscrito al proceso de Bienestar Insttucional, semestraimente, evalia a los|
aspirantes presentados a la convocatorla, a ravés de fsta de chequeo, con el proposito de priorizar fa

evidencian novedades en la seleccién de aspirantes, el Profesional Universitario adscrito al proceso de|
Bionestar Institucional debe apicar, a ravés de F-GD-01 Acta de Reunion, os criteros de desempate of
climinacion establecidos en la convocatoria. EVIDENCIA: Lista de chequeo de valoracion de requisitos de|
aspirantes, F-GD-01

REDUCRR (MITIGAR)

Fortalecer controles para otorgar apoyos econémicos ylo estimulos académicos a
estudiantes.

Bienestar Institucional

La ausencia de controles de acceso a la informacion del proceso misional pueden|

faciltar |a consulta o extraccion no autorizada, lo cual causaria la pérdida del

confidencialidad de datos y expedientes fisico yio digitales de la comunidad
mica.

SEGURIDAD DE LA
INFORMACION

MODERADO

PREVENTIVO

1 Pofesinal nhersaro adacrto f proceso da Binestar thiona conamente, ainacera b

pedientes, a ravés de
de saivaguardar & informacién que reposa en of proceee. s Cumnic e i oo do et e
expedientes, ol Profesional Universitario adscrito nestar  Instiucional realiza a
versorenca Socamenal a1 oo ol EVDENGI: Exped\emes clasificados, Transferencia
Documental (en los casos que apique).

MODERADO

REDUCIR (MITIGAR)

Fortalecer y i proceso

DETECTIVO

E1 Profesional Universitario adserito al proceso de Admisiones, Regisiro y Control Académico, cada vez que|
se inscriben aspirantes, revisa e estado e las personas inscritas, a traves del reporte de insciitos, con el
proposito de depurar la base de datos de aspirantes. Cuando se idenifican inscripciones dferentes al

nuevos reguiares,
reingreso yio transferencia, el proceso a sequir para el estado de la inscripeion. EVIDENCIA: Reporte de|
inscritos, correo electronico (en los casos que aplaue).




Admisiones, Registro y Control Académico

Posibilidad de afectacién econémica por disminucién de ingresos propios debido a la|
inadecuada gestion e incumplimiento en los procesos académicos (inscripcion,
admisién y matricula) por parte de aspirantes y estudiantes de la Institucion.

GESTION

DETECTIVO

roceso de Admisiones, cada vez que|
se regisiran nscripciones, valida, a través del sistema de informacion, el cargue de los documentos
recuerids,con ol ropdsiode e cumpl conlos requisos e selecidny adisen defidos porparte el
st Cuando s cvenca al aspirante,

ds correo electronico, la novedad evidenciada. EVIDENCIA: Registros el sistema de informacicn,
correo electronico (en los casos que apique)

DETECTIVO

Reg

verifca, a ravés de sistemas de
informacién internos y exteros, la validez de la informacion aportada por los estudiantes, con el fin de|
ot s oguk. G s kil dcunerion ki, o Proesand skt et
al proceso Admisiones, Registro y Conirol Académico debe reportar fa novedad al estudante, a través del
oneo secrinico, EVDENCIA Reciao da valdacion siema do formacon o yio exier, core0

DETECTIVO

E1 Profesional Universiario adscrito al proceso Admisiones, Registro y Control Académico, una vez|

cuminado el periodo académico, verifica el cumplimiento de 1os requisitos, a través de la sta de chequeo,

con el propdsito de gestonar la enirega de los requisitos generados a través de acta de compromiso.
ravés de acta

el Profesional Universitario adscrio al proceso Admisiones, Regisiro y Control Académico notica
estudiante, a través de correo electronico, a novedad de -mumphmsnlo EVIDENCIA: Lista de chequeo a

CORRECTIVO

E1 Profesional Universitario adscrito al proceso Admisiones, Registro y Control Académico, cada vez que|
hay incumplimiento en la entrega de documentos generados a ravés de acta de compromiso, comunica, al
iravés e correo electrénico drigido al Vicerrector de Instiucién Tecnoidgica, el informe de estudiantes en|
incunpiimiento de requisitos, con el proposito de que se establezcan las acciones académico -
administrativas pertinentes. Cuando se evidencia que un estudiante con incumpimiento en la entrega de|
o tos alega los requisitos faltantes, e Profesional Universitario adscrito al proceso Admisiones
Registro y Control Académico debe comunicar, a través de correo electronico dirigido al Vicerrector de|
Intucen Tecnologa, I novedadde enroga. EVIDENCIA: Core lcrtrico o nforne do esudanis

incumplimiento de requisios, correo electronico de novedad de entrega de documentos pendientes (en
o caso0 o apka)

MODERADO

REDUCIR (MITIGAR)

Fortalecer
admision y matricula).

Admisiones, Registro y Control Académico

Posibilidad de solicitar o recibir dadivas a nombre propio o de terceros con el fin de|
alterar las calficaciones académicas

CORRUPCION

PREVENTIVO

E1 Profesional Universtaio adscro al proceso Gestn do Proceso Admisiones, Regilro y Contol
Aca

démico, cada
caificacionss, con el proposito de atender las necesidades de gestion autorizadas. Cuando se identiican|
autorizaciones de acceso no pertinentes, el Profesional Universitario adscrio al proceso de Admisiones |
Registro y Control Académico dabe comuricar la novedad, a ravés de correo electrénico drigido al Rector|
e nstiucin Tecralogca y o sollane gl acceso. EVDENCIA: Regato o rabiacian co accso o
sistemas de informacion, correo electronico de reporte de novedades de habiltacion (en los casos que|
oy

DETECTIVO

E1 Profesional Uriversitario adscrito al proceso Admisiones, Regisiro y Control Académico, cada que el

svrzacon do modlicacon roquorcn, EVDENCIA F-Regmms e Correccion de Caificaciones en ol
sistema de informacién, correo electrénica de novedad de soliciud fuera de ks fechas definidas en ol
(Calendario Acadérmico (en os casos que apique).

ALTO

REDUCIR (MITIGAR)

Fortalecer controles para la modificacion de calificaciones académicas

Admisiones, Registro y Control Académico

La ausencia de controles de acceso pueden faciltar la modificacion no autorizada, lo|
cual causaria la pérdida de disponibilidad de la informacion académica de los|
estudiantes.

SEGURIDAD DE LA
INFORMACION

ALTO

PREVENTIVO

g

Tecnologias de a Informacisn y
la Comunicacién, a través de correo electrdrico, realizar las copias do seguridad del sistema del

Admisiones, Registro y Control Académico debe generar la copia de seguridad del sistema de|
iormation, EVIDENCUAL Gomo secniica do solie o copias de sequridad, copia de seguridad del
proceso (enos casos que apique).

DETECTIVO

E1 Profesional Universitario adscrito al proceso Admisiones, Registro y Control Académico junto con el
Profesional Universitario adscrito al proceso Gestion de Tecnologias de la Informacién y la Comunicacion,
al finalzar cada periodo académico, revisa e inhabilta los roles asignados., a través del sistema del
nformacién, con el fin de adminstrar los conlroles de acceso a la piataforma. Cuando se identfican roles|
con acceso no autorizados, se deben reportar las novedades, a través de Gorreo electdnico diigido al
Rector de Instiucion Tecnolégica y Vicerrector de Institucion Tecnologica, las novedades evidenciadas.
EVIDENCIA: Registros de acceso al Sistema de Informacién nstitucional, correo electrsrica de reporle de|
novedades e acceso (en os casos que apique).

ALTO

REDUCIR (MITIGAR)

Fortalecer controles de acceso a plataformas tecnolégicas

Gestion de Mercadeo

Posiildag do fectacién ocondmica y epuacional por e bajo o do estudanos
fertados por el al
e v do mpac o os o de mescads domins.

GESTION

MODERADO

PREVENTIVO

£l Profesional Universitario adscrito al proceso de Gestion de Mercadeo realza semestralmente|
seguimiento a la ejecucion del plan de mercadeo, documentando de manera trimestral la ejecucion de las|

reaiza el ajuste del Pian de 1 de Evidencia
de gestion.

MODERADO

REDUCIR (MITIGAR)

Ss planearén las accionss a_ desarrolar semesiiaimonte y con sus respociivos
espectoa o pl

Gestion de Contratacién

Posibilidad de afectacion econdmica y reputacional por sancion yio multa del
Organismo de Control debido a la adquisicién de bienes ylo servicios sin el
cumplimiento de los requisitos.

GESTION

MODERADO

PREVENTIVO

Los Lideres de los Procesos Insttucionales, cada vez que se idenifiuen necesidades de adquisicion de|

bienes y servicios, proyectan o estructuran los estudios previos, a lravés de F-GCT-03 Estudios Previos |

con el proposito de establecer la oportunidad y conveniencia técnica, ridica  financiera de las|

necesidades a contratar identficadas por el proceso. Cuando el Profesional Especiaizado adscrito al
Juric 6CT-03

. debe informar, a ider
o identiico la necesidad, o ajustes requeridos al documento. EVIDENCIA: F-GCT-03 Estudios Previos
diigenciado, correo elecirdnico de solciud de ajustes al F-GCT-03 Estudios Previos (en los casos que|
apique).

PREVENTIVO

E1 Profesional Especializado adsciito al proceso de Gestion Juridica y Contratacién, cada vez que sel

dentiiquen necesidades de adauisicion de bienes y servicios, se debe proyectar el cumpimiento de los|

requisios, a ravés de F-GCT-16 Proyecto ylo Plego de Condiciones proyectado. Cuando se evidencia que|

6l F-GCT-16 Proyecto ylo Pego de Condiciones no cumple con los criterios defindos para la modalidad

seleccionada, se debe informar, a través de correo elecliénico, los ajustes requeridos al documento.
-GCT-16

F-GCT-16 (enios

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles para yio
lineamientos normativos aplicables.




DETECTIVO

i o monkeonaincordoren o o Bk d Contrtckn o e e 3 commgn,
para reaiiza

Cuando se evidencia nentes.  crierios habiltantes|
s, so dobo ndar  obsarvaconen ol oo do Evaaion y putcar a v dl Sstoma g

iz (en los casos que apique)

Gestion de Contratacién

Posibilidad de efecto dafioso sobre los recursos piblicos por bienes ylo servicios|
pagados  que o cumplen coniciones de calidad a causa de Ia amision de los
P de Contratos.

FISCAL

Gestion de Contratacion

Posibilidad de_recibir o solicitr cualquier dadiva o beneficio a nombre propio de un|
tercero con el fin de celebrar un proceso contractual.

CORRUPCION

Gestion de Contratacién

La ausencia de controles de acceso puede faciltar la modificacion no autorizada lo|
cual causaria la pérdida de integridad de la informacién del SECOP.

SEGURIDAD DE LA
INFORMACION

MODERADO

MODERADO

PREVENTIVO

£ Profesional adscrito al proceso de Gestion Juridica y Contratacién, cada vez que se formaiza un|

dobe gestorar o convaacen ue persons 6o pars ol desarol e esta i EVDENCIA - GIR|

DETECTIVO

el supemsm desgnado. mensusiete, debo astzar segmm\enw a través de F-GCT-08 Certiicado de
verifcar i

4 plazos paciados. Cuando 5o wesenu amoirioro oot parte e Conusnsla o Proveedor, ol oo

debe remilr, medante correo electronico, el informe al Reclor de Institucion Tecnoldgica

onocimints 3 oo do docsonos. EVOENGIAL -GCT-06 Confcats do Soguimiorto y Carplmen

diigenciado,

ACEPTAR

Mantener controles de monitoreo de contratos.

PREVENTIVO

£ Profesional Especiaizado adscrito al proceso de Direccionamiento Esiratégico y Planeacion, cada vez|
que se idenifica la necesidad de adauisicion e bienes ylo sevicios de parte de un Lider de Proceso yio|
Funcnari, expde I certfcacion e expese e s recesidad cl ben b 0 senic se encenta
inchida y aprobada en el Plan Anual de Adauisiciones. Cuando la necesidad no se encuentra proyectada

o Plan Anval do Adisiconss. o Profesora Especialzado aderto a proceso ce Dreccionamion)

¥ realizar su publcacion a traves de
la pag EVIDENCIA: y aprobada en el Plan do Anual
e Adassicones, put el Pian Anual de Adk ot

apique).

DETECTIVO

y
radicadas a los miembros que conforman el Comité Evaluador de Conlratacion, cada vez que e convoque,
para realizar a evaluacion de ofertas, conforme a 10s piegos de condiciones definidos, a ravés del nforme |
de Evaluacion. Cuando se evidencia que uno o varios proponentes no cumpien con los ciiteros habiltantes |
definidos, se debe indicar la observacién en el Informe de Evaluacion y publcar a ravés del sistema de|

61 SECOP (e os casos que apique)

REDUCIR (MITIGAR)

Capacitar por medio de las herramientas brindadas por entes gubernamentales, en
actualizacion normativa y usos de herramientas tecnologicas para la contratacion|
publica

PREVENTIVO

El Reclor de Institucion Tecnolégica, cada vez que existe la necesidad, gestona la asignacion de|

administrador de SECOP, a través de correo elecirérico, con el propdsito de adminstrar las acciones del

contratacion a raves del sistema de informacion. Cuando se evidencian erfores en ka asignacién del rol del

administracion, el Rector de Institicin Tecnolégica, informa al SECOP, a través de correo electrdnico, las|
toctadas. EVIDENCIA: Correo electrénico de socitud de asignacian de fol de administrador|

SECOP, ‘asignadas al ro de

casos que apique).

PREVENTIVO

E1 Profesional Especializado adsciito al proceso de Gestion Juridica y Contratacion, cada vez que se|
requiera, solicta fa asignacien de roles de funcionarios ISER, a través de correo electrérico, con ol
proposito de asignar acciones conractuales on el sistema de informacién. Cuando se evidencian|

MODERADO

3l Profesional Tecnaogas o)
Informacisn y la Comunicacién, a través correo electrénico, los ajustes en la asignacion de roles en ol
stema do Infomacén. EVIDENCIA: Gt olocrinco . solciud do. asgnacin o 1065, Corroo

PREVENTIVO

E1 Profesional Universitario adsciito al proceso de Gestion de Tecnologias de la Informacion y lal
Comunicacion, cada vez que reciba una solicitud, realza asignacion de roles, a través del SECOP, con el

SECOP. o 1o rolos asinados. EVIDENCIA: Rogios o asgnacén do raws SECOP, Regiros P
correccion de asignacion de roles SECOP.

REDUCIR (MITIGAR)

Fortalecer acciones de asignacion de roles en el sistema de informacion SECOP.

Gestion Juridica

Posibilidad de afectacion econémica y reputacional originada por la pérdida del
oporuridad para ofercer e defensa il y senencis desiavorabis para o
entidad, debido a la falta de seguimiento, monitoreo y control a las actuaciones|

llevadas a cabo, por parte del profesional asignado como apodersdo

GESTION

PREVENTIVO

€ Rector do instuion Tecnogio,cadavez auesoroior,deborolzar o contacidndol apaderod
udicial conforme los requisitos estabiecidos en la normavidad inferna defirida, a través de contrato en
odaldad dafa. con 1 ropoa do corantzer 1 adocuaca dafons s dol i, En Cas do
identiicar que el perfl no da cumplimiento a los requisitos inernos definicos, el Profesional Especialzadol
adscrito al proceso de Gestion Juridica y Contratacion comunicar la novedad presentada al ordenador del
gato, para que adelanta las acciones pertinentes. EVIDENCIA: Contrato de apoderado judicial, Correol

PREVENTIVO

E1 Profesional Especializado adscrito al proceso de Gestén Juridca y Conlratacién en conjunto con el
spodorado_jadcial mensuaiment, debo reaizr la consula do o5 estados do os procesos fciaes
vigentes, a ris Rana Juicl dentiicar el avance de
cada proceso mma adscrio al
ocot de Geston driea y Conalacn en connt con o apodsvado il e presentar b
actuacien Jes, Actu
procesal conespondent (en s casos aue aplaue).

DETECTIVO

MODERADO

E1 Profesional Especiaiizado adsciito al proceso de Gestion Juridica y Contratacion en conpeo con

apoderado judicia, cada vez que Ios procesos judiciales lo amerien o exian, deben presentar las|

ehciones ol roqueritas En casa o requrt auorizacin para i kel o1 Pofesional

Especiaiizado adsciito al proceso de Gestion Juridica y Contratacion en conjunto con el apoderadol

sl sobian ats o Coritsdo Conclacon izacion correspondiente para la actuacion judicial a|
NCIA F-GD01

DETECTIVO

£ Profesoal Especiizado adscrto ol oceso de Gesén uisca y Contatacin an corkrto con o
apoderado judicia, cada vez ave
a o sprsbe, requerida, con|

o aceon o repoicion. 1 Prtasiona Espocaaads adscrto ol pocese do Gostn dudea y
Contratacién en conjunto con el apoderado_judicial sofictan deben remil el proceso a a Procuraduria
Gonorsca  Naciin pars ve s acelaron o astulios corespondonios. EVIDENCIA.F-GD.01 Acta do
Reunidn, Acta de Reparto, Correo electronico de remisin a la Procuraduria General de la Nacion (en los|
casos que apique).

REDUCIR (MITIGAR)

Fortalecer controles de defensa judicial

Gestion Juridica

La posibilidad de afectacion econémica y reputacional por la pérdida de recursos|
piiblicos debido a la caducidad de la accién de repeticion o falencias en el jerciciol
de esta accion.

FISCAL

MODERADO

PREVENTIVO

dscrio al de Gestion una vez se reaice ol

190 de la sentencia judicial a favor de un tercero, deben realzar el estudio de la demanda, a través de a|
ficha técnica y presentar ante e Comits de Concilacion, con el propssito de determinar la pertinencia de|
iniciar la accion de repeticion. En caso de que se han vencido los términos de presentacion de la accion de|

o s a
correspondientes. EVIDENCIA. Ficha Técrica, F-GD-01 Acta de Recein.Garsa aacvincs crmioscion]
de la novedad (en los casos que apiaue)

MODERADO

DETECTIVO

E1 Profesional Especializado adscrio al proceso de Gestion Juridica y Contratacion en conjunto con el
Apoderado Judicial, una vez autorice el Comité de Concillacién, debe presentar fa accién de repeicion|
correspondiente. En caso de que se evidencie la necesidad de recolectar material probatorio para a|

Juridical

s
la informacion requerida. EVIDENCIA. Demanda de accion de repelicion radicada, Correo electronicol
Solcitud de informacin (en los casos que apique).

REDUCIR (MITIGAR)

Fortalecer controles que permitan la recuperacion de los recursos cancelados a
terceros con ocasion de una condena




Gestion Juridica

Posibiidad de recibir o solicitar dadivas para benefcio propio o de un tercero con el
fin de entorpecer un proceso judicial

CORRUPCION

MODERADO

PREVENTIVO

E1 Profesional Especializado adscrito al proceso de Gestén de Juridica y Contratacion en oo on el
soderaco i, mrsuainerte, resatn are o Coté de Concacan o sstado & o3

s, o vaves do sosin ordnaria el Gomit,con o st de formar s oy actaciones
[eolzadas on repesnacon hrdca o Inathdo. Cuando 5o Tociorn. alorzaconcs. rgenes. o
Prfosion! Especitzado. adscro al ocess do Geston de uidca y Contacin sctcla a1 Comi
exraordinario para el andisis respectivo. EVIDENCIA. F-GD-01 Acta de Reunién, Convocatoria de reuridn|
a sesion extraordinaria (en Ios casos que apique).

DETECTIVO

E1 Profesional Especializado adscrito al proceso de Gestién Juridca y Conlratacién en conjunto con el

poderado udcial somarnaiment, dobo reazar a consula do o estados do ks procesos udias
vigentes, a a Rama Judicial, dentiicar el avance de
coda proceso Jnd\ma\ ¥ las actuaciones en cada uno de estos si hay kigar - En caso de identifcar una

vedad procesal, el Profesional Especializado adserito al proceso de Gestion Juridica y Comralamén en
Conset con o apoderada Wcial dabo prosonar f achacion procesal conespondione EVDENCI
Consuta del estado de los procesos judiciales, Actuacion procesal correspondente (en los casos quel
apique).

MODERADO

ACEPTAR

Fortalecer controles que permitan entorpecer el proceso judicial

Gestion Juridica

La ausencia de controles de acceso fisico permiten la consulta o modificacién nol
autorizada lo cual causaria la pérdida de confidencialidad de los expedientes de los|
procesos judiciales.

SEGURIDAD DE LA
INFORMACION

MODERADO

PREVENTIVO

Juridica y Confratacion, cortinuamente, archival

los procesos judiciales conforme las Tabias de Retencion Documental, construyendo los expedientes de|
o procesos ekl o skt sdbiaon, o ol roptls da sobmpmcdar b iy
totaidad de la informacin generada. En caso de identficarse ausencia o perdida de documentos de los|
arcmvns aPrtasion y revisar]

registro de inventarios para corroborar fecha de inicio y fecha fin del expediente como el numero de|
foios EVENEIA, Erpodentes Iicils, vetaro docamentl o0 casos o apice)

PREVENTIVO

E1 Profesional Especiaizado adscrilo al proceso de Gestion Juridica y Conlratacion, cada vez que
reeran o pésano do expaderts s o adnrisato » i roceso o pariuar, i deber
ser solicitarlo a través de del

e Prisiamcs. Consuts 1o Sokcd o Foloctpias de Decuments o pormi et o, som el
proposito de controlar el acceso a esta informacién. En caso de evidenciarse que el usuario no cuenta con|

nsuta o electrénico |
negativa del acceso a la informacion con la justicacion. EVIDENCIA. F-GD-15 Control o Préstamos
Consuta

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles de acceso a expedientes judiciales

Gestion de Recursos Financieros

Posibllidad de afectacion reputacional por la deficiente ejecucion presupuestal debidol
al bajo recaudo de ingresos y a la baja ejecucion del gasto.

GESTION

PREVENTIVO

1 Profesional Unvastar ackcto o peaceso e Geson o Rocurios Fanceros - Prosupueso
walmente, proyecta el presupuesto instiuciona, a ravés del Anlepmyeclo de Presupuesto de Ingresos y|
Gasts, con o ol do ohencr <u_ aprobacion por pare del Conseo Ditcic y lo Asaea

Perososy Gaves o 500 apomado. o Roce|
de Insttucion Tecm\omca o onpod o aclo aqminsta 6 repaicen dl presupuesto do a vigencla

anterior,
aprobacion del Presupuesto de Ingresos y Gastos, Acto Administrativo de repeticion del Presupuesto de|
Ingresos y Gastos de la vigencia anterior (en os casos que apique)

DETECTIVO

E1 Profesional Universitario adscrito al proceso de Gestin de Recursos Financieros - Presupuesto, y el

Prfesond Uk adacks sl rocasa de Ceslin da Racison Firencaes ~ Cortat ity
nsualmente, reaizan el cruce financiero necesario, a través del sistema de informacion, con el fin del

Jakier o ivcs precpuesaes y consties spicaios = Gsion nstucional que permian reazar

sequimiento ala
y s ejocuciones presupuestales, ol Profesional Universitario adscrito al proceso de Gestén de Recursos|
Financieros - Presupuesto, y el Profesional Universitario adscrito al proceso de Gestén de Recursos
Financieros ~ Contabiidad deben realizar 0s ajustes respectivos a través del sistema de informacion.
EVIDENCIA: Matiz de cruce de Ingresos y Gastos, Registros de cruce financiero en el sistema del
nformacion, registros de modificacion del sistema de informacion, Registos de ajustes a traves delsistema
de informacion (enlos casos que apique).

DETECTIVO

© Profesioal unhersaro acscrto o proces o Geskndo Racusos Fnancirs - Prsupueto v ol
Pofesiona Unversta Gestion de Recursos Financieros - Contabildad |

o modrianios Wesupuesu\es realzados, a través de los Libros Audiares|
Prosupuesties, Gonates y da Tosorera, con ol ropi do garantzar I picacen coroca do o8
rubros a las necesidades de los bienes yio servicios adquirdos para la gestién instucional. Cuando se|

- Presupuesto, y el Profesional Universiario adscrito al proceso de Gestin de Recursos Financieros |
Contabidad deben realzar as conifacone respacives o o sislama do ifomacin. EVDENCIA:
Registros en Libr Contables y de T iros

o 3o nfomaciin (nios cosos o apkn)

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles de proyeccion de Presupuesto de Ingresos y Gastos del Instituto

Gestion de Recursos Financieros

Posibllidad de afectacion econdmica debido a la indisponibilidad de elementos yio|
equipos por la dbsolescencia de os bienes muebles disponibles.

GESTION

PREVENTIVO

El Tecrico Adminisrativo adscrito al proceso de Gestion de Recursos Financieros - Inventarios y|
Aprovisionamiento, cada vez que se adguiere un bien, registra, a través del sistema de informacion de|
inventarios, los bienes muebles adquiridos por parte del Institlo, con el propdsito de identiicar los|
venaros nettuconaies. Cusndo o3 Henos et adqurdos pr partcl st o curtan con as

Frarcieros - moiaos  erovsoramints e resivar i dovoon 4 s Benes Herifcacos o
proveedor correspondiente. EVIDENCIA: Registros de inventarios en sistema de nformacion, plaqueteo de|
eres,

DETECTIVO

£ Tecnco Adnitatvo adsrlo o proceso do Gestn de Recursos Fnaniros - nenarcs y

Aprovisionamiento, real isica de_inventarios asignados a los procesos|

rathucioraes. o avte o ot o Lovatsmioto o verto. oo o 1 0 vercat s stmenc y

estado de los bienes asignados a cuentadantes. Cuando se evidencia que un bien no cuenta con as

caacttias do o acaovaca, 1 Toen Bdiavams ety o proceso de Gestion de Recursos|

Fnncieros - Imenaros y Aousorament debe solcar » aves d core dectrico, o concepa
EVIDEN

Inventarios

DETECTIVO

£ Tecnco Adnistato adsrlo o proceso do Gesin de Recuros Fnarcieros - nerarcs
rovsonanienc, cada vez aue s eviere un len uetecelararado, debe clermiar 4 s Gl 3
eves o Concepo enics, con o popoets & esbkcet S0 ac0on do manermt o deposicen
Cuanco s etemin v fen b curpid s i i, o Terico Adminstato accrt  roceso e
Gestin o Rocrsos Fnancieros - Invararios y Aprovisonamiant dobe gestonar ant ol Comls do
Bajas, la baja del bien musble identificado. EVIDENCIA: Concepto Técrico el bien, Acta de Baja (en los|
casos que apique).

ALTO

REDUCIR (MITIGAR)

Fortalecer control de inventarios e bienes institucionales.

Gestion de Recursos Financieros

Posibilidad de efecto dafioso sobre los recursos piblicos por incumplimiento de las|

tributarias a causa pagoen las

FISCAL

PREVENTIVO

E Financieros - Pagaduria, anuaimente,
proyecta los pagos de impuestos, a traveés del Calendario Tributario correspondiente a la vigencia, con el
proposito de planear las obligaciones tributarias del Insttuto. Cuando se evidencian modificaciones yio|
ajustes al calendario tributario, el Técrico Administratvo adscrto al proceso de Gestion de Recursos|
Financieros - Pagaduria debe realizar el ajuste pertinente. EVIDENCIA: Calendario Tribuario, registros de

DETECTIVO

£l Técnico Adminisrativo adscrito al proceso de Gestion de Recursos Financieros - Pagaduria, cada vez|

los sistemas.

por cada entidad, con el propdsito de dar cumpimiento a las obigaciones institucionales. Cuando se|
evidencian pagos trbutarios no cancelados, el Técnico Admiistrativo adscrito al praceso de Gestion del
Recursos Financieros - Pagaduria debe informar de la novedad, a ravés de correo electronico diigido al|
Recor 4 Intucén Tocnobgica. EVIDENGIA! Regoros d pago e Oblgaciones Trntans, coneo

ALTO

REDUCIR (MITIGAR)

Fortalecer controles para el control de pago de las obligaciones tributarias

Gestion de Recursos Financieros

Posibilidad de efecto dafioso sobre bienes piblicos por la pérdida, extravio o hurto de|
bienes muebles del instituto a causa de la omisién de lineamientos de ingreso y salidal
de bienes del almacén.

FISCAL

PREVENTIVO

El Tecnico Adminisirativo adscrito al proceso de Gestion de Recursos Financieros - Inventarios y|

. cada vez q salida de un bien, valoran s
necesidad, a través del F-GRF-03 Enrada y Salida de Bienes, con el propdsito de controlar la salida de|

Insttucion Tecnokbgica. EVIDENCIA: F-GRF-03 Entrada y Salida de Bienes, correo electronico de reporie|
wedad de salida de bienes (en los casos que apique).

MODERADO

REDUCIR (MITIGAR)

Fortalecer controles de custodia de inventarios del Instituto




DETECTIVO

E1 personal de vigiancia, cada vez que se autorice fa salida de bienss, regisira la novedad de saida, al
iravés del formato F-GRF-03 Entraca y Saiida de Bienes, con el fin de controlar la saida de activos de unal
entdad. Cuando se evidencia que un bien no cuenta con la autorizacion de saida correspondente, el
personal de vigiancia debe retener e bien y registar la novedad en la bitécora de vigiancia, EVIDENCIA: F-
GRF-03 Entrada y Saida de Bienes, Registro de novedad en Bitacora de viglancia (en los casos que|
aplque)

Gestion de Recursos Financieros

Posibilidad de recibir o solicitar dadivas a beneficio propio o de un tercero con el finl
de realizar pagos a proveedores / contratistas sin el cumplimiento de requisitos,

CORRUPCION

PREVENTIVO

E1 Profesional Universitaio adscrit al proceso de Gestion de Recursos Financieros - Presupuesto, cada
vez que se genera a oblgacion de pago, revisa s cuentas de cobro / facturas radicadas, a ravés del
sistema de informacion, con el propdsito de vaidar el cumplimiento de los ineamientos de pago definidos y|
generar la Orden de. n caso los requisitos de s
cuenta de cobro yio factura, se debe informar al contratsta / proveedor, a novedad evidenciada para sul

subsanacion. EVIDENCIA: Orden de Pago generada, Registro de comunicacion de novedad del
incumpiimiento (en los casos que apique).

DETECTIVO

£l Técnico Adminisrativo adscrio al proceso de Gestion de Recursos Financieros - Pagaduria, cada vez|
que se genera novedad de pago, revisa los soportes reportados a través de la plataforma SECOP, con el

proposito de valdar la requisitos. para generar

de cobro o factura

EVIDENCIA:

cargada, se debe informar al contratista | proveedor la novedad evidenciada para su subsanacion.
Registro de novedad de

(en los Gasos que apique).

ALTO

REDUCIR (MITIGAR)

Fortalecer controles de monitoreo de pagos a contratistas y/o proveedores

Gestion de Recursos Financieros

Posibilidad de recibir o solicitar dadivas a beneficio propio o de un tercero con el fin|
de asignar bienes muebles a personal externo.

CORRUPCION

PREVENTIVO

El Tecrico Adminisrativo adscrito al proceso de Gestion de Recursos Financieros - Invertarios y|

requerido, con el proposito de aprobar el préstamo a grupos de valor e inferés. Cuando l solcitud radicadal
o o5 aprobada, se debe noifcar al solitante, la decision adoplada. EVIDENCIA: Correo electtnico de

DETECTIVO

£ Tecrico Admnistrativo adscrito al proceso de Gestion de Recursos Financieros - Inventarios |
Aprovisionamirto, regsira el préstamo realizado, a ravés del formato F-GRF-03 Entrada y Salida do|
Bienes, con el proposio de controla s eniradas y sakdas de 0s bienes dol Insitto. Cuando el F-GRF-03|
Entrada y Saida de Bienes no se encuentra detidamente firmado, el viglante de reporar la novedad|
cvidenciada. EVIDENCIA: F-GRF-03 Envada y Saiida de Bienes, regisiro de povedad en minua dol
vigiancia (en s casos qQue aplaue).

ALTO

REDUCIR (MITIGAR)

Fortalecer controles de préstamos de bienes muebles del Instituto.

Gestion de Recursos Financieros

La ausencia de controles de acceso pueden faciltar la alteracion, modificacion yiol
ciminacon 1o svorzada, 1ol Gavsara 1a pérdda do 1a neridad do. o
informacién del sistema de informacién TNS.

SEGURIDAD DE LA
INFORMACION

PREVENTIVO

E1 Profesional Universitario adscrito al proceso de Gestién de Recursos Financieros, cuando se requieren|
modificaciones de usuarios, crea y asigna, a lravés del directorio activo de usuarios, los usuarios
contrasefias de acceso al sistema de informacién a usuarios autorizados, con el propdsito de contrlar el
acceso a este. Cuando se evidencian sofcitudes para usuarios de no aulorizados, se debe reportar ia
d, a través del correo electronico, al Rector de Instucion Tecnologica. EVIDENCIA: Registro de|
directorio activo de usuarios, correo electrérico de reporte de solictud de creacion y asignacion de|

PREVENTIVO

El Profesional Universitario adsciito al proceso de Gestion de Tecnologias de la Informacion y &
Comunicacién, semanamente, realiza copias de seguridad de la base de datos del sistema de informacion|
TNS, a través de los servidores intermos, con el propdsito de salvaguardar la informacion procesada a
v oo sstema de lomacion. Cuando so adencin receidades do espado ascorl, o dabe
reportar la programacién para s de seguidad al Lider de Proceso. EVIDENCIA:
Registro iy Seaidad coneo slcirice do ropot do gonaracon do cops o soqurdad (o
los casos que aplique)

ALTO

REDUCIR (MITIGAR)

Fortalecer controles de acceso a sistema de informacién TNS

Gestion de Medios Educativos

Posibilidad de afectaci

n reputacional por Insatisfaccion de los grupos de valor|
debido a la indisponibilidad de medios educativos para el desarrollo de las|
actividades académicas.

GESTION

PREVENTIVO

E1 Tecnico Admiristrativo adscrito al proeso de Gestion de Medios Educativs, cada vez que se regisiral
una solictud, asigna a los Medios Educatvos requeridos, a través del sistema de informacion disporibie,
con e rodsto de garanzar o desarolo o s acidades acadéric - préctcas proyectadas por

. se reasignara o reprogramard sul
Gsporinidad da acuardo a o3 tempos y ospacios rabitados dento.do Ia paneacion da poceso.
EVIDENCIA: Registros de asignacion de Medios Educalivos, registro de reprogramacion o reasignacion de|
Medios Educativos (en os casos que apique).

DETECTIVO

£ Tecnico Admiristrativo adscrito al proceso de Gestion de Medios Educativos, cada vez que se requieral

tedios Educativos requeridos, a traves del
formato F-GME-07 Control de Préstamo y Devolucién de Elementos o formulario de control de préstamo del
medios educativos, con el propdsito de garantizar el desarrollo de las actvidades académico - practicas|
proyectadas. Cuando se identifiquen diferencias enire o planeado y Io requerido, se debe gestionar al
entrega de los elementos pendientes para el desarrolo de as acciones panificadas. EVIDENCIA: F-GME-|
o7 Contol do Présamo y Davokeien do Eemenios o formurio do contol do présiamo do edos

pondonos (on s

CORRECTIVO

£l Técnico Administrativo adscrito al proceso de Gestién de Medios Educativos, cuando se presene|
insatisfaccion por parte de os grupos de valor e inferés, se concerta a asignacion de un nuevo Mediol
Educativo a través del sistema de informacion disporible, de acuerdo a las solctudes requeridas por parte|
de los usuarios, esto con el propsito de que se desarrolen las acciones académico - practicas|
royectadss . a través del sistema de|
informacién, la no asignacion de los elementos o herramientas requeridas. EVIDENCIA: Registro de
asanacion 4o noovs Medo Edcaluo on of st do iormacin, Notfcaden de ndsponbiad ce
or (en s

MODERADO

REDUCIR (MITIGAR)

Fortalecer los controles de planeacién y asignacion de Medios Educativos requeridos
por parte de los procesos misionales.

Gestion de Medios Educativos

Posibilidad de afectacién reputacional por quejas yio reclamos por parte de los|
fe valor debido al desconocimiento del uso de los Medios Educativos|
Institucionales habiltados.

GESTION

PREVENTIVO

El Técnico Administratvo adscrito al proceso de Gestion de Medios Educativos, al inicio del semestre|
académico, a través del proceso de induccion y reinduccion, socialza los dferentes medios educativos y|
presenta a la comunidad académica las herramientas y plataformas disponibles, con el propdsito de|
proporcionar el conacimiento de uso y acceso correspondiente. Cuando el proceso de socializacion no se|
pueda realizar durante la jornada de Induccion o Reinduccion, se debe reprogramar su desarrolo con la
comunidad académica. EVIDENCIA: Listado de asistencia de socialzacién de medios educativos, Correol

DETECTIVO

£l Técrico Administrativo adscrito al proceso de Gestion de Medios Educativos, cuando sea necesario
prosta soporte de uso de los Medios Educativos, a través de los canales de comunicacian disporibies, con|
B Meci

do uso, se debe. ayude y guie a
s Medios Edcatios deporites, 3 ravés de ow modios do comunicacien insttucional (YouTube, pagnal
web insttucional, plataforma Minerva, etc.). EVIDENGIA: Formulario forms de soporte t6cnico, Regisiros de|

MODERADO

REDUCIR (MITIGAR)

Fortalecer las acciones de capacitacién sobre acceso y uso de los Medios Educativos
ala comunidad acadeémica.

Gestion de Medios Educativos

Posibilidad de recibir o solicitar ddivas para beneficio propio ylo de un tercero con el
fin de asignar Medios Educativos Istitucionales a personal externo,

CORRUPCION

PREVENTIVO

£ Técnico Admirisirativo adscrito al proceso de Gestion de Medios Educativos, cada vez que se apruebal
una soiicitud de préstamo a personal externo, reaiza la asignacion, a través del sistema de informacion|

radicada no es aprobada, se debe notficar al solicitante, la decision adoptada.
asignacion de medio educalivo, Correo electrénico de nolficacion de solicitud no aprobada (cuandol
aplque)

PREVENTIVO

E) Educalt -

educativo, faciltar]
ol uso del medio educativo asignado. Cuando el Técrico Adminisrativo identica que el medio educativo nol
b s e, o o, vk el s et ki o i, b v grrcse
para que este racique la solciud respectiva ante la Oficina de Atencion al Ciudadano. Sin dicha radicacin,
o se podra asignar el medo wcatro, EVDENCIA: Foemiat o convordn préstamos de medios
educativos,

ALTO

REDUCIR (MITIGAR)

Fortalecer acciones de asignacion de Medios Educativos




Gestion de Medios Educativos

Ausencia de controles de acceso pueden faciltar la alteracion o modificacién nol
autorizada, lo cual causaria la pérdida de integridad del sistema de informacion del
Reservas.

SEGURIDAD DE LA
INFORMACION

MODERADO

PREVENTIVO

EI Profesional Universitario adscrito al proceso Gestion de Tecnologias de la Informacion y lal
i nera las co i

de salvaguardar la informacién del sistema de reservas. Cuando se
Administrativo adscrito al proceso de Gestion de Medios Educativos »sic o vavie
diigido al praceso de Gestion de Tecnologias de la

Secuidad del setoma de ilormacn de revenvs. EVIDENGIAL Pantlaro gl
seauidad dol sloma do nformacien G resoras, cared olecirnio de SOl de goneracn de coniss
de sequidad (en los casos que apique).

PREVENTIVO

Eal namente, descarga el
veporle @ resenvas. v 0l s do esenias, con ol paposto do senagerder s normadon

ada en el desarrolo del objetivo del proceso. Cuando no puede descargarse el repore, el Técrico
Remnsiraiv, acacrto i rocess do Gesten ds Modos Educalvos dabe solctar, 8 vaves do coreo
electrtnico diigido al proceso de Gestion de Tecnologias de ka Informacion y la Comunicacion, &
generacion de a copia de seguridad respeciva. EVIDENCIA: Reporte de reservas, correo electidnico de|

CORRECTIVO

E1 Profesional Universitario adsciito al proceso de Gestion de Tecnologias de la Informacion y lal

Comunicacion, cada vez que se pierde ia integridad de la informacion del sistema de reservas, restaura |

copia de sequridad generada, @ través del cargue de informacion al sistema de informacién de reservas,
Cuando

reestablecer
o i i, o Profosonal Unveraai adscro af pesose do GTIG debe roatzar f resaraciondl

sistema de reservas con la ilima copia de sequridad generada. EVIDENCIA: Registro de restabeecimiento|

Gestion Documental

Posibiidad de afectacion econdmica por multa y sancion del Archivo General de la
Nacion, debido al dano del patrimonio documental,

GESTION

Gestion Documental

Posibilidad de recibir o solicitar dadiva a nombre propio o de un tercero con
el fin de permitir el acceso y consulta no autorizada a informacion
clasificada y reservada que reposa en el archivo central.

CORRUPCION

Gestion Documental

La falta de controles fisico de acceso fisico pueden facilitar el hurto de informacion, lo|
cual causaria la pérdida disponibilidad de los documentos de archivo de las bodegas|
del archivo central

SEGURIDAD DE LA
INFORMACION

ALTO

MODERADO

PREVENTIVO

E1 Profesional Universilario de Gestion Documental anuamente verifica las condiciones de conservacion |
preservacin de los archivos de la Instiucion, mediante l ejecucion de acciones del pian de conservacion|
Y eservacin a g pazo aprobado paa a igercia, Cuando s accones estatlcéas o o pan do
conseracion  prosenacion o puedancurpirs, o dobon asiar as misas. EVID

PREVENTIVO

| formua y ecuta
| . mediante la apicacion del

-GD-
(Genton Doomon slbors unforme de o esacos par el Goris e Gestn y Deserver

ectoria.

gosén commcarin a s Coordinacon dlprocess do Goston Documanit b veceriad o ravtor o

archivos que han cumpido el iempo en el archivo de gestion. EVIDENCIA: Formato F-GD-11 Formato|

Unico de Inventario Documental y Formato F-GD-13 Plan de transferencias documentales difgenciados,
Transf tal

DETECTIVO

verifica en

los archivos de gestion, el nivel de cumnhm-enlo o Inseno o Gt Dumanal oo o0
evidencian incumplimientos de los ineamientos de Gestién Documenta, se solcita al proceso especifico, a
iravés e correo electronico, la defincion del Plan de Mejoramiento correspondients. EVIDENCIA: Informe.
Efecutivo de Gestion Documental del proceso, correo electronico de solctud de definicion de Plan de.
Mejoramierto.

MODERADO

ACEPTAR

Mantener controles de custodia del sistema de informacion de Reservas,

REDUCIR (MITIGAR)

Actualizar y socializar los planes de conservacion documental y preservacion
a largo plazo.

PREVENTIVO

El Profesional Universitario de Gesién Documental anualmente revisa los cambios en el Indice del
eservada B

srabacen

el acceso a l informacion y restringi el acceso a aquela informacién corfidencial. Cuando no se aprucba
las matrices de indice de Ioreckin G y Rascuscay o R d Achos ds i,
informa la novedad., a ravés de acta, al Profesional Universitario adscrito al proceso de Gestion|
Documertl, EVIDENGIA' Ace do aprobacion do matices de. nd 4 formacen Ciecfcada |
Reservada y el Registro de  Acta

Informacién.

DETECTIVO

E Profesional Universitario de Gestion Documental cada vez que reciba una solcitud de consula a
nformacién clasificada o reservada en el archivo central verifica que el solctante esté autorizado para el
acceso, a través de la consuta del Indice de Informacion Clasificada y Reservada y registra la verificacion|
en el Formato F-GD-15 Control de préstamo, consuta y solicitud de fotocopia de documento, con el fin de|
garantizar el acceso a la nformacion y restringi el acceso a aquela informacion confidencial. En caso del
encontrar que el solcitante de la informacién ciasificada y reservada no esta autorizado, el Profesionll
Universitario de Gestién Documental ke informa al solicitante, mediante correo electrdnico, el motivo de |

DETECTIVO

Gestion acceso ala|

bodega de archivo con el proposito de verficar que no exista riesgo de acceso fisico y registra los|

resultados en un acta. De encontrase deficiencias en la seguridad de la bodega se informara, mediante|

correo electrdnico, a la oficina de Planeacién para que reaice las adecuaciones necesarias. EVIDENCIA:
mato F-

Gestion de Seguridad y Salud en el Trabajo

Posibllidad de afectacion econémica y reputacional por sanciones de entidades del
control debido aa omision de lineamientos para el reporte de accidentes e incidentes|
laborales.

GESTION

ALTO

PREVENTIVO

£ Prfesonal Espaciaizadoaceric ol roceso do Gestion do Soguridad y S n ol Trabap, cad v
prosente un accidente y/o incidente laboral, noifica a la ARL, mediante el portal habltado, el
secant yio nederts Jaoral prsartaco e el evento en el tiempo establecido, el

proceso de Gestion de o

el accidente y/o incidente previipiot ol e menera extemgranca. EVIDENCIA: Reprt e acient|

yio incidente laboral en sistema de informacién habiitado por a ARL, Reporte extemporaneo de accidente|
laARL

PREVENTIVO

E1 Profesional Especializado Adscrito al proceso de Gestion de Sequridad y Salud en el Trabajo, cada vez|
que sea necesario, convoca a los inlegrantes del COPASST, mediante F-GD-04 Convocatoria a Reunion,
cu

jando

o se cuenta con el personal requerido, el Profesional Especializado adscrio al proceso de Gestion de|

Sequdad  Sauden ofTrabag dbe geslorar l asignain do Invesligador oxrt, & vavés o corro
1

clecirsnico remitido a la ARL. EVIDE Reunién, F-GD-0'
asignacisn de Investigadr, correo  abrinon da sk asignacin de Investgador extero a la ARL
(enlos casos que apique).

DETECTIVO

E1 Profesional Especializado Adscrito al proceso de Geston de Sequridad y Salud en el Trabajo, cada vez|
que se investiga un accidente laboral, debe analizar el accidente laboral en conjunto con los integrantes del|
grupo investigador, a través del formato F-SST-02 Invesitigacion de Incidentes / Accidentes de Trabajo, con|
ol proposito de establecer las causas del accidente laboral reportado. Cuando se evidencien|
ncurpiminto ramatcs, of Profesora) Especialzado Adsrlo f procoso de Geston do Seguridd
Salud en el de Insttucion Tecnolégica.
o hovedad halaca, EVIDENICAS F-SST-02 Ivesigatén do nciamios | Accientos do Traba, Cored

MODERADO

ALTO

REDUCIR (MITIGAR)

Socializar lineamientos de acceso y consuita de informacion clasificada y reservadal
Socializar las actualizaciones

ACEPTAR

Incorporar el control a la documentacion del proceso de Gestion Documental,
Socializar el cambio de la documentacion.

REDUCIR (MITIGAR)

3

Fortalecer h




Gestion de Seguridad y Salud en el Trabajo

Posiildag doreciirdadivas o benaficio a nombe propio o o untercer con o fn CORRUPCION

de alterar / modificar informes de accidentes laborales.

PREVENTIVO

E1 Profesional Especializado adscrito al proceso de Gestion de Seguridad y Salud en el Trabajo, cada vez|
que se presenta un accidente laboral,reaiiza el reporte, mediante la pagina web instiucional de la ARL, con|
el propdsito de comunicar el evento sucedido. Cuando fa ARL nte el reporte realizado, el
Profesional Especialzado adscito al proceso de Gestion de Seguridad y Salud en el Trabajo otfica el
vento, a través de correo electrérico remitdo a la ARL. EVIDENCIA: Registro de reporte de accidente|
mediante pagina web, correo electronico de comuricacion de accidents laboral a la ARL (en los casos que|
apique).

PREVENTIVO

E1 Profesional Especializado Adscrito al proceso de Gestion de Sequridad y Salud en el Trabajo, cada vez|
que sea necesario, convoca a los inlegrantes del COPASST, mediante F-GD-04 Convocatoria a Reunion,

Cuandol
o se cuenta con el personal requerido, el Profesional Especializado adscrio al proceso de Gestion del
Sequidad y Salud en el Trabajo debe gestionar la asignacién de Investigador exlemo, a lravés de correol
electrtnico remitdo a la ARL. EVIDENCIA: F- Reunion, F-GD-01

asignacisn de Investigadr, correo electronico de solctud de asignacion de Investigador externo a la ARL
(enlos casos que apique).

DETECTIVO

E1 Profesional Especializado Adscrito al proceso de Geston de Sequridad y Salud en el Trabajo, cada vez|
que se investiga un accidente laboral, debe analizar el accidente laboral en conjunto con los integrantes del|
oo vesigadr a aves dofornao -SST-02 Imstgacn do it | Accderts e Traba con

posito de_establecer jsas_del accidente laboral reportado. Cuando se_evidencien
eumpimentos romaies. o Protedons Especializado Adsciito al proceso de Gestion de Seguridad y|
Salud en el e Insttucion Tecnolégica.
Ia novedad halaca. EVIDENICA: F-SST-02 Investigacion de Incidertes / Accidentes de Trabalo, Correol

Gestion de Seguridad y Salud en el Trabajo

La falta de controles de acceso pueden facilitar la alteracion o modificacion nol
autorizada, la cual causaria la pérdida de la integridad de los resultados de las|
pruebas medicas de trabajadores del Instituto.

SEGURIDAD DE LA
INFORMACION

MODERADO

PREVENTIVO

E1 Profesional Especializado adscrito al proceso de Gestion de Seguridad y Salud en el Trabajo, cada vez|
que se requiera, archiva la informacion, conforme a los lineamientos emiidos a través de las Tabias de|
Retencion Documental, con el propdsito de salvaguardar la informacion generada y ciasificada. Cuando se|
evidencia que las Tables de Retenciin Documental se encuenlien desactuaizadas, el Profesionl

Trabajo solita, a ravés de correol
electrdnico, su actualizacion al proceso de Gestion Documental. EVIDENCIA: Registros de archivo de|
documentos clasificados, correo electronico de solcitud de actuaizacion de TRD (en os casos quel
apique).

PREVENTIVO

E1 Profesional Especializado adscrito al proceso de Gestion de Seguridad y Salud en el Trabajo, cada vez|
que se requiera, emite informacion de resutados a usuarios autorizados, a ravés de correo electrdnicol
instiucional, las acciones per Encasode

e nformacien por para de usuarios no aulozados, & Profesional Espaciabiado adseri I proceso dl
Gestion de Seguridad y Saud en el Trabajo solica, a través de correo electronico, la autorizacién del
diwigacion de resultados al Reclor de Instilucion Tecnologica. EVIDENCIA: Correo electronico de
comunicacion de resutados, correo electronico de autorizacion de divuigacion de resultados (en los casos|
que aplave)

PREVENTIVO

El Veeam Agent, genera copias de seguridad de la informacidn del proceso, a través del sistema de|
fornacion istalad, con o propsto do saaguardar a nfomacion clica. Cuand s evidencan alas
de ejecucion de los Jobs, los sistemas do

in. EVIDENCIA: registros de tomas
informacion, correos electrdnicos (e os casos que apique).

Control Interno de Gestion

Posibilidad de afectacion econémica y reputacional por sancién de los entes de|
control debido a entrega inoportuna de los informes de obligatorio cumplimiento y| GESTION
requerimientos de los entes externos.

MODERADO

PREVENTIVO

E1 profesional especializado de control interno de geston anvalmente, proyecta a través del pian anual de|

s o iformes 2 reseiar por I ofina de contoltemo, con e propta de monkoreat
we el plan|

vt o, EVDENGA P 50 oo o1

DETECTIVO

E1 profesional especializado de control nferno cada vez que se presenta informe se registra en el pan|
anual de auditoria, con el fin de validar su reporte. En caso de observar que no se han presentado en os|
timpos establecidos. para los mismos se reaiza el informe se presenta  se comunica al representante|
legal. EVIDENCIA,

ALTO

REDUCIR (MITIGAR)

Profesional Especializado adscrito al proceso de Gestién de Seguridad y Salud en el
Trabajo y personal de apoyo del proceso

ACEPTAR

Mantener controles de custodia de informacin de SST.

MODERADO

REDUCIR (MITIGAR)

Realizar ol seguimiento del cumplimiento en las fechas establecidas de los informes
de ley

Control Interno de Gestion

Posibilidad de recibir o solicitar dédivas a beneficio propio o de un tercero con el finl

de alterar los resultados de las Auditorias de Gestion ejecutadas. CORRUPCION

DETECTIVO

E1 Profesional Especiaizado de Control Interno de Gestion, cada vez que se requiera ylo es convocado,
onta los informes de evaluacion y sequimiento ante el Comité Insttucional de Coordinacién de Control
Interno, con el proposito de garaniizar la transparencia, imparciaidad e infegridad en s resutados de las|

\ los cuales. 1 Acta de Reunién F-GD-01, en casos en que no|
sea posible su presentacién, os informes se remiten por correa electrénico al representante legal y demss|
partes interesadas. EVIDENCIA convacatorias al Comité y las Actas de Reunion F-GD-01 (En los casos|
que aplaue) correo electrdnico

PREVENTIVO

Gont a vez que se asigna un audtor diigencia el
Formalo Gomproniso o 4t Aor e (F-CIG.08, con 1 propis sahaguarér  moaratas
confaiciad do s rsuados do vty s evkencia en o xpcr do auori.En caso o
ertcars, onfics e s o cainior dosdacon foro a s pncos icos, o sivacin so
ocrtaia y o8 cormeice rpresian gl Qi adopa a6 M comeciias comespomdenis.
EVOENCIA. Compromiss Eico do Autr et Formata £-CIG-08

ALTO

REDUCIR (MITIGAR)

Fortalecer los controles para evitar alteraciones de los resultados de las Auditorias del
Gestion ejecutadas.

Control Interno de Gestion

La falta de poliicas de seguridad de informacion, puede generar perdida de la|
disponibilidad de informes de gestion alojados en los equipos asignados al procesol
de control interno de gestion

SEGURIDAD DE LA
INFORMACION

MODERADO

PREVENTIVO

1 Veans - THeNAS, Contnuamrtsgarera copas o soquidas os formacion dlproceso  vavesco

los Jobs, con el pr

Sofcita
ormacion dupuest o Garerac 4o copa d sequiced 8 Tavés d oo temas de iormacin
dispuestos para tal fin. EVIDENCIA Registro de copias de seguridad autométicos . Registros de sofcitud|
de copias de seguridad).

PREVENTIVO

£l Profesional Especializado del proceso de Control Infero de Gestion, confinuamente aimacena la|
informacién, de acuerdo a las Tabas de Retencién Documental, con el propbsito de. salvaguardar a|
informacién generada desde el proceso. En caso de que las Tablas de Retencién Documental sel
oncuniron dasacalzades, of Profesoral Expacleat do Contrl o de Gestén sk 9
ravés de correo electidnico, la actualzacion de estas al proceso de Gestion Documental. EVIDENCI
R do archis do documanos canforme a s TR, Lo alciincs o solci de potpbon
de TRD (enos casos que apique).

MODERADO

REDUCIR (MITIGAR)

Fortalecer los controles para prevenir la perdida de la disponibilidad de informes de|
tion alojados en dos al

27/04/2026

| CUATRIMESTRE

25/05/2026

Creacién del documento debido al cumplimiento de la normatividad legal vigente
aplicable.

30/01/2026




